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Bevezeto

Ez a tanulminy a Nemzeti Fejlesztési Ugynokség megbizdsibdl, az Eotvos Karoly
Kozpolitikai Intézet vezetésével, az Intézet munkatarsai és kiils6 szakértok kozremiikodésével
késziilt, 2007. juliusa €és szeptembere kozotti idOszakban. Célja, hogy adatvédelmi
szempontbol értékelje a kozigazgatas informatizdldsaval kapcsolatos terveket, koncepciokat,
megvalositasi tanulmédnyokat, kiemelten az elektronikus tigyfélazonositds modelljeit és az
ehhez a problémakorhoz kapcsolodé személyesadat-kezelési megolddsokat. Célja tovabba,
hogy felmérje az egyes koncepcidk, tervek adatvédelmi kockézatét, valamint hogy megoldési
javaslatokat fogalmazzon meg az adatvédelmi problémdk kikiiszobolésére. Ezen tilmenden a
tanulmany torekszik arra is, hogy altaldnos szempontrendszert nytjtson a dontéshozdknak és
a fejlesztOknek egyarant, amelynek segitségével az elektronikus kormanyzati szolgdltatasok
ujabb koncepcidinak kialakitdsa sordn méar a tervezés fazisdban érvényesiteni tudjdk az
adatvédelmi elveket, az alkotmdnyos kovetelményeket €s a vonatkozd jogszabalyi

rendelkezéseket.

Elemzésiinkben elsdsorban a Megbiz6 altal Osszedllitott feladat-meghatdrozasban feltett
kérdésekre kivantunk vélaszt adni, de figyelembe vettiik a Megbiz6 altal 4tadott {rdsos
hattéranyagokat is, koztiik az e-Kozigazgatds 2010 Stratégia, és az e-Kozigazgatds 2010
Programterv cimii kormdnyzati dokumentumokat, az MTA Informécidtechnoldgiai
Alapitvéany éltal 2007. juniusaban készitett ,,Elektronikus azonosité bevezetése: elvarasok és
igények, kovetkeztetések és javaslatok” ciml tanulmdnyt, valamint a KOPINT-DATORG
Infokommunikdaciés zRt. ,,Kozigazgatdsi Informatikai Kézmii — Elektronikus azonosité
rendszer bevezetése” cimii megvaldsitasi tanulmanyét. Figyelembe vettiik a Megbizo altal a
szakért6i vizsgalatunk lefolytatdsdnak iddszakdban atadott irdsos részanyagait, az abban
felvetett problémdkat, megoldand6 kérdéseket, valamint a Megbizdval folytatott rendszeres
konzultacidk soran felvetetett kérdéseket egyarant. Végiil, dltalanossdgban tdmaszkodtunk a
kiilonféle, az e-kozigazgatds fejlesztési elképzeléseivel foglalkozé szakmai férumokon

elhangzottakra, hattéranyagokra is.
Szakért6i vizsgdlatunk bizonyos értelemben mozgé célpontra iranyult: méar a tanulmany

elkészitésének iddszakdban is megvéltoztak az eredeti kérdésfeltevések sulypontjai, véltoztak

a dontéshozdi prioritdsok, illetdleg valtoztak az e-kozigazgatist érintd fejlesztési tervek
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szerepldinek pozicidi, preferencidi, érdekviszonyai. Figyelemmel a véltozd prioritdsokra és
aktualitdsokra, arra torekedtiink allaspontunk megfogalmazasdban, hogy azok a pillanatnyi
helyzettdl fiiggetleniil, egy mas kontextusban is valaszt tudjanak adni a felvetett adatvédelmi
problémadkra, illetve hogy felhivjuk a figyelmet olyan adatvédelmi aspektusokra, amelyek
egyaltalin nem szerepeltek az 4ltalunk megismert anyagokban. Emellett egyes kiemelt
fontossdgu, az elektronikus személyazonositds problémadit érintd koncepciokat, illetve

megoldasi javaslatokat kiilon-kiilon is értékeltiink adatvédelmi szempontbdl.

Megkozelitésiink interdiszciplindris szemléletli, amelyben kiemelt sullyal szerepelnek
adatvédelmi jogi megfontolasok, emellett azonban kozigazgatas-elméleti, rendszerszervezési,
tarsadalmi és informatikai aspektusokat is figyelembe vettiink szakértoi dllasfoglalasunk
megfogalmazasdban. Kifejezett torekvésiink, hogy ne csupdn az adatvédelmi problémadk
katalogusat nydjtsuk e  tanulmdnyban, ne csupdn a  vizsgdlt koncepcidk
megvaldsithatésdganak adatvédelmi korlatait soroljuk fel, hanem a gyakorlatban alkalmazhat6
konkrét megoldasokat javasoljunk a kozigazgatdsi hatékonysdg, a kormdnyzati célok, az
informatikusi szemléletmdéd €s a fejlesztok szakmai €s lizleti érdekeinek szempontjait
egyardnt figyelembe vevd, egyuttal adatvédelmileg korrekt adatkezelési rendszerek
kifejlesztésére és jovobeli lizemeltetésére. Torekvésiink az is, hogy az adatvédelmi
szempontokat ne csupdn az informatikusi és kozigazgatdsi logika korlatozo
peremfeltételeként, hanem kovetendd elvként, pozitiv célként jelenitsiik meg. Ezért altaldnos
javaslatokat is tesziink annak érdekében, hogy elvi irdnymutatdst adjunk a késObbi
fejlesztésekhez, illetve a fejlesztéseket érintd dontésekhez, valamint hogy tervezési
szempontokat és moddszereket ajanljunk abbdl a célbdl, hogy az adatvédelmi szemlélet
folyamatosan jelen legyen a magyar kozigazgatds mitkodését €s polgarainak a hivatalokkal és
a maganszektor szolgéltatéival valé kapcsolatit hosszd tdvon befolydsolé rendszerek

kialakitasanal €s iizemeltetésénél.

Vizsgdlatunk fokuszdban a személyazonositas, ezen belill az elektronikus tigyfélazonositas,
illetdleg az azonositott vagy azonosithatdo személyek adatainak az adatkezelOk kozotti
aramldsa all. Hangstlyoznunk kell azonban, hogy egy azonositd, egy azonositdsi mdd, avagy
egy azonositasi célt (is) szolgdld kartya sem informatikai, sem adatvédelmi szempontbdl nem
tekinthetd 6ndllo elemnek, hanem egy adatkezelési rendszer részeként értelmezendd. Ezért
tobb helyiitt kitériink az iigyfélazonositds, illetve a kiilonbozd adatkezelések kozotti

interoperabilitds vizsgédlatdndl a tdgabb adatkezelési kornyezet kovetelményeire is.
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Ugyanakkor nem feladata e tanulmdnynak, hogy a kozigazgatds személyesadat-kezelésének

egészét, annak informatikai fejlesztési koncepcidit elemezze és értékelje adatvédelmi

szempontbol.
Elemzésiink és megdllapitdsaink — a vizsgdlat idOtartama alatti  véltozdsok
figyelembevételével — egy iddpillanatra vonatkoznak. Noha tanulmanyunk dltaldnos

irdnymutatést is tartalmaz jovobeli hasonlé személyesadat-kezelési problémak megoldasara,
mégis hangsilyoznunk kell, hogy a hosszu tdvon allandonak tekinthetd feltételek mellett
elsésorban az informdaciés technoldgia fejlddése, de a politikai prioritdsok valtozdsai is
alapvetden befolydsolhatjdk egy-egy elképzelés megvalodsitdsanak kornyezetét, adatvédelmi
megfeleloségét. Ezért sziikséges az adatkezelési rendszerek tervezésében, iizemeltetésében
bekovetkezd véltozasok figyelemmel kisérése, adatvédelmi stiatuszuk kovetése, rendszeres

aktualizalasa.

A vizsgalat altalanos megallapitasai

Vizsgdlatunk legfontosabb megallapitdsa, hogy a magyar adatvédelmi szabalyozds, illetve az
alapjdul szolgdld alkotmdnyos kovetelményrendszer nem teszi lehetetlenné a kozigazgatas
elektronikus iigyintézési alapokra helyezését. Az elektronikus személyazonositds, a tavoli
tgyintézés €s az iigyfelek felesleges kozremiikodésének csokkentése, amennyiben az indokolt
keretek kozott marad, megvaldsithat6 a jelenlegi alkotmanyos keretek kozott is. Ez azonban
nem jelenti azt, hogy az alkotmanyos keretek ne jelentenének bizonyos mértékii korlatozast a
valtoztatds szdmdra, bizonyos normdkra a reformnak is tekintettel kell lennie. A

tanulmdanyban ezekre igyeksziink felhivni a figyelmet.

A tanulmany felépitése

Szakértdi munkdnk két, egymdsra épiild részbdl all6 tanulmanyt eredményezett. Az elsd
részben altaldnos szempontokat kivanunk adni a dontéshozok szdmadra, ennek keretében
els6ként bemutatjuk az alkotmanyos kovetelményeket, az ezekkel kapcsolatos joggyakorlatot,
és az el6zo kettd alapjan megalkotott jogi rendelkezéseket, amelyekre az egyes elektronikus
tgyintézési €s személyazonositdsi koncepciok megalkotdsakor és megvaldsitasakor
allaspontunk szerint tekintettel kell lenni. Ezt kovetden szdmba vessziik az azonosité kartydk

lehetséges tovdbbi funkcidit, a magyar szabdlyozds szemszogébdl elemezziik az ezekkel
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kapcsolatos ismert kiilfoldi megolddsokat, és dltaldnos véleményt mondunk az e korben
kialakitott egyik koncepciérol, a Kozigazgatasi Informatikai Kozmiirdl. Ezt kdvetéen roviden
Osszefoglaljuk azokat az adatvédelmi természetli alapelveket, amelyeket valamennyi

elektronikus azonositasi és iigyintézési koncepcid tekintetében megfontolasra javasolunk.

A tanulmdny madasodik részében az egyes, a Megbiz6 4ltal a szakértéi csoporttal
megismertetett koncepciok relevdns alkotoelemeit elemezziikk az altaldnos elvek és
kovetelmények szemszogébdl. Nem az egyes koncepciok mentén haladunk, hanem az egyes
koncepcidk dllandénak tlind épitdelemeir6l mondunk adatvédelmi szempontd véleményt.
Ennek indoka egyrészt az, hogy az egyes koncepcidk részben egymadst atfedé elemekbdl
épitkeznek, ez pedig indokolatlan ismétlésekhez vezetett volna, masrészt az, hogy maguk a
koncepcidk is édllanddan véltozonak bizonyultak vizsgalatunk ideje alatt, harmadrészt pedig
nem az egyes koncepcidkat, hanem azok épitdelemeit tartottuk adatvédelmi szempontbdl
relevansnak és igy elemezhetdnek. Mivel az egyes épitdelemek végsd soron nem dnmagukban
valosulnak meg, figyelemmel voltunk arra, hogy ezek az elemek tidgabb koncepcidk részét
képezik, ezért elemzésiink sordn, az egyes javaslatok és kovetelmények megfogalmazasakor
utalunk a tobbi épitdelemmel kapcsolatban megfogalmazott kovetelményekre. Tanulmanyunk
ezen része az A4ltaldnos részben megfogalmazott kovetelményeket forditja le az egyes
épitdelemek jellemzdinek megfelelden. Ezt kovetéen a Megbizo6 altal atadott koncepcidkban
nem ¢érintett kérdésekkel is foglalkozunk, amelyeket a késobbi koncepcidalkotaskor
figyelembe veendOnek tartunk: olyan technoldgiai és szervezési megoldasokat emlitiink meg,
amelyek szdndékaink szerint hasznosnak bizonyulnak majd a jovdbeli tervezés soran. Végiil
az adatvédelmi hatdsvizsgadlat sziikségességérol szolo irdssal zarjuk a tanulmanyt, amellyel
kapcsolatban hangsulyozzuk, hogy a Megbiz6 azzal, hogy mér a koncepcidalkotés fazisaban
kikérte adatvédelmi szakértok véleményét, a legfontosabb 1épést megtette az adatvédelmi

szempontokat is figyelembe vevd megoldasok kialakitasa felé.

A Megbizo6 kérdéseire adott valaszaink

A megbizasi szerzddés mellékletét képezd feladatleirds végén a Megbizd hat 6ndllo kérdést
fogalmazott meg. A kérdések mogott rejld problémdkat tanulmanyunk kiilonb6z6 helyein

részletesen elemezziik, ehelyiitt csak roviden valaszoljuk meg Oket a részletes magyardzatok

mell6zésével, amelyekre e helyiitt csupan utalunk.
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1. ,Elhelyezhetd-e a hivatali kdrtyan tényleges azonositdsi céli tanudsitvany is a kozigazgatas

bels6 hasznalatara szanva?”’

Alléspontunk szerint ennek nincs akaddlya, a hivatali kartya birtokosa, a koztisztviseld
személyesen jar el a kozigazgatdsi eljardsokban, ennek megfeleléen személye nemcsak
azonosithaté, hanem azonosithatéonak is kell lennie. A hivatali kartydval, annak

adattartalmaval kapcsolatos tovabbi megéllapitasainkat 2.2.4. pont alatt ismertetjiik.

2. a) ,,Elhelyezhet6-e az elektronikus TAJ-kartydn tényleges azonositdsi céli tantsitvany az

allampolgar szamara?”

Amennyiben ez Onkéntesen torténik, elhelyezhetd. Az elektronikus TAJ kartya tovabbi
funkcidkra torténd alkalmassd tételével kapcsolatban azonban itt is fontosnak tartjuk felhivni
a figyelmet arra, hogy amennyiben a kartydt e tovabbi funkcidkkal Osszefiiggésben
hivatalokban, bankban, stb. az iigyfélnek at kell adnia, az nem tartalmazhatja sem emberi, sem
az adott alkalmazas szdmara olvasasra alkalmas formaban a tarsadalombiztositasi azonositd
jelet, arr6l csupdn a megfelel6 olvasé berendezéssel rendelkezd tdrsadalombiztositdssal
kapcsolatos feladatot elldté szervezetek lehetnek képesek a TAJ-szdmot megéllapitani. Errdl

bdvebben a 2.2.3. pont alatt frunk.

2. b) , Amennyiben az el6z0 kérdésre a vdélasz igen, ugy alkalmazhaté-e az iligyfél
beleegyezése esetén a PKI alapt azonositasu kulcs a meglévd tigyfélkapus bejelentkezési

megolddsok megerdsitésére a 193/2005. (IX. 22.) Korm. rendelet 9. §-a alapjan?”

A kérdésben hivatkozott rendelkezés ma méar nincs hatdlyban, 4m ez nem jelenti azt, hogy
ahol fokozottabb biztonsdgra lenne sziikség, ne lehetne magasabb biztonsdgi szintet
megval6sité alkalmazdst haszndlni. Alldspontunk szerint a PKI alapd azonositds ilyen, és
bizonyos elektronikus {iigyintézési célokat nem is lehet ezek nélkiill megvaldsitani. Az
azonositasra haszndlt kulcs mellett azonban sziikség lehet aldir6 kulcsra és titkosit6 kulcsra is,
attdl fiiggden, hogy milyen szolgéltatdsokat biztositanak az allampolgarok szdméra. Errdl

sz016 részletes megdllapitasaink a 2.1.1. pont alatt taldlhatok.

3. ,Lekérheti-e egy kozponti szolgaltatasként kialakitott (vagy privat iizemelésben 1évo)

adattarba adatait az egyes nyilvantartdsokbol a személy, ahol nyilvanos titkosité sajat
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kulcsdval titkositva tdrolédnak az adatok. Ekkor, ha sziiksége van valamelyik
azonositéjara, azt e nyilvantartdsb6l veheti ki, majd kulcsdval oldhatja fel az adott

alkalmazasnak 4tadva (nem kell megjegyeznie semmit).”

A céllal egyetértiink, a sajat azonositéit megjegyezni nem akard dllampolgarnak legyen
lehetdsége arra, hogy azokat egy kozponti (vagy inkabb egy altala valasztott piaci szolgaltatd
altal fenntartott) tarban elhelyezze. Azt a megoldést tartjuk azonban jonak, ha az adattarban
adatokat kizdrélag azok alanya tud elhelyezni és abbdl kivenni, és nem adhat meghatalmazast
mdsnak (példaul egy nyilvdntarté szervnek) arra, hogy ott adatokat elhelyezzen, illetdleg
onnan adatokat letoltson. Ennek oka, hogy a hozzdjarulds onkéntessége nem biztosithatod

minden esetben. Ennek részletes kifejtését 2.3.2. pontban targyaljuk.

4. ,Célszerli lenne, ha wugyanazon Kkartyatestre a rajta taldlhaté érintkezéses
mikroprocesszoron (chipen) kiviil még egy fiiggetlen, érintkezés nélkiili radidfrekvencias
chip is elhelyezésre keriilhetne. A két chip kozott érdemi kapcsolat nincs; az olvasési
technoldgidjuk is mds. Megfeleld szervezés mellett egy ilyen un. dudlchipes kartya egyéb

funkcidra is egyszeriien felhasznédlhato.”

A tobb chip garancidt jelent arra nézve, hogy a kiilonb6zd céllal a kartyéra vitt adatokat csak a
megfeleld chip olvasdsdra feljogositottak tudjdk olvasni. Ez a megoldas tehat jobb, mintha
egy chipen helyeznének el a kartya kiilonb6z6 funkcidival osszefiiggd adatokat. Az érintkezés
nélkiili olvasdst lehetdvé tevd chipek azonban egészen mds természetii adatvédelmi
kockézatokat teremtenek, ezért az ilyen chipek koziil a kontrolldlt aktiv RFID chipek

hasznalatét tartjuk megfelelonek. Részletes magyardzatat lasd a 2.2.6. pontban.

5. ,,Alkalmazhat6ék lennének-e a bankkartydk a kozigazgatdsban iligyfélkapus azonositds
megerdsitésre ugy, hogy a bank csak viszontazonositds jelleggel erdsiti vagy cafolja az

azonossagot az ligyfélkapu felé?”
E megolddsokat nem tdmogatjuk. Meghatarozott feltételek teljesiilése esetén alkalmazhatdak,

azonban szigoruan kiegészito jelleggel. A megoldds adatvédelmi természetii feltételeit a 2.1.3.

pontban ismertetjiik.

Eotvos Karoly Intézet, 2007 9



6. ,Van-e jogi akaddlya a kozigazgatidsban kozponti, az azonositdsi rendszerre épiild

jogosultsag-kezeld rendszer kiépitésének?”

Az tugyfelek jogosultsagainak kozponti kezelését a hatdlyos jogszabdlyok, elsOsorban az
osztott informéciés rendszerek elvének megfeleléen nem teszik lehetové, ellenétben &ll a
kiilonbozd adatkezelések Osszekapcsoldsaval és az automatikus egyedi dontéssel kapcsolatos
torvényi rendelkezésekkel. A hivatalnokok jogosultsigainak kozponti kezelése az
allamigazgatason beliil jogi szempontbdl megvaldsithatd, &m megitélésiink szerint ez olyan
bonyolult és biirokratikus rendszert eredményezne, amely ellentétes lenne az elektronikus
kormdnyzati szolgéltatasok fejlesztésének kitlizott céljaival, nehézzé tenné a specidlis esetek,
alternativ tigyintéz€si megoldasok, kivételek alkalmazasat is. E kérdéskorrel az 1.3.3. pontban

foglalkozunk.
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1. Altalanos megallapitasok

1.1. Az alkotmanyos kovetelmények, a megvalésitas keretei, a védelmi
lehetoségek Magyarorszagon

Az Eurdpai Unidban a személyes adatok védelmére vonatkozdan kialakitott
minimumkovetelmények tagdllami implementdldsa lényegesen eltér. Az
egyes orszagok politikai, tdrsadalmi, gazdasagi, kulturdlis és intézményi
eltérése miatt lényeges kiilonbségek tapasztalhatéak. Eppen ezért, bar a
kilfoldi  példak  figyelembevétele fontos a  projekt kivitelezése
szempontjabol, a megvaldsithatésdgot valdjdban az egyes tagallamok bels6
adatvédelmi szabdlyai hatdrozzdk meg. Az aldbbiakban ismertetjiik a hazai
adatvédelmi rendszer alapelveit: az alkotmanyban és az adatvédelmi
torvényben rogzitett legfontosabb szabdlyokat, vonatkozé
Alkotmanybirésdgi dontéseket és értelmezzilk a személyazonositas

szempontjabol felmeriild kérdéskoroket.

Az Alkotmdny az alapjogok kozott nevesiti a személyes adatok védelméhez
Alkotmény 59. § (1)
val6 jogot. Az Alkotmany 59. § (1) bekezdése kimondja, hogy a Magyar bekezdés
Koztarsasagban mindenkit megillet a magantitok és a személyes adatok
védelméhez valé jog. A személyes adatok védelmére vonatkozdan az
Orszaggytilés megalkotta a személyes adatok védelmérdl és a kozérdekil
adatok nyilvanossagardl szolé 1992. évi LXIIIL. torvényt (a tovabbiakban:
Avtv.). Az Avtv. mellett tovabbi szektordlis szabdlyok vonatkoznak a

személyes adatok védelmére.

Személyes adat minden olyan adat, ami természetes személlyel kapcsolatba

a személyes adat
hozhaté, és az adatbdl levonhat, a természetes személyre vonatkozd fogalma
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megorzi e
mindségét, amig kapcsolata az érintettel helyredllithat. A személy
kiillonosen akkor tekinthetd azonosithatonak, ha 6t - kozvetleniil vagy
kozvetve - név, azonositd jel, illetdleg egy vagy tobb, fizikai, fizioldgiai,

mentalis, gazdasagi, kulturdlis vagy szocidlis azonossigara jellemzé tényezo
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alapjdn azonositani lehet. (Avtv. 2. § 1. pont) Az Avtv. definici6jdbdl tehat
az kovetkezik, hogy a személyes adatok kore igen tdg: ide értjik a
természetes azonositokat, mint a név, sziiletési hely és 1d0, a biometrikus
adatokat, mint a DNS, ujjlenyomat, valamint a mesterséges azonositokat,
tehat az olyan alfanumerikus karaktersorokat, amelyek csak egyetlen
emberhez tartoznak, ilyen a TAJ szdm, az addazonositdé vagy akar egy
személyes hasznalatu mobiltelefonszam is. A hagyomanyos értelemben vett
adatokon kiviil személyes adat a személyes tulajdonsdg, a képmds és a

vélemény is.

A személyes adatok korén beliill a torvény megkiilonboztet egy tovabbi

kiilonleges adatok
specidlis adatkort, a kiilonleges adatokat, amelyen beliil tovabbi adatkoroket
specifikal. A kiilonleges adat a személyes adat fogalmdnak erdsebben védett
alesete, de ezen a kategoridn beliil is kiillonbozik a védelmi szint. Kiilonleges
adat a faji eredetre, a nemzeti és etnikai kisebbséghez tartozasra, a politikai
véleményre vagy partdllasra, a valldsos vagy mas vilagnézeti
meggydzddésre, az érdek-képviseleti szervezeti tagsagra, az egészségi
allapotra, a koros szenvedélyre, a szexudlis életre vonatkozé adat, valamint a
bliniigyi személyes adat. (Avtv. 2. § 2. pont) Biiniigyi személyes adat a
biintet6eljaras sordn vagy azt megelézéen a biincselekménnyel vagy a Zilj:tii)iyi személyes
biintetdeljardssal osszefiiggésben, a biintetdeljards lefolytataséra, illetéleg a
blincselekmények felderitésére jogosult szerveknél, tovdbba a biintetés-
végrehajtds szervezeténél keletkezett, az érintettel kapcsolatba hozhatd,

valamint a biintetett el6€letre vonatkoz6 személyes adat. (Avtv. 2. § 3. pont)

Az eurdpai jogban a személyes adatnak két értelmezése ismert: az abszolut
értelmezésben mindaddig személyes adat az informdcid, ameddig az igénybe
vett er6forrasokra tekintet nélkiil el lehet attdl jutni az adatalanyig. A relativ
értelmezés szerint az a személyes adat, amelyet az adott adatkezeld képes
megszemélyesiteni, tehdat egyetlen személyhez kotni. A magyar torvény
szovege, néhany ezzel ellentétes adatvédelmi biztosi allasfoglalds és birdi
dontés dacdra inkdbb az abszolut értelmezés talajan all, amely sokszor

abszurd eredményekhez vezet.
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A személyes adatok kezelésében is megmutatkozik a kiilonbség a személyes
adatok és a kiilonleges adatok kozott, a torvény szigorubb feltételeket 4llit a
kiilonleges adatok kezelésének feltételéiil. Ennek oka, hogy a kiilonleges
adatok olyan informdcidt tartalmaznak az érintettre vonatkozdan, amely a
legbensdbb titkaira, személyes meggydzodésére, életvitelére, szairmazdasara is

utalhat, ezért kezelését szigorubb feltételekhez koti a torvény.

Kiilonbséget kell tenni az azonositdst lehetové tevé adatok és azon adatok
kozott, melyeket anonim moédon dolgoznak fel. A tobb adatszolgaltatasra
kotelezett magdanszemély adatainak Osszesitése (aggregdtum) mdar nem
feltétleniil személyes adat. Az anonimizdlt vagy a statisztikai adatok nem
mindsiilnek személyes adatnak, hiszen azokbdl nem lehet személyre szabott
kovetkeztetést levonni. Természetesen elképzelhetd olyan aggregdtum, ami
megdrzi személyes adat jellegét. Statisztikai adatként funkciondlé személyes
adatra példa, hogy meghatdrozott iskola IV. b. osztidlydban valamennyi
gyermek fogyatékkal €16. Ezért az Avtv. kimondja, hogy statisztikai céllal
felvett adatok kizardlag statisztikai céllal hasznédlhatok fel. (Avtv. 32/A. §)

Az elektronikus adattovabbitds és az elektronikus tton torténd azonosités
soran tobbszor felvetjiik a kddolt informdcidk garanciaként valé hasznalatat.
A koédolt informécié jelenti mindazt az adatot, amely az adott adatkezeldnél
nem értelmezhetd. Az, hogy ezek az adatok személyes adatok-e, hosszu
ideig vita targyat képezte. 2003-ban az adatvédelmi biztos vizsgalata arra a
kovetkeztetésre jutott, hogy ezek az adatok is személyes adatok. Az
dlldsfoglalds kimondta, hogy ,,az APEH kozpontjdban, a kozponti TUK
iroddban Orzott adatdllomanyokat filiggetleniil attél, hogy azok csak a
megfeleld szamitogépes kornyezetben futtathatdk, illetve att6l, hogy az
Orzésiik igen biztonsdgos, €és a hozzaférhetdségiikk is korlatozott és
szabdlyozott, személyes adatok taroldsdnak kell tekinteni, amely csak akkor
jogszeri, ha megfelel az adatvédelmi torvény, és az Eurépa Tanics
adatvédelmi egyezménye kovetelményeinek.” (Téjékoztatd az Ado- és

Pénziigyi Ellendrzési Hivatal (APEH) és mdas szervezetek rendkiviili
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adatkezelésével (az adatdllomanyok mésoldsaval, tovabbitdsaval, taroldsaval)

kapcsolatos adatvédelmi biztosi vizsgalatrol.)

1.1.1. Az adatkezelés alapelvei

A személyes adatok kezelése tekintetében fOszabalyként az informécids
onrendelkezési jogot kell mindenkinek tiszteletben tartani. Eszerint a
személyes adatok védelme — az elnevezéssel szemben — nem csupan védelmi
jog (amely szerint az adatokat védeni kellene a jogosulatlan megismeréstdl),
hanem annak aktiv oldala is megmutatkozik: mindenki maga rendelkezik
személyes adataival. Altaldban barmely mdédon kinyilvanithaté a
hozzdjarulds az adatkezeléshez, akér rautal6 magatartassal is, igy példaul
azzal, hogy a kartyatulajdonos a bankkartydt atadja a kereskedOnek. A
hozzdjarulds feltétele az tugynevezett ,.informdlt beleegyezés”, ami azt
jelenti, hogy a beleegyezésnek onkéntesnek, hatdrozottnak €s tdjékozottnak
kell lennie. Az informdlt belegyezés minden esetben megfeleld
tdjékoztatason kell, hogy alapuljon, tehdt az érintettnek ismernie kell az
adatkezelés céljat, kik kapjak meg az adatokat, mennyi ideig kezelik, stb. Az
érintett felvildgositdsa az adatkezel6 feladata. A kiilonleges adatok
kezelésénél irdsos beleegyezést kivin meg a magyar jog. Ez az el6irés
magyar sajitossdg, az Unid ilyen szigoru feltételt nem hatiroz meg a

kiilonleges adatok kezeléséhez.

Az informéciés Onrendelkezési jog elsé jogi dokumentuma a Német
Szovetségi Alkotmanybirdsag 1983. évi Népszamldldsi torvényrol hozott
1983. december 15-i hatdrozataban jelent meg (15.12.1983, 1 BvR 209, 269,
362, 420, 440, 484/83), gazdagitva az adatvédelem jogi érvkészletét. A
birésdg az adatvédelem alkotmdnyos alapjat az alaptorvény 2. cikk (1)
bekezdésébol vezette le, Osszefiiggésben az 1. cikk (1) bekezdésével. [2. cikk
(1) ,Mindenkinek joga van arra, hogy sajat személyiségét szabadon
kibontakoztassa, amennyiben az mdsok jogait nem sérti €s nem iitkozik az
alkotmédnyos rendbe, vagy az alkotmanyos torvénybe.” 1 cikk (1) ,, Az

emberi méltdsdg sérthetetlen. Annak tisztelete és védelmezése kotelezd
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minden 4llami hatalom szdmdra.”] A Szovetségi Alkotmanybirdsag
allaspontja szerint ,,Az alapjog biztositja az egyénnek azt a jogat, hogy
alapvetden maga dontson személyes adatainak kiszolgaltatdsarol és
felhasznalasar6l.” E jog a birésdg szerint csak tilnyomd kozérdekbdl, az
ardnyossdg kovetelményét szem eldtt tartva korldtozhatd, olyan

ovintézkedések mellett, melyek biztositjdk a személyiségi jogok védelmét.

Az egyén informéciés Onrendelkezése feltételezi, hogy a modern
informdciés technol6gidk vildgdban is d4ttekintéssel birjon a rdla
nyilvantartott adatokrdl. Csak igy tud sajat dontéseit kovetve viselkedni. Aki
bizonytalan abban, hogy kik mit tartanak réla nyilvan, torekedni fog arra,
hogy ne sajét késztetéseit kvesse, hanem olyan viselkedést tanudsitson, hogy
azzal ne tlnjon ki. Az ilyen kiilsé kényszertdl kivanta védeni a polgart az

informécids onrendelkezési jog elismerésével a német alkotmanybirdsag.

A jogszerli adatkezelés egyik feltétele, hogy megfeleld jogalap alapjan
tortéjen a személyes adat kezelése. Ez fejezddik ki abban a szabdlyban,
amely szerint ,,Személyes adat akkor kezelhetd, ha ahhoz az érintett
hozz4jarul, vagy azt torvény vagy - torvény felhatalmazdasa alapjan, az abban
meghatdrozott korben - helyi 6nkormdanyzat rendelete elrendeli.” [Avtv. 3. §
(1)] Kiilonleges pedig adat akkor kezelhetd, ha az adatkezeléshez az érintett
irasban hozzdjarul, vagy a faji eredetre, a nemzeti és etnikai kisebbséghez
tartozdsra, a politikai véleményre vagy partdllasra, a valldsos vagy mads
vilagnézeti meggyO6zddésre, az érdek-képviseleti szervezeti tagségra,
vonatkoz6 adatok esetében, az adatkezelés vagy nemzetkdzi egyezményen
alapul, vagy az Alkotmdnyban biztositott alapvetd jog érvényesitése vagy a
nemzetbiztonsag, a blinmegeldzés vagy a biiniildozés érdekében torvény

rendeli el, egyéb kiilonleges adatok esetén, ha azt torvény elrendeli. [Avtv. 3.

§ (2]

Az adatalany hozzdjaruldsa, mint az adatkezelés jogalapja tekintetében

kontroll az adatok felett

az adatkezelés jogalapja

hozzajarulas mint

nemcsak a fenti formai (irdsbeliségre vonatkozd) kovetelményeket jogalap

fogalmazza meg a torvény, érvényességéhez ugyanis tartalmi
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kovetelményeknek is eleget kell tennie. Az Avtv. a kovetkezdk szerint
hatdrozza meg a hozzdjarulds fogalmat. A hozzdjarulds az érintett
kivansagdnak Onkéntes és hatarozott kinyilvdnitisa, amely megfelel
tdjékoztatdson alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkozé személyes adatok — teljes korti vagy egyes miiveletekre kiterjedd
— kezeléséhez [Avtv. 2. § 6. pont]. A hozzdjaruldssal szemben tamasztott
kovetelmény tehdt, hogy az félreérthetetlen legyen, az adatalany tudja, mihez
jarul hozza, végiil szabadon, nem kényszer hatdsa alatt donthessen. Az egyén
onrendelkezési joga szerint minden autoném személynek joga van szabadon,
sajat értékei és élettervei szerint donteni és cselekedni, és ennek a jognak
csak mdsok hasonl6 jogai szabnak hatart. Ennek megfeleléen a hozzéjarulas
csak akkor nyujt megfelel6 jogalapot a személyes adatok kezeléséhez, ha az

az érintett kivansdganak onkéntes, hatarozott és tdjékozott kinyilvanitasa.

Itt is fontosnak tartjuk megjegyezni, hogy a hattéranyagok szerint
elképzelhetd, hogy az intelligens egészségiigyi kartydn kiilonleges adatok
tdroldsdra is sor keriilhet, ezért indokolt a kiilonleges adatok kezelésének
feltételéiil eldirt frasbeliség vizsgdlata az elektronikus kornyezetben is. Az
irasbeliségre vonatkozdan az elektronikus aldirasrél szolé 2001. évi XXXV.
torvény harom tipusu aldirds kozott tesz kiilonbséget: elektronikus aldirds,
fokozott biztonsdgu €és mindsitett elektronikus aldirds kozott. Az elektronikus
alafrds e hdrom szintje egymdsra hivatkozik. A fokozott biztonsagu
elektronikus aldirds az elektronikus aldirds egy fajtdja; a mindsitett
elektronikus alairds pedig a fokozott biztonsdgu elektronikus aldirds egy
fajtaja. Az firasbeliség elismerése szempontjabdl kizardlag a fokozott
biztonsdgii €és a mindsitett elektronikus aldirds felel meg. A fokozott
biztonsdgu elektronikus alédirds, amely alkalmas az aldir6 azonositdsara és
egyediilalléan hozza kothetd, kizardlag az alairé befolydsa alatt 4ll és a
dokumentum tartalmdhoz technikailag olyan mddon kapcsolédik, hogy
minden — az aldirds elhelyezését kovetden az iraton, illetve dokumentumon
tett — modositds érzékelhetd. A mindsitett elektronikus aldirds a fokozott
biztonsagu elektronikus aldirds egyik fajtdja, ami magasabb szintl

technoldgiai védelmet jelent €s a mindsitett hitelesités-szolgaltatéval
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szembeni szakmai €s megbizhatésdgi kovetelményeknek is megfelel. A
kiilonleges adatok kezeléséhez, igy a kartyan vald tdroldsdhoz, vagy az
orvosi adatbazisbdl a biztositok felé torténd adattovédbbitishoz az érintett
irasbeli hozzdjaruldsa kell, amelyet vagy kézzel, vagy a fent leirt fokozott
biztonsdgi vagy mindsitett elektronikus aldirdssal kell, hogy elldssa. A
kozigazgatési eljardsok sordn haszndlhaté elektronikus aldirds, az azokhoz
tartoz0 tanusitvanyok és az azokkal Osszefiiggésben nyujtott elektronikus
aldirdssal kapcsolatos szolgéltatdsok kovetelményeit elegendd rendeleti

szinten szabdlyozni. [Ket. 3. § (6)].

Az adatkezeléshez vald irdsbeli hozzdjarulds tehdt elektronikus uton is
végrehajthat6. Annak biztonsagi fokozatdrdl és megoldasarol rendeleti szintli
jogszabalyt kell elfogadni, feltéve, ha az alapjog gyakorldsat nem érinti. Ez
utébbi esetben ugyanis torvényi szinten sziikséges rendezni a kérdést,
els6sorban a Ket. szabdlyainak bdvitésével. Természetesen nincs olyan
el6irdas, ami a kiilonleges adatnak nem mindsiild személyes adatok
kezeléséhez vald hozzdjarulas irasba foglaldsat tiltand. Amennyiben
elektronikus aldirdst elhelyeznek a kartydn, akkor valamennyi adat
kezeléséhez val6 hozzdjarulasndl érdemes alkalmazni a szigoribb, de

ellendrizheto €s a visszaéléseket kisziirni képes irasbeli format.

Kotelezd adatkezelés esetén — tehdt a jogszabdly dltal elrendelt
adatkezeléskor - az adatkezelés céljat és feltételeit, a kezelendd adatok korét
€s megismerhetOségét, az adatkezelés idOtartamat, valamint az adatkezeld
személyét az adatkezelést elrendeld torvény vagy Onkormdnyzati rendelet
hatdrozza meg. A kotelezd adatkezelésre példa a szakazonositok képzése,

bizonyos esetekben kezelése és tovabbitasa, amit torvény ir eld.

Személyes adatot kezelni csak meghatarozott célbdl, jog gyakorldsa és
kotelezettség teljesitése érdekében lehet. Az adatkezelésnek minden
szakaszdban meg kell felelnie e célnak. Csak olyan személyes adat
kezelhetd, amely az adatkezelés céljanak megvalosuldasahoz elengedhetetlen,

a cél elérésére alkalmas, csak a cél megvaldsuldsdhoz sziikséges mértékben
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és ideig (Avtv. 5. §). A célhozkotottség alapelve a személyes adatok
védelmének egyik legfontosabb alapelve, magaban foglalja az informécids
onrendelkezési jogot €s torvényes kotelezettségeket r6 az adatkezelOkre. A
célhoz kotottség az adatkezelés teljes folyamatdra vonatkozik, az
adatfelvételtdl az adattovabbitdson at az adatok torléséig. Ez a rendelkezés
kizarja a készletezd adatgytijtést is. Errdl az Alkotméanybirdsagi dontéseknél

irunk az 1.1.4. pontban.

Személyes adat csak akkor tovdbbithatd, a kiillonbozd adatkezelések pedig
) ) adattovabbitas, az
akkor kapcsolhatok 6ssze, ha az érintett ehhez hozzéjarult, vagy torvény azt adatkezelések
L B B L. , Osszekapcsoldsa
megengedi, és ha az adatkezelés feltételei minden egyes személyes adatra
nézve teljesiilnek. Ez akkor is igy van, ha ugyanaz az adatkezelGje az
elkiiloniilt adatkezeléseknek, valamint vonatkozik az allami szervek altal
kezelt adatok Osszekapcsoldsara is (Avtv. 8. §). Az adatkezelés és az
adattovabbitds garancidlis feltételeit szabdlyozd 8. § e cselekmények
jogalapjat és a cselekmény célhozkotottségét hatdrozza meg. A torvény
hatdrozottan kimondja, hogy a célhozkotottség elve azt is magédban foglalja,
hogy egyetlen szervezeten beliil — igy a kozigazgatasi szervezeteken — beliil
is csak korldtozottan hajthaté végre adattovabbitds és adatkezelés
osszekapcsoldsa. Eppen ezért az adattovabbitis és az Osszekapcsolds

feltételeit koteles ellendrizni az adatokat tovabbitd, 0Osszekapcsold

adatkezelo.

Az adatkezelonek biztositania kell, hogy az adatok felvétele és kezelése
adatmindség
tisztességes és torvényes, pontos, teljes, iddszerli legyen. Téarolasuk modja
legyen alkalmas arra, hogy az érintettet csak a tarolds céljdhoz sziikséges
ideig lehessen azonositani. (Avtv. 7. §) Az adatmindség kovetelményének
csak ugy lehet eleget tenni, ha az érintettek tajékoztatdsa megfeleld, €s ha

lehetdségiik nyilik az adatok pontositdsara és kotelezO adatkezelés

kivételével torlésére is.

Az adatkezel0, illetdleg tevékenységi korében az adatfeldolgozd koteles
adatbiztonsag
gondoskodni az adatok biztonsagirdl, koteles tovdbba megtenni azokat a
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technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi
szabdlyokat, amelyek az adatvédelmi torvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatidsahoz sziikségesek. Az adatokat
védeni kell kiillonosen a jogosulatlan hozzéaférés, megvaltoztatds, tovabbitas,
nyilvdnossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmisiilés €s sériilés ellen. A személyes adatok technikai védelmét
biztositani kell a tdvkozlési vagy informatikai eszkoz lizemeltetésekor is, ha
a személyes adatok tovabbitdsa hdl6zaton vagy egyéb informatikai eszk6zon
torténik. (Avtv. 10. §) A személyes adatokhoz valé jogosulatlan
hozzaféréssel szembeni védelem kialakitdsa terén az adatkezelonek nagy
mozgéstere van. Az adatkezelés helyének, eszkdzének, hozzaférok korének
és a biztonsagi intézkedések meghatidrozdsa az adatkezeld diszkreciondlis
jogkorébe tartozik. Ezzel egyiitt az adatkezel6 feleldssége objektiv: ha nem
megfeleld biztonsdgot alakit ki, polgari és biintetdjogi feleldssége akkor is

fennall.

Az adatelkertiilés, illetve az adattakarékossag elvét, az adatvédelmi torvény
nem tartalmazza kifejezett rendelkezés formdjaban. Az adatelkeriilés elve a
célhozkotottség elvébdl szarmaztathatd alapelv: eszerint az adatkezeld
koteles az adatfelvétel, -tarolds, -tovabbitds sordn a személyes adatok
kezelését minimalizalni, lehet0ség szerinti elkeriilni. Ha egy cél személyes
adat kezelése nélkiil elérhetd, akkor ezt a megolddst kell vélasztani.
Amennyiben ez nem lehetséges, akkor az adatkezelést a lehetd legkevesebb
adat hasznalatdval kell megoldani. Fontos megjegyezni, hogy az
adatelkeriilés, illetve az adattakarékossag elve nem kelldképpen tiikrozddik
sem a jelenleg tapasztalhaté informatikusi szemléletben, sem pedig az
allamigazgatdsi és iizleti adatkezelok szemléletében: adatelkeriilés helyett
adatéhség, adattakarékossdg helyett inkdbb adatpazarlds tapasztalhatd. A
korldtozds azonban csak személyes (vagyis azonositott vagy azonosithatd
természetes személyekkel kapcsolatba hozhatd) adatokra vonatkozik, ezért
annak nincs akaddlya, hogy anonimizalt vagy aggregdlt adatokbdl
adattarhdzakat épitsen az adatkezeld, vagy ilyen adatait adatbdnyaszati

modszerekkel elemezze. Ha az adatok kezelésének célja megszinik, akkor
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azok a tovdbbiakban nem kezelhetOk. A személyes adatokat tordlni kell o
tobbek kozt akkor, ha az adatkezelés célja megsziint, vagy az adatok e
tarolasdnak torvényben meghatarozott hatdrideje lejart [Avtv. 14. § (2) d)].
Az adattorlés nem jelent feltétleniil fizikai megsemmisitést. Az Avtv. az
adatbazisokra és az Uj technoldgiai megolddsokra alkalmas értelmezd
rendelkezéssel €1, amikor kimondja, hogy az adattorlést az adatok
felismerhetetlenné tétele oly modon, hogy a helyredllitdsuk tobbé nem
lehetséges. (Avtv. 2. § 12.) Ez megtorténhet a fizikai torlés mellett
feliilirassal és atkddolassal is. A torlésrdl az érintettet értesiteni kell,
valamint mindazokat, akiknek a vonatkozé adat tovabbitasra keril. Az

értesités csak akkor melldzhetd, ha az érintett jogos érdekét nem sérti. (Avtv.

15. %)

1.1.2. A védelem sziikségessége — néhany torténeti megjegyzés

Az informdcid, az ismeretek feletti ellendrzés gyakorldsa mindig a hatalom
legfontosabb eszkozei kozé tartozott. A XX. szdzadi diktatarak

. (2 . I ) L., . ... adiktatirdk informacids
megjelenésével, majd ettdl fiiggetlenedve, az informdcids technoldgidk 1 ataimukat erdsitik meg

rohamos fejlédésével, novekedni latszott az a veszély, hogy az informaltak a nyilvantartdsokkal
még tdjékozottabbak, az informdaciétol elzartak még kiszolgaltatottabbak
lesznek; az informdcios hatalom olldja szétnyilik. Németorszdgban a nacik
az IBM lyukkartya technoldgidja segitségével, hatalomra jutdsukat kdvetéen
azonnal megkezdték minden német 4dllampolgar adatainak 6sszegytjtésével
az informdcids diktatira kiépitését. Kelet-Europaban ez szelektiven, a bels6
ellenséget €és gyands személyeket érintd titkosszolgalati adatbazisok
kiépitésével kezdddott, jellemzden papiralapu, kisipari mddszerrel. A 70-es

évek elejétdl az elektronikus eszk6zok haszndlata is bevezetésre keriilt.

Az Egyesiilt Allamokban az els6 népszamldlast 1790-ben tartottdk és akkor
mindossze négy kérdést tettek fel. 1830-ban két személyes kérdést tettek fel:

. / j / Lo népszamldldsok és
hogy siiket-e vagy vak-e a vélaszold. 1860-ban mar 142 kérdést tettek fel. ,qatkezelések
1890-ben a kérdések mar egyarant kiterjedtek a betegségekre, testi hibdkra,

jovedelemre, pénziigyi helyzetre, és ekkor alkalmaztik eldszor Herman

Eotvos Karoly Intézet, 2007 20



Hollerith lyukkartya késziilékét. Az adatokat hdrom év alatt dolgoztak fel. A
gép tovabbfejlesztésérél az IBM gondoskodott, nagyrészt dllami
megrendelésre. A New Deal iddszaka tovdbb novelte az allam informécio-
éhségét: 1943-ra az amerikai tarsadalombiztositds mar tobb mint szazmillid
darab lyukkartyat tarolt. A nagykapacitdsi szamitégépek megjelenésével
1946-ra az informaciégyiijtés forradalma kovetkezett be. A mégnesszalagok,
a gyorsasdg €s a rendszerezett tarolds, a masolds, az Ujrastrukturalés elonyére
véaltak. A szamitogépek egyik legfontosabb megrendeldje kezdetben az

amerikai Népszdmlalasi Hivatal volt.

Sokan wvalljdk, hogy a jogillamot nem szabad a személyes adatok
gyljtésében korlatozni, hiszen nem fog visszaélni vele, a diktatira esetében
pedig mindegy, milyen adatdllomanyokkal rendelkezik, kiszemelt dldozatait
mindenképpen megtaldlja. Ezt a vélekedést a torténelem céfolja. Friss példa
a 90-es évek brutilis ruandai polgarhdbortja. A hutuk uszitéi a birtokukba
keriilt nyilvantartdsok alapjan a rddioban beolvastdk a meggyilkolandok
nevét és autdik rendszamdt is. A tarsadalmi berendezkedés valtozdsdval
konnytiszerrel megvaldsithaté a jogellenes felhaszndlds, akdr a jogszertien
Osszegyujtott adatokbdl. Mégsem mindegy tehét, hogy a még konszolidalt

hatalom milyen adatvédelmi rendszert alakit ki.

Jelenleg is folyik a vita az Egyesiilt Allamokban a Pentagon Total
Information Awareness (TIA) programjardl. A TIA célja, hogy a
terrorfenyegetettségre hivatkozva, az emberek félelmére, veszélyeztetettség-
komplexusaira épitve, adatbanyaszati modszerekkel az online adatforgalom
egészét ellendrizzEék és hirszerzési informaciova valtoztassak at. A rendszer
elvben és gyakorlatban lehetévé tenné, hogy az autdpdlydkon rogzitett
forgalmi adatoktol a hitelkdrtya haszndlatdig, vagy az elektronikus uton
atutalt jotékonysdgi adomanyokig minden bekeriiljon a TIA rendszerébe. A
rendszer tdmogatdi azt az indokolast erdltetik, hogy a rendes embereknek

nem lesz okuk félelemre, hisz csak kideriil réluk, milyen kival6ak.
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1.1.3. Az univerzalis személyazonosit6 adat

Az univerzdlis azonositokra vonatkozéan nem egységes az unids
orszdgonkénti eltérések
adatvédelmi rendszer. Egyes alkotmdnyok, €és az azokon alapuld
alkotmanybirdsagi gyakorlat kifejezetten megtiltjdk az 4ltalanos azonosité
kéd(ok) haszndlatit (Portugdlia, Németorszdg, Magyarorszdg), maés
orszdgokban haszndlnak ilyeneket (példdul Belgium, Daénia, Hollandia,

Finnorszag).

Az Alkotmdnybirdsag a 15/1991. (IV. 13.) AB hatédrozatdban — a személyes
) ) személyi szdm hatdrozat
adatok védelméhez val6 jog értelmezése mellett — megsemmisitette azokat a
szabalyokat, amelyek szerint Magyarorszagon a polgarokat korldtozds nélkiil
hasznalhatd, dltalanos €s egységes személyazonosito jel, a személyi szam
segitségével kellett nyilvantartani. Kimondta, hogy az ilyen személyi szam
alkotményellenes. Késdbb az adatvédelmi torvénybe is bekeriilt egy olyan
rendelkezés, amely szerint a korldtozds nélkiil haszndlhat6, dltaldanos és

egységes személyazonosito jel alkalmazésa tilos [Avtv. 7. § (2) bek.].

Az Alkotmanybirdsdg altal megsemmisitett, a minden allampolgdrnak és
orszaglakosnak ugyanazon elv szerint kiosztott személyi szam dgynevezett univerzilis jel
univerzdlis, sokcélu azonositd volt, amelyet elvileg mindenféle
nyilvantartdsban haszndlni lehetett. Nem ilyen azonosité jel az, amely az

adott adatkezelés céljahoz kotott, és csak azon beliil alkalmazhatd, mint

példdaul a folyészdmlaszdm, iigyfélszam, bérletigazolvany-szam. Az ©8ysegesjel
egységes személyazonosito jel értelme az, hogy ugyanarra a személyre

vonatkozé adatokat konnyen és biztosan lehessen azonositani, illetve
Osszegyljteni egy olyan rovid, technikailag konnyen kezelheté karaktersor
segitségével, amely megviltoztathatatlan és Osszecserélhetetlen. Igy a
személyazonosito jel természetes velejardja minden integralt nyilvantartasi
rendszernek. Az egységes személyazonosito jel tovabba kivaléan alkalmas a

kiilonbozé  nyilvantartasokban  fellelhetd  személyes adatok eseti
Osszekapcsoldsara is. Segitségével az adatok konnyen hozzaférhetdek,

valamint kolcsonosen ellendrizhetoek.
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Ezek az eldnyok azonban a személyiségi jogok, s kiilondsen az informacios
onrendelkezéshez val6é jog szempontjabdl sulyos kockazatot jelentenek. A
legtavolabb esd, kiillonbozd céli nyilvantartdsokbol Gsszeszedett adatokbol
eléallithatd az Un. személyiségprofil, az érintett tetszOlegesen széles
tevékenységi korére kiterjedd és intimszférajaba is behatolé miivi kép, amely
ugyanakkor az adatok kontextusbol kiragadott volta miatt nagy
valoszinliséggel torz is. Az adatkezeld mégis ennek alapjdn hozza meg
dontéseit, allit eld és ad tovabb Gjabb személyre vonatkoz6 informacidkat. A
nagymennyiségli 6sszekapcsolt adat, amelyrdl az érintett legtobbszor nem is
tud, kiszolgaltatja az érintettet, egyenldtlen kommunikacids helyzeteket hoz
létre, amelyben az egyik fél nem tudhatja, hogy partnere milyen
informacidkkal rendelkezik réla. A személyi szdmmal dolgozé
allamigazgatds hatalma igy mértékteleniill megnd. Ha pedig a személyi
szamot a nem dallami szférdban is haszndlhatjdk, ez nemcsak az ottani
adatfeldolgozdknak ad az érintett felett hatalmat, hanem az 4llam tovabbi
hatalomnovekedéséhez vezet: még messzebbre terjeszti ki az adatokon
keresztiili ellendrzés lehetdségét. A korlatozds nélkiil hasznédlhaté személyi

szam igy a totdlis ellendrzés eszkozévé valhat.

Az 4llamnak az alapjogok védelmére vonatkozé elsérendil kotelességébdl
kovetkezik, hogy ezt a kockdzatot a legkisebbre kell csokkentenie: a
személyi szdm haszndlatat garancidlis szabdlyokhoz kell kotnie. Ez két
modszerrel torténhet: vagy a személyi szdm hasznalatit magat korldtozza
pontosan meghatarozott adatfeldolgozdsokra, vagy a személyi szamhoz
rendelt informdcidk kiadhatésdgat és az ezzel miikodd nyilvantartdsok
Osszekapcsoladsat koti szigori megszorito feltételekhez és ellendrzéshez. Az
Alkotmanybirésag ugy talalta, hogy a személyi szdm akkor hatalyos
szabdlyozdsa anélkiil tette az dllami szerveknél kotelezové, mésutt lehetdvé a
személyi szam korlatlan hasznalatit, hogy az abban rejld veszélyeknek
megfeleld biztositékokat hatdrozott volna meg, ezért az Alkotmanyba
iitkozonek mondta ki Oket, a személyes adatok védelméhez val6 joggal

ellentétesnek, mert azt sziikségteleniil €s aranytalanul korlatoztak.
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Az Alkotmanybirésag a személyi szdm alkotmdnyellenességét azért mondta
ki, mert a népesség-nyilvantartasrol szold, , akkor hatdlyos torvényereji
rendelet a személyi szdmra vonatkozéan semmiféle korlatozdst nem
tartalmazott. Ez azonban nem jelenti azt, hogy a személyi szdm
alkotmédnyossdgdhoz barmiféle korlatozds elegendd. Ezt azért fontos
hangsulyozni, mert az allamigazgatasban idordl idore felmeriil az 4ltalanos
és egységes személyazonosité jel ismételt bevezetésének gondolata. Az

Alkotmanybirésdg Ossze is foglalta allaspontjit abban a vonatkozdsban,

hogy melyek azok a hatarok, amelyeken beliill egy &llandé személyi

azonosito kod alkotmédnyosnak mindsiil.

— Az univerzdlis személyi szdm lényegénél fogva ellentétes az informécids
onrendelkezési joggal.

— Ezért az alkotmannyal csakis a meghatdrozott célu adatkezelésre
korldtozott hasznalatu azonosité szadm egyeztethetd Ossze.

— Az ilyen korlatozott haszndlatd ,,személyi szamot” bevezetd torvénynek
szabdlyozési és ellendrzési garancidkat kell tartalmaznia arra, hogy ezt a
szamot mds Osszefliggésben ne hasznalhassik.

— Sem az ,Allami szféra”, sem az allamigazgatds egésze nem tekinthetd
olyan egységnek, amelyen beliil egyetlen egységes személyazonosito

kédot lehetne bevezetni vagy hasznélni.

E keretek kozott hozta 1étre a jogalkotd az dllamigazgatds szdmdra a harom

egymastol eltérd célu és eltérd korben alkalmazott azonosité jelet:

— a személyazonosité jelet, amelyet a népesség-nyilvantartds szervei
hasznalnak,

— az addazonosité jelet, amelyet az addzdssal Osszefiiggésben Ilehet
hasznalni, €s

— a tarsadalombiztositdsi azonositd jelet, amelyet a tarsadalombiztositdsi

ellatasokkal 0sszefiiggd adatkezelésekben haszndlnak.

Ezek részletes szabdlyait, az Alkotmanybirdsdg 4ltal fontosnak tartott
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garancidlis szabdlyokat a személyazonositd jel helyébe 1épd azonositdsi
modokrol és az azonosité kdédok haszndlatardl szolo 1996. évi XX. torvény
tartalmazza. Az ezeket az azonositékat (is) kezeld dallami szervek

adatkezelését pedig az az6ta megalkotott szektordlis torvények szabdlyozzik.

A 15/1991-es alkotmanybirésagi dontést sokféleképpen éErtelmezik,
érvényességét és indokoltsdgat is kétségbe vonjdk. A dontés értelmezése
koriili vitdk a mai napig megmaradtak, erre taldlhatunk példat a
hattéranyagokban is. Noha az az értelmez€s is felmeriilhet, hogy a korldtozas
nélkiili azonosité tilalmanak megfelel egy olyan azonositd, melyet barmely
célra lehet haszndlni, csak a gazkompenzacid/kismamagondozdson vald
részvétel regisztracidjara nem, hisz igy mar haszndlata nem univerzdlis, ez a
jogértelmezés nyilvan ellentétes az Alkotmdnybirdsiagi dontés és azt kovetd
torvényi szabdlyozds céljaval, szellemével. Az aldbbiakban e hatdrozatot a
tobbi relevans hatdrozat torténetiségébe dgyazva ismertetjiik, kiemelve az
Alkotmanybirdsag dltal meghatarozott tobbi, a személyes adatok védelméhez

val6 joggal kapcsolatos alkotmanyossagi tételt.

1.1.4. A magyar alkotmanybirésagi joggyakorlat

Az Alkotmanybirésag 1990. mdjus elsején az akkor univerzalis
azonositoként haszndlt személyi szdm visszaszoritdsa érdekében a formai
alkotmanyossdg korén beliill maradva megtette az els6 1épést a testiilet a
11/1990. (V. 1.) AB hatdrozatban. A hiarmas tandcsban meghozott dontés a
cégbejegyzésrél szolo 13/1989. (XII. 16.) IM rendelet részleges
alkotmanyellenességét allapitotta meg. A dontés kimondja, hogy a személyi
szdm nyilvdnos haszndlatit miniszteri rendelet nem {rhatja eld, mert a
szabdlyozasra ,az igazsdgiigyminiszternek nem  volt torvényes
felhatalmazasa.” ,,A személyi szdm nyilvdnos hasznalatinak kotelezd

elrendelése a személyes adat védelméhez fiz6d6 alapvetd jog korlatozdsa...”

A hazai alkotmanybirdskodds torténetének egyik legnagyobb és

legvitatottabb eseménye a személyi szam hatdrozat volt 15/1991. (IV. 13.)
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AB hatdrozat. Ebben a hatdrozatban valéban szigordi volt az
Alkotmanybirésdg. Megsemmisitette a népesség-nyilvantartds akkori hazai
jogrendjét. Am ezzel sem elégedett meg, hanem eléirta az Orszaggytilésnek
a megalkotandé adatvédelmi torvény meglehetdsen részletes tematikdjét,
nem utolsésorban pedig altaldanos jogelvi tételként allapitotta meg, hogy ,,a
korlatozds nélkiil haszndlhat6, altalanos, egységes személyazonositd jel
(személyi szam) alkotményellenes”, és azt is, hogy az ,,Alkotméanybirdsig —
a 20/1990. AB hatérozat szerinti, addigi gyakorlatat folytatva — a személyes
adatok védelméhez val6 jogot nem hagyomanyos védelmi jogként értelmezi,
hanem annak aktiv oldalat is figyelembe véve, informdcios onrendelkezési

jogként.”

Ezzel a dontéssel az Alkotmanybirdsag addig a lehetséges hatarig elment,
ameddig elmehetett. Nem teljesen alap nélkiil fejére vonhatta a vadat, hogy
nem csupan birdja, de versenytdrsa is kivan lenni a torvényhozé (és az
alkotményiré) hatalomnak. Alldspontunk szerint a dontés és jogalkotési
iranymutatds nem fiiggetlen a torténelmi helyzettdl, hiszen a szocialista
rendszerben alkotott jogszabdlyokat helyezett hatdlyon kiviil. Ez

természetesen nem elégséges alkotmanyossagi indok.

Az informdacidés jogok a rendszervaltds kornyékén kiilonds szerepet
jatszottak. Donteni kellett abban az iigyben, hogy vagy fennmarad az
ellendrizetlen hatalomkoncentracid, vagy valamiképpen kialakitasra keriil az
informdacids hatalom-megosztds alkotmdnyos rendje. A totalis informécids
hatalom az Alkotmanybirdsag altal vezérelt kisebb reformokkal aligha lett
volna atalakithat6. Ha a kései ,,szocializmust” nem is tekinthetjiik minden
izében zsarnokinak, informéciépolitikdjaban kétségteleniill az volt. Az
Alkotmanybirdsag igen hatarozottan és kovetkezetesen bontotta le az dllami
népességnyilvintartds jogi kereteit A dontés megakaddlyozta, hogy az
ellendrizetlen politikai hatalom a modern informéaciétechnolégidval parositva
zavartalanul rombolja az egyén integritisit. Mindebbdl persze az is
kovetkezik, hogy ami tortént: kivétel; szervesen, alkotmédnyos folyamatban

fejlodé jogdllamban ilyesfajta radikalizmusra nemigen keriilhet sor. Az
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Alkotmanybirésdg korai ,,nagy” hatdrozatainak — koztiikk ennek — volt egy

az Alkotmany a
tovabbi, a magyar tarsadalomra is j6tékony hatdssal jaré kovetkezménye: A nyilvantartasok felett
hatalom ekkor ismerkedett meg azzal, hogy az Alkotmany a rendorok, a

miniszterek, az dllami nyilvantartasok felett 4ll.

A személyi szam hatdrozatnak van egy tovabbi, kiillonOs sajatossiga. Az
a hatdrozat ma is
informdcids ipar folyamatos robbandsos fejlodése évrdl évre Uj helyzetet idészerti
teremt a személyes adatok védelmében, sokan mar foldgolyd méretli
informdacids bortont viziondlnak. Ehhez képest a személyi szdm hatdrozat
kozvetlen jelentésében az adatvédelemnek kissé ismétlds, ddivata felfogasat
képviselte taldn mar létrejottekor is, mégsem teszik az ujabb fejlemények a
hatdrozatot idejétmulttd. Maradéktalanul idOszerliek lesznek mindig a
célhozkotottségrol, a készletezd adatgylijtésrdl, az informdcidés hatalom

megosztdsar6l, az adattovabbitdsrél, a nyilvdnossdgra hozatalrél, az

adatbiztonsagrol és foként a polgarok onrendelkezési jogarél mondottak.

Van azonban egy kozvetlen szovegréteg, amelyen a fejlodés tilhaladt mar.
Az, hogy Magyarorszdgon skandindv mintdra bevezették az univerzdlis
személyazonositdé szamokat, mas orszagokban pedig a szektordlis azonositok
altaldnos hasznélatot nyertek, nem kizdrdlag a polgérok totdlis ellendrzését
volt hivatott szolgdlni. Sokkal fontosabb érv volt, hogy a szamitégépek
taroloképessége, sebessége korldtozott volt. A mai technikai feltételek kozott
teljesen mindegy, hogy egy személyt tizenegy vagy kétszazotven karakterrel
lehet-e azonositani. Az univerzalis azonositasi rendszer elvetése, illetve
atalakitdsa a technika fejletlensége miatt a hatalom koncentracidjanak
korldtja volt. Ma ez a garancia sokkal inkdbb szimbolikus, semmint
valosdgos. Fontos tudnunk, hogy az univerzdlis azonositok helyett a
szektordlis személyazonosité kédok hasznélata 5Gnmagdban nem sokkal tobb,

mint az allam gesztusa, semmint elégséges garancia. EbbOl persze nem  technika fejlodése

nem indokolja a
hatdrozatban foglaltak

haszndlatat, beldtva, hogy a szektoralis szamok sem védenek meg benniinket, feladdsat

kovetkezik az, hogy ha mar megtiltottuk az univerzdlis azonositd

adjuk fel ezt az eredményt. Sokkal inkabb, hogy olyan megoldast kell

taldlnunk, amely tovabbi biztositékul szolgdl a személyes adatok védelme
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terén. Az egységes azonositd tilalma és az osztott informdciés rendszerek
alkotmédnyos kovetelménye adjak az alapjat az dllampolgarok azonositdsaval
kapcsolatos kozigazgatasi alapkovetelménynek. Azonban szamos egyéb,
ezen elvek kibontdsit lehetové tevd megoldassal kell élni ahhoz, hogy az

Alkotmanybirésag éltal lefektetett alapkovetelmények valdban teljesiiljenek.

A 29/1994. (V. 20.) AB hatérozat, az addigi adatvédelmi targyu hatarozatok
tovabbfejlesztése. A hatdrozat kimondja, hogy ,két személyazonositd
jelrendszer kotelezd haszndlata ugyanarra a célra alkotmdnyellenes”. A
szabdlysértési hatdrozaton a személyi szam feltiintetése alkotmanyellenes,
mert a szabdlysértési torvény ,az elkovetd személy adatait” rendeli
feltiintetni, a nyilvantartdsi torvény viszont a személy szam haszndlatat erre a
célra nem engedi haszndlni. A Betegbiztositasi Igazolvany adattartalménak
szabdlyozdsat a rendeleti szintje miatt taldlta alkotmdnyellenesnek az
Alkotmanybirésdg, ebben az esetben tehdt formai alkotmdnyellenességet

allapitott meg.

A 44/2004. (XI. 23.) AB hatdrozat rdmutat, hogy az ,,Alkotmanybirdsig
kordbban tobb hatdrozatdban foglalkozott az adatvédelem alkotmanyossagi
vonatkozasaival. Mar a 2/1990. (II. 18.) AB hatarozataban megallapitotta,
hogy ,,a személyes adatok védelme nem annyit jelent, hogy azokat az érintett
személyen kiviill semmiféle okbdl és semmilyen koriilmények kozott nem
ismerheti meg senki mas”. (ABH 1990, 18, 20.) ,,A személyes adatoknak az
Alkotmanyban biztositott védelmébdl nem kovetkezik, hogy jogszabdly nem
irhat el személyes adatok kozlésére vonatkozé kotelezettséget.” [55/2001.
(XI. 29.) AB hatdrozat ABH 2001, 442, 460.] ,Kivételesen torvény
elrendelheti a magantitok és a személyes adat kotelezd kiszolgaltatasat, €s
eléirhatja a felhaszndlas moddjat is. A magdntitok és a személyes adatok
védelméhez vald jognak ilyen torvényi korlatozdsa azonban csak abban az
esetben mindsithetd alkotmanyosnak, ha megfelel az Alkotmanyban a
korlatozdsokkal szemben tdmasztott kovetelményeknek.” [20/1990. (X. 4.)
AB hatérozat, ABH 1990, 69, 70.] ,,Az alapvetd jog lényeges tartalmanak

korldtozdsa tehat akkor allapithat6 meg, ha a korldtozds kényszerité ok
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nélkiil torténik és az nem all ardnyban az elérni kivant cél fontossagéaval. A
torvényhozo a korlatozas sordn tehat koteles az adott cél elérésére alkalmas
legenyhébb eszkozt kivalasztani, mert amennyiben az alkalmazott korldtozas
a cél elérésére alkalmatlan, az alapjog sérelme megallapithat6.” [7/1991. (IL.
28.) AB hatarozat, ABH 1991, 22, 25.] ,,Az informaciés Onrendelkezési
jogot, az Alkotmany 59. § (1) bekezdésében biztositott szabadsdgjogot, mint
alapjogot csak elkeriilhetetlen esetben lehet alkotmanyosan korldtozni,
akkor, ha a korldtozas elkeriilhetetleniil sziikséges és az a korlatozassal elérni
kivant célhoz képest ardnyos. [46/1995. (VI. 30.) AB hatdarozat, ABH 1995,
219, 222-223.] ,,Az informdcids onrendelkezési jog gyakorldsdnak feltétele
€s egyben legfontosabb garancidja a célhoz kotottség. Ez azt jelenti, hogy
személyes adatot feldolgozni csak pontosan meghatdrozott és jogszerli célra
szabad. Az adatfeldolgozdsnak minden szakaszdban meg kell felelnie a
bejelentett és kozhitelien rogzitett célnak. (...) A célhozkotottségbol
kovetkezik, hogy a meghatdrozott cél nélkiili, ,készletre”, elére nem
meghatdrozott jovobeni felhasznaldsra valé adatgylytés- és tarolds
alkotmdnyellenes.” [15/1991. (IV. 13.) AB hatdrozat ABH 1991, 40, 42.]
Az Alkotmanybdl a személyes adatok felhaszndldsat illetden - az alapjogi
védelem szempontjait érvényesitve - a célhozkotottség elve, és az osztott
informdciés rendszerek alkotmdnyos kovetelménye hatdrozhaté meg.
[46/1995. (VI. 30.) AB hatarozat, ABH 1995, 219, 225.] A 26/2004 (VIL.7.)
AB hatédrozat ismét leszogezte, amit az Alkotmanybirésdg mar 1991-ben
kimondott, hogy az Alkotmannyal csakis a meghatdrozott célu
adatfeldolgozdasra korldtozott hasznélati azonosité szdm egyeztethetd Ossze
(ABH 1991, 56.). Az adatfeldolgozds céljat ugy kell az érintettel k6zolni,
hogy az megitélhesse az adatfeldolgozas hatdsét jogaira, és megalapozottan
donthessen az adat kiaddsardl; tovabbd, hogy a céltdl eltérd felhasznadlds
esetén élhessen jogaival. Ugyanezért az adatfeldolgozas céljanak
megviltozdsardl is értesiteni kell az érintettet. Az érintett beleegyezése
nélkiil az Gj céld feldolgozds csak akkor jogszerii, ha azt meghatarozott
adatra és feldolgozdra nézve torvény kifejezetten megengedi. Személyes adat
felvételérdl, gyljtésérol, tarolasardl, felhasznalasardl rendelkez6 jogszabaly

akkor felel meg az Alkotmdny 59. §-dnak, ha garancidkat tartalmaz arra
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nézve, hogy az érintett személy az adat utjat a feldolgozas sordn kovetni, és

jogait érvényesiteni tudja. ,E garancidlis jogintézményeknek - az

ellendrizhetdség érdekében is - objektiv korlatok kozé kell szoritaniuk az

adat dtjat.” [24/1998. (VI. 9.) AB hatdrozat, ABH 1998, 191, 194.] Az a kiilinleges adatok

Alkotmdnybirésag 65/2002. (XIL 3.) AB hatdrozatdban azt is megallapitotta, Kezelésének
szigoribbak a feltételei

hogy a jogalkot6 a személyes adatok, illetve a szigoribban védett kiilonleges

adatok kezelését akkor rendelheti el, ha az adatkezelés lehetové tételével

egyidejlileg meghatiarozza az adatkezelés pontos feltételeit, azaz az

Alkotmany 59. § (1) bekezdésben garantdlt személyes adatokhoz vald
alapjog korlatozasanak konkrét részletszabalyait. (ABH 2002, 357, 363.)

Az addészam alkotmdnyossdgdra vonatkozdan a hatdrozat kimondja, hogy az

addszam, mint
»agazatspecifikus azonosit6”. A torvény nem Kkeriili ki a személyi szdm mint szakazonosité
altaldnos nyilvantartasi azonosité alkalmazdsdnak tilalmat: az ad6azonosité
szam ataddsa csak mas adohatdsag részére lehetséges, a torvény igy nem hoz
létre a személyi szammal azonos értékli azonositot. [26/2004. (VIL. 7.) AB

hatarozat.]

Az Alkotmanybirsag allaspontja szerint csak a tényleges €s a kozvetlen, s

ismét a készletezd
nem az eshetdleges veszély értelmezhetd a célhozkotottség kovetelményét —adatkezelésrél
kielégit6 alkotmanyos ismérvként. Az alkotmanyellenesnek mindsitett
szabdlyozds csak tdvoli, elvont veszély elhdritisara irdnyul és ennek
érdekében ir el un. ,készletre” torténo adatkezelést, s nem tartalmaz kelld

alkotmédnyos garancidkat. Ardnytalan és sziikségtelen a jogkorldtozas, ezért

alkotmdnyellenes. [36/2005. (X. 5.) AB hatérozat]

1.1.5. Adatvédelmi biztosi joggyakorlat

Az adatvédelmi biztos intézménye csak 1995-ben, az univerzalis személyi
szdm megszilinte utdn jott 1étre Magyarorszagon, ezért joggyakorlatdban e
kérdéskorrel szorosan Osszefiiggd tigyeket nem taldlunk. Vannak azonban
olyan, az azonositdis modjaval, azonosité kartydkkal kapcsolatos

allasfoglaldsai, amelyeket itt is megfontolasra érdemesnek tartunk.
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Az adatvédelmi biztosi gyakorlatban a multifunkcionélis intelligens kértydk
tobbfunkcids kamarai
kérdését a 419/A/2000. szamu iigy vetette fel. A Magyar Orvosi Kamara tagsdgi kdrtya
tagnyilvantartdsi kértydjat az egyik kereskedelmi bank készitette volna el,
azzal a feltétellel, hogy az — tobbek kozott — bankkartyaként is tizemelhetett
volna, ha az érintettek ahhoz hozzdjarulnak. Az egészségiigyrdl sz616 1997.
évi CLIV. torvény (Eiitv.) alapjdn a kamara a miikodési nyilvantartisba vétellel
egyidejlileg a nyilvéntarté szerv a nyilvantartdsba vett személy szamdra arcképes
miikddési nyilvantartasi igazolvanyt 4llit ki, amely az alapnyilvantartdsi szam és
a mikodési nyilvantartasi szdm mellett tartalmazza a nyilvantartasba vett
személy nevét (leanykori nevét), anyja nevét, a szakképesitéssel, szakirdnyu
szakképesitéssel kapcsolatos adatokat (megnevezés, oklevél, bizonyitvany
szama), a korldtozott alkalmassdgra vonatkozd informécidt, a nyilvantartds
érvényességének idotartamat, megujitds esetén ennek tényét és az ujabb
érvényesség idotartamat. A Magyar Orvosi Kamara (MOK) arcképes
muikodési nyilvantartasi igazolvdnya a miikodési tagnyilvantartdsi rendszer
(MOKREG) adatbazisdra tdmaszkodik, amely minden kamarai tag
aktualizalt adatait tartalmazza. A Magyar Orvosi Kamara és a bank kozotti
egyiittmiikodési megéllapodds szerint az intelligens, tobbfunkcids orvosi
kartya lényege, hogy olyan kamarai tagsdgi kdrtya keriil bevezetésre, mely a
tagsdgi funkcidok mellett valamilyen mas, a tagok szdmara hasznos funkciét is
megvalodsit, példaul bankkartyaként is haszndlhat6. Az 1) orvosi kartydn
elhelyezett chip eldszor a kamarai tagok személyes adatait rogziti, késobb
tovabbi adatokkal toltotték volna fel, és ugynevezett ,,orvosi professziondlis
kértya” alapja lehetett volna. A rendszer kifejlesztésének finanszirozéasat a bank
véllalta, amely hosszi tavad egyiittmiikodési megdllapoddst kotott a Magyar
Orvosi Kamaraval. Az adatvédelmi biztosi vizsgdlat ramutatott, hogy nem volt
tisztazott, hogy a bank adatfeldolgozoi vagy adatkezel6i mindségben jart volna
el, azonban a jogviszony tartalma szerint 6nallé adatkezelének volt mindsitheto.
Tobb jogsértést is feltart a vizsgalat, igy az érintettek megfeleld tdjékoztatasi
€s hozzdjarulasi joga is sérelmet szenvedett. A legfontosabb kifogds az volt,
hogy a bank az érintettek hozzdjaruldsa hianydban nem kezelhette a tagok nem biztositott

onrendelkezés
adatait, a hozzdjarulds pedig nem lehetett a kamarai tagsidg feltétele. Az
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ajanlds mindazondltal azt nem dllitotta, hogy a tobbfunkcids kartya

alkalmazdsa onmagaban sértené az adatvédelmi torvényt.

1.2. Szakazonositok rendszere és elektronikus iigyintézés szabalyai

Az aldbbiakban szdmba vesszilk az elektronikus {igyintézésre és a
szakazonositokra vonatkoz6 legfontosabb szabdlyokat, tekintettel arra, hogy
a Megbiz6 4ltal emlitett egyik szempont az volt, hogy lehet0ség szerint a
hatdlyos jogi keretek kozott, a magasabb szintli jogszabdlyok minél kevesebb
modositdsaval kivanja a kitlizott céljait elérni. A késObbiekben csak utalunk

az itt bemutatott szabalyokra.

Az elektronikus kozigazgatasi szolgdltatasok koziil az azonositast igényld
azonositast igényld
szolgaltatdsok az aldbbiak: okmadnyirodai szolgaltatdsok; add, jarulék és elektronikus
. Lo . szolgaltatdasok
vamszolgéltatasok; egészségiigyi €és szocidlis szolgdltatdsok; oktatdsi
szolgaltatdsok; munkavallaldssal kapcsolatos  szolgéltatisok; egyéb

szolgaltatasok (példaul épitési engedély).

Az elektronikus uton bonyolitott hatdsdgi eljarasrol a kozigazgatdsi hatdsigi
eljaras €s szolgdltatas dltalanos szabdlyair6l 2004. évi CXL. torvény (Ket.)

. . e . elektronikus tigyintézés
X. fejezete tartalmazza az elektronikus iigyintézéssel kapcsolatos f0 alapvetd szabélyai a

. p . . e £ kozi A
szabdlyokat, melyek részleteit az elektronikus {igyintézés részletes Ozigazgatisban

szabdlyairdl sz616 193/2005. (IX. 22.) Korm. rendelet tartalmazza.

A kérelemre inditott eljards azonositisra vonatkozéan a Ket. kimondja, hogy
a hat6saghoz benyujtott kérelem tartalmazza az tigyfélnek és képviseldjének
a nevét (megnevezését), lakcimét (székhelyét, telephelyét), tovabba meg Zéﬁiﬁ;ﬁ; telezd
lehet adni a hivatalos célokra haszndlhaté elektronikus levélcimet vagy
tadvkozlési uton valo elérhetdséget. Ha az adott tigyfajtara vonatkozo kiilonos
eljarasi szabaly el0irja, a kérelemben az iigyfél azonosithatésdga érdekében
fel kell tiintetni az ligyfélnek az iigy jellege szerinti és az eljar6 hatésdg altal
torvény alapjan kezelhetd azonositéjat (addazonosité jelét, addszamat,

tarsadalombiztositdsi azonosito jelét, személyi azonositdjat stb.). (Ket. 35. §)
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Az tligyfél-azonositishoz sziikséges adatok kivételével az iigyfélt6l nem
) ] tilalmazott adatkérés
kérheté olyan adat igazoldsa, amelyet valamely hat6sdg jogszabdllyal
rendszeresitett nyilvintartdsdnak tartalmaznia kell, és a személyes adatok
tekintetében az adat tovabbitdsat az adott iigy elbirdldsahoz sziikséges célbol
torvény lehetové teszi vagy az iigyfél sajat személyes adat tekintetében ezt

kéri. (Ket. 36. §)

Ha az igyfél legaldbb fokozott biztonsagu elektronikus alairdssal
elektronikus alairds az

rendelkezik, a kérelem az iigyfél elektronikus aldirdsdval ellatva a kdzponti elektronikus
elektronikus szolgdltaté rendszeren keresztiil vagy kozvetleniil a hatésaghoz eyintezésben
benyujthatd. A hatésdg az azonositdshoz az aldirds érvényességét, valamint

az érintett hitelesités szolgéltatondl viszontazonositas jelleggel az aldird

természetes azonositoit ellendrizheti, ez azonban nem érinti az eljarés
lefolytatdsdhoz sziikséges jogszabdlyban meghatdrozott adatok ataddsdnak
kotelezettségét. A hitelesités szolgaltatd elektronikus aldirds kozigazgatasi
felhaszndldsa esetén az lgyintéz0 hatdsdg megkeresésére elvégzi a

viszontazonositist, €s az adatok egyezését, vagy az eltérés tényét a

megkereso hatésaggal kozli. (Ket. 160. §)

Az tgyfélkapu létesitéséhez sziikséges tigyfél-azonositashoz az iigyfélnek o
személyazonositdsra alkalmas hatésdgi igazolvannyal - kiilfoldi esetében
személyazonositd igazolvannyal vagy utlevéllel - kell személyazonossigat
igazolnia €s a természetes személyazonositd adatait megadnia. Az tigyfélnek
egyidejlileg kozolnie kell az elektronikus tigyintézéshez hivatalos célra
hasznalhat6 elektronikus levélcimét is. (Ket. 160. §) Az tigyfél ezt kovetden
egyszer haszndlhat6 kédot kap, amelynek alkalmazdsiaval az iigyfélkapu
megnyitdsahoz sziikséges, legfeljebb 6t évig haszndlhaté egyedi azonositét
képezhet. Az egyedi azonositét az ligyfél megviltoztathatja. Az tigyfél
tartozik felel0sséggel, ha az egyedi azonosité harmadik személy éaltal, az
tigyfél hib4jabol valik megismerhetévé. Az ligyfélkapun keresztiill a
hat6sdggal kapcsolatba 1€pd iigyféltél az elektronikus {igyintézés vagy

hatdsdgi szolgaltatds nyujtdsdhoz mdas azonositd nem kérhetd, ez azonban

nem érinti az eljaras lefolytatdsdhoz sziikséges, jogszabdalyban meghatarozott
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adatok atadasdnak kotelezettségét.

A kozponti rendszer az dltala kezelt személyes adatokat (ligyfél neve,

célhozkototottségi
sziiletési helye és ideje, anyja neve, elektronikus levélcime, egyedi szabalyok
azonositdja) az tigyfélkapu miikodtetéséhez, illetve a kormédnyzati portalhoz
torténd hozzaféréshez sziikséges azonositdson tul csak viszontazonositisra
hasznalhatja fel. Adattovéabbitasra a rendszerben résztvevOk szamara csak a

név és elektronikus levélcimét tovabbithato. (Ket. 160. §)

A személyes adatok célhozkotottséggel ellentétes Osszekapcsoldsdnak
szakazonositok
megakadalyozdsara, vagy inkdbb megnehezitésére ,,vagta” harom részbe a szabalyai
jogalkoté a kordbbi személyazonositd jelet, amikor ugy dontott, hogy az
allampolgdrnak az allammal valé harom tipusu kapcsolatdban kiilonb6z6
azonosité kédokat fog haszndlni. Igy jott létre a személyazonositd jel,
amelyet a személyiadat- és lakcimnyilvantartds szerve haszndl, és a
valasztasi eljarasban jut elsOsorban szerephez: az ad6azonositd, amelyet a
természetes személy addézok azonositdsdra haszndlnak az adohatdsagok;
valamint a  tdrsadalombiztositdsi  azonosité  jel, amelynek a
tarsadalombiztositdsi ellatasok igénybevételével kapcsolatos
nyilvantartdsokban van azonositd funkcidja. Ezt a hdrom azonositét a
személyazonositd jel helyébe 1€pd azonositdsi moédokrdl és az azonositd
kédok hasznélatardl szolé 1996. évi XX. torvény (a tovédbbiakban: Szaz.)
hozta létre, és egyszersmind rendelkezett arrdl, hogy ezek az azonositok
személyes adatok (fiiggetleniil attdl, hogy megfelelnek-e az Avtv.-beli
definiciénak, vagy sem) [5. § (2) bekezdés], valamint arrél, hogy mely
szervek haszndlhatjdk ezeket az azonositokat, és hogy hogyan

kommunikélhatnak egymdssal a kiilonboz6 azonositékat haszndlé szervek.

A torvény szerint az azonositdsi kodok tovabbitisdhoz tOrvényi
felhatalmazas hidnyaban az érintett eldzetes, irdsbeli hozzajaruldsa kell. Mint
azt mar tobbszor emlitettiik, a legaldbb fokozott biztonsigu elektronikus
alairds az elektronikus kozigazgatds bevezetése sordn ajanlott. Az

egyablakos ligyintézés sordn egyes esetekben elkeriilhetetlen az

Eotvos Karoly Intézet, 2007 34



adattovébbitds, igy az érintett irasbeli hozzdjarulasa.

A Szaz. torvény rendelkezései szerint az azonositdé koédok mindegyikérdl
kiilon hatdsagi igazolvanyt kell kiadni. A hatdsagi igazolvany csak egy

azonosito kodot tartalmazhat.

Az adodigazolvany tartalmazza a polgar csaladi és utdnevét, anyja nevét,
sziiletési helyét és idejét, addéazonositd jelét, valamint a kidllitds keltét. A
TAJ kértya tartalma a torvény szerint a csaladi és uténév, a sziiletési 1do,
valamint a TAJ szdm. A személyi azonositét igazold hatdsdgi igazolvany
tartalma: csaladi és utonév, lednykori név, sziiletési hely, 1d0, anyja neve,
személyi azonosito, a lakcim, a tartézkodasi hely cim érvényességi ideje €s
az okmdnyazonosit6. Ldthaté, hogy az eltér6 célokra létrehozott
igazolvanyok eltér6 adattartalommal rendelkeznek, érvényesitve azt a
célhozkotottségi kovetelményt, amelybdl kovetkezéen minden igazolvany

csak a rendeltetésének megfeleld adattartalommal késziilhet el.

A Szaz. a szakazonositok haszndlatira feljogositott nyilvantartdsok kozotti
adatdramlds megvaldsitdsa (vagyis a nyilvantartdsok interoperabilitisdnak
biztositdsa) céljabol bevezette a kapcsolati kdd  hasznalatinak
kovetelményeit. A torvény értelmezd rendelkezései szerint a kapcsolati kod a
kiillonbozdé céli adatkezelések kozotti torvényes kapcsolat eldsegitésére,
megvaldsitasdra képzett ideiglenes szdmjegysor. A gyakorlatban a kapcsolati
kod alkalmas arra, hogy egy adatalanyt egyértelmiien és kizardlagosan
azonositson két adatkezelés kozotti kapcsolatban. Ennélfogva minden
adatalany szdamdra kell képezni egy egyedi kapcsolati kédot az A és B
nyilvantartdsok kozott, egy masik kapcsolati kddot a B és C nyilvantartdsok
kozott és ismét egy masikat az A és C nyilvantartasok kozott, ahol A, B és C
nyilvintartdsok a hdrom szakazonosité alapjan vezetett nyilvéantartasok,
jellemzéen a KEK KH, az OEP és az APEH nyilvantartdsai. A Szaz. a
kapcsolati kod tartalmdnak és képzési szabdlyainak megallapitdsat a
tarsadalombiztositdsi szerv feladativd tette az ugyanazon polgarra

vonatkozd, rendszeresen ismétldd0 adatszolgéltatds igénylése, teljesitése,
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valamint az adatszolgdltatast kérd nyilvantartdsdnak karbantartdsa céljabol,
azzal a feltétellel, hogy a kapcsolati kéd nem lehet azonos az adéazonositd
jellel, a TAJ szammal és a személyazonositd jellel, tovdbba nem
szarmaztathatd azokbodl, valamint hogy ugyanazon polgirra adatkéronként
mas-mas kapcsolati kédot kell képezni. A Szaz. eldirja, hogy a kapcsolati
kéd kizardlag a fenti célra haszndlhat6, azt az adatkezelés céljanak
teljesiilése utdn mind tdrsadalombiztositdsi szerv, mind az adatkérd
nyilvantartdsabol torolni kell; tovdbba hogy a kapcsolati kédot csak a
tarsadalombiztositdsi szerv, valamint az adatszolgaltatdst kérd kezelheti és
tovabbithatja. Hasonl6 szabdlyokat ir elé a polgarok személyi adatainak és
lakcimének nyilvantartasarol szolo 1992. évi LXVI. torvény (Nytv.),
valamint a végrehajtasarol szolo 146/1993. (X. 26.) Korm. rendelet is a
személyiadat- és lakcimnyilvantartds szerve vonatkozdsdban. Ugyancsak
tartalmazza hasonlé célu és alkalmazdsi kapcsolati kéd hasznélatdnak
lehetdségét a (2002. évi XLVIIL. torvénnyel moddositott) a foglalkoztatas
eldsegitésérol és a munkanélkiiliek ellatasarol szolo 1991. évi IV. torvény
[57/A. § (6-7)]. Ismereteink szerint a kapcsolati kédokat, a rendelkezésre
all6 szdmitastechnikai infrastruktira és szakértelem rendelkezésre dllasa
miatt a gyakorlatban a személyiadat- és lakcimnyilvantartds szerve képezte,
€s ez a szerv vezette az egységes személyi szamrol a szakazonositokra valo

atallas informatikai lebonyolitasat is.

1.3. Multifunkcionalitas, intelligens kartya, kozponti
jogosultsagkezelés

1.3.1. Példak a lehetséges kartyafunkciokra

Az intelligens kartya magaban hordozza, s6t vonzza a multifunkcionalités
esélyét. Az észtek ma mar nem csak szavazhatnak interneten elektronikus
személyi igazolvanyuk segitségével, de fizethetnek is vele a kozlekedési
eszk6zokon. A multifunkcionalis kértyak széleskorti felhasznélési lehetdsége
tobbféle megoldast eredményezhet:

— adozasi informécidk: a kartyabirtokos és az allam kozotti adoiigyi
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kapcsolatok igazolésa;

— az édllam és az allampolgar kozotti kdzjogi jogosultsdgok igazoldsa, de az
allampolgéri jogok gyakorldsdnak vagy kotelezettségek teljesitésének
adatait akar rogzitheti is:

- az allampolgari kédrtya akar alapja lehet a kozvetlen e-demokrécia
gyakorldsdnak (ami a  képviseleti demokricia  részleges
kiliresedésével jarhat), igazolhatja az dllampolgéri jogok gyakorlésat,
a kotelezettségek teljesitését;

- igazolhatja példaul az 4llampolgar feddhetetlenségét vagy ennek
hidnyét;

- megerdsitd (pozitiv diszkrimindciét biztositdé) politikdk korében
jogosultsagot igazolhat.

— bankkdrtya: lehetdség van barmelyik intelligens kartya bankkartya
megolddsokkal valé6 kombindldsdra. Akar egyetlen kartydn tobb
bankkartya funkci6 lehet, akédr olyan formaban is, hogy a polgar tobb
banknak iigyfele, de egyetlen kartyat haszndl (az ilyen felhaszndldst a
bankok érdekei, fiiggetleniil a polgar jogaitdl, nyilvan feliilirndk);

— a bankkartya funkcié lehet korlatozott, tgy, hogy a fizetésre szolgdld
kartya feltoltése bankszdmlarél kozvetlenil a bankautomatdkrol

torténhet, de alapvetéen mds funkciét szolgal.

Arra i1s van példa, hogy bankkartyaval kozvetleniil vehessen

tomegkozlekedési szolgdltatdst barki. A bankkartydk ilyen jellegli

elterjedésének, a jogi megfontoldsokon tul, feltehetden kartyabiztonsagi
okok vetnek gatat.

— Kozlekedési funkcid: A kartya alkalmassd tehetd béarmilyen tipusu
(tomegkozlekedés, vasut, kozut, légiforgalom) kozlekedési viteldi]
kifizetésére.

— Fizetd kértya: A fizetd kdrtya alkalmazas megvaldsitdsa az alaprendszert
a fizetési rendszerek széles valasztékdval kapcsolja 0Ossze: boltok,
ételautomatdk, telefonkdrtya-feltoltd automatdk hasznélatat teszi
lehetOvé.

— Parkolasi rendszer: a parkoldsi rendszert kétféleképpen lehet integralni:

Eotvos Karoly Intézet, 2007

37



egyszerll dijfizetésként vagy a viteldijrendszerbe illesztve a parkolds
Osztonzésére: ha az utas a vdrosba érve datszdll a tomegkozlekedési
eszkozre, akkor kedvezményt kap.

— Pontgylijtd rendszer: A kdrtyabirtokos Osszegylijt egy meghatarozhato
szamu pontot, akkor a kartydjara szolgaltatast’/kedvezményt/ajandékot
kap.

— Oktatési kértya a tanulok iskolai adataival: tanuldi, didk-kedvezmények
igazoldsa, iskolai szolgéltatdsok igénybevétele, belépési jogosultsidg
igazoldsa oktatdsi intézménybe, stb.

— Egészségiigyi kartya.

A tobbfunkcids kartydval szemben tdmasztott technikai kovetelmény sokszor
mindossze az, hogy elegendd memodria legyen rajta. Konnyen beléthato,
hogy a kartya haszndlatdnak az alkotmanyos dllamban nem a folyamatosan
tdgabbd valo technikai korlat szab hatart: a példal6zé felsoroldssal ezt
kivantuk jelezni. Megéllapithatd, hogy a tobbfunkcids kartydk felhasznalasi
lehetOsége technikailag korldtlan, azonban az egyes orszdgok adatvédelmi
rendszere jelentdsen korldtozza a megoldédsi lehetdségeket. A korlatlan,
technikai és jogi biztositékok nélkiili szabdlyozasi filozéfia alkotmanyosan
elfogadhatatlan. Az alkotmanyos kovetelmények a technikaiaktol eltérd
természetliek, anndl sokrétlibbek és szigorubbak. A jogi és a technikai
biztositékok rendszere egymdsra €piil. A jog a védelem és a veszélyeztetés

lehetdségeinek véltozésaira reagal.

1.3.2. Kiilfoldi példak — a magyar jogrendszer szemszogébol

Az atadott héttéranyagok koziil kiilfoldi megoldasok ismertetését kizdrolag
az MTA Informécidtechnolégiai Alapitvany ,Elektronikus azonositd
bevezetése: elvardsok és igények, kovetkeztetések és javaslatok” cimi
tanulmdnyaban taldltunk. A kiilfoldi példak bemutatdsdra nem is érdemes oly
nagy hangsulyt fektetni, legfeljebb a kiilfoldi tapasztalatok, esetleges
sikertelenségek vagy sikerek érdemelnek emlitést, am jogszerliség, az

adatvédelmi kovetelményeknek valé megfelelés tekintetében a kiilfoldi
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példak nem értékelhetdk kozvetleniil. A személyes adatok védelmi szintje, a
védelem rendszere, alkotmanyos kovetelményei az Eurépai Unid
tagdllamaiban eltéréek. Az uniés szinten szabdlyozott, személyes adatok
védelmére vonatkozé dokumentumok ugyanis csak a minimumszabélyokat
tartalmazzdk. A magyarorszagi adatvédelmi szintet, a jogharmonizécié csak
minimalis mértékben befolyédsolta, hiszen hazdnkban az adatvédelem szintje
— a posztdiktatorikus berendezkedésili orszagokra jellemzden — igen magas, a

minimumszabdlyoknak mér az unids csatlakozdst megeldzden is eleget tett.

A kiilfoldi modellek egy az egyben torténd atvétele legtobbszér nem
lehetséges. Legfeljebb adaptédlni lehet bizonyos megolddsokat a hazai
kornyezetre, de ezekben az esetekben mindig sziikséges szem el6tt tartani az
eltéré jogi és kulturdlis szempontokat is. A kulturdlis szempontok kozé
soroljuk az &llampolgarok bizalmi szintjét a kozigazgatasi szervek irdnt,
illetve az adataik védelme érdekében megtett és elvart intézkedéseket is. A
szigoru adatvédelmi kovetelményrendszerre azonban nem kell ugy tekinteni,
amely akaddlyozza az elektronikus kozigazgatdsi megolddsokat, hanem
olyan feltételrendszert kell kialakitani, ami megfelel a kozigazgatds és az
allampolgéri igényeknek a hatdlyos jogszabdlyi kornyezetben. A megoldas
els6 1épése tehat a célkitlizések meghatarozdsa, majd ezt kdvetden annak
kialakitdsa, hogy milyen technikai, szervezeti és esetleg jogalkotasi
megoldasok sziikségesek ahhoz, hogy a projekt megvaldsithaté és sikeres
legyen. (Ez kovetkezik az adatvédelem egész FEurdépdban ismert

célhozkotottségi elvébal is.)

A fentiek alapjdn a héttéranyagokban ismertetett kiilfoldi megolddsok hazai
bevezetésének lehetOségeit és korlatait elemezziik. A példdk felsoroldsa
mellett kitériink azok hazai implementédldsanak feltételeire, illetve

akaddlyaira is.
Az osztrdk modellben, hasonléan a magyar megolddsi varidcidkhoz,

eredetileg szerepelt a tobbfunkcids kartya koncepcid. A tobbfunkcids kartya

egy plasztiklapon valé elhelyezése kotelezd jelleggel végiil nem valdsult
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meg, de tobbfunkcids kértya lehetdsége tovabbra is biztositott.

Az osztrdk megoldas jogdogmatikailag azt a megoldast vélasztotta, hogy egy
torvényben szabdlyozza a kiilonbozd teriiletekhez tartozé megoldasokat.
Alldspontunk szerint egy ilyen megoldds nalunk nem lenne megfelelé. A
hazai adatvédelmi szabdlyozds vertikdlis elkiilonitése a jogalkalmazds
megkonnyitése érdekében fontos feladat, ezért az egyes adatkezelési modok
esetén a vonatkozé jogszabdlyok modositdsa sziikséges. A Ket. és a
szakazonositokra vonatkozé jogszabdlyok olyan struktirdt alkotnak,
amelyeket saldta-torvénnyel nem érdemes modositani. (A Megbiz6 maga is
kozolte az egyik szobeli egyeztetésen, hogy lehetdség szerint minél kevesebb
és minél alacsonyabb szintli jogalkotdssal megvalosithaté projektet

tdmogatna, a sok szektoron ativeld torvénymodositasok nem ilyenek.)

Az osztrdk modellben az elektronikus dton benyujtott kérelmek esetén az
illetékmentesség olyan megoldas, amelyhez hasonlé 0sztonz6 megoldasokat
a projekt sikeressége érdekében érdemes bevezetni. A legtobb kiilfoldi példa
ugyanis azt mutatja, hogy az elektronikus azonositds nemcsak a digitalis
irastudds hidnyossdgai miatt nem halad olyan tempdban, mint az eredetileg
tervezték, hanem azért is, mert az 6sztonzd-rendszerek hidnyoznak. Az 1j
megolddsok esetén a koltségeknek az dllampolgédrra terhelése vagy a
bonyolult regisztraciés médok riasztéan hatnak. (Ldsd még errdl a 2.2.2.

pont alatt irtakat is.)

Az osztrdk modellhez hasonlé elektronikus iigyfélazonositdsi megoldés
egyébként elképzelhetd Magyarorszagon is. Ausztridban titkosité kulcsot
haszndlnak, ami a koOzponti nyilvantarté hivatal birtokdban van, a
lenyomatol6 (hashing) eljarassal szarmaztathatd szakazonositok megfeleléen
titkositottak. Az osztrdk azonositdsi rendszer az elektronikus alairas
haszndlatdra épit. Az elektronikus aldirds a hazai elektronikus azonositési
projektekben is kulcsszerepet jatszik. Az elektronikus aldirds bevezetése
megfelel az Avtv.-ben rogzitett onrendelkezési jog gyakorldsanak is. Bar a

stratégiai anyagok nem célul tlzik ki, csupdn a kitlizott célok egyik
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lehetséges megoldasként emlitik az elektronikus aldirds bevezetését az
azonositds sordn, alldspontunk szerint mind az azonositds, mind az
onkéntesség kovetelményeinek eleget tenne az elektronikus aldirds széles
korli bevezetése. Az elektronikus aldirds akar fokozott biztonsagu, akdr
mindsitett, megfelel az irdsbeliség jelenlegi kovetelményének. Fontos
azonban megjegyezniink, hogy az elektronikus aldirds a polgari jogi
jogviszonyokban is haszndlhato lehet. A kozigazgatas és az lizleti szféra altal
hasznélt kozos aldirokulcs hasznilata azonban az adatok konnylszerrel
torténd, a célhozkotottség kovetelményeivel ellentétes Osszekapcesoldsat és
személyiségprofil kialakitdsat is lehetdvé teszi. Az univerzdlis azonositok
hasznalata pedig alkotmanyellenes (err0l bOvebben az 1.1.3. és a 2.1.1. pont
alatt irtunk), ezért a kozigazgatdsban haszndlt kulcsparok felhaszndlasi

teruletét szukre kell szabni.

Az észt modellben az azonositasi eljardsok alkalmazdsa sordn nem valik szét

észt modell
az lzleti szféra és a kozigazgatdsi szféra azonositdsi modja. Az
allampolgdrok a bankok azonosité rendszerével és az észt elektronikus
személyi igazolvannyal is azonosithatjdk magukat. Az elektronikus személyi
igazolvany minden allampolgar és egy évnél hosszabb ideig az orszagban
tartézkodo kiilfoldi szdmaéra kotelezd. Az észt modell alapul vétele azonban
csak igen szitk korben képzelheté el. Ennek oka, hogy Esztorszigban a
személyes adatok védelme teljesen eltéré logika alapjan valésul meg. A
személyes adatok védelmének két oldala — a védelmi és onrendelkezési oldal
— joval alacsonyabb szintli, mint hazankban, vagy akar mint Eurdpa sok nyilvénos személyi
orszagaban. Esztorszagban személyazonositdsra egyetlen azonosité szamot szim
haszndlnak, amely nyilvdanos (!) adat. Az észt rendszerben tehdt a
személyazonositdas emlitett két eleme: az egyetlen szdm és a nyilvanossag
alapjaiban mond ellent a hazai szabdlyozdsnak. Az univerzalis azonosito
vonatkozdsdban az Alkotmanybirésag 15/1991 (IV. 13.) AB hatdrozatdban
kimondta, hogy ,a korldtozds nélkiil haszndlhat6, 4ltaldnos, egységes
személyazonosité jel (személyi szam) alkotmanyellenes”. Ugyanez a

hatdrozat a nyilvanossdgra vonatkozdéan megfogalmazta, hogy a személyes

adatok védelméhez vald jog nem hagyomanyos védelmi jog, hanem annak
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aktiv oldalét is figyelembe véve, informacids onrendelkezési jog, ezért annak

nyilvanossagra hozatalardl foszabalyként az érintett donthet.

Az észt modell alapvetéen kozponti nyilvantartdsokra épiil. A kértydn
elhelyezett adatok (személyi azonosité szam, név, képmads, sziiletési datum,
alairds) mellett egy azonositdsi céli, és egy aldirdsi céld mindsitett
tanusitvanyt tartalmaz. Ugyanakkor az észt modellben megvaldsuld
magdankulcsot védd kettds PIN kod megoldds megfeleld biztonsagot jelent a
jogosulatlan felhasznélas ellen, igy bar adatvédelmi szempontbdl a magyar
viszonyok kozott Onmagdban elégtelen, adatbiztonsdgi szempontbol
kielégité megoldast nydjt. Biztonsagi megfontoldsokbél Esztorszagban nincs
kulcs-helyredllitasi lehetdség, a kulcsokat tehdt nem taroljak kozpontban,

ami ugyancsak példaértékii megoldas lehet.

Ugyancsak megfontolandé az észt rendszerben az a megoldds, hogy
mindenkinek kiosztasra keriil egy (sajat, egyedi) elektronikus levélcim. Az
e-mail cim nem postafidkot jelent, az dllampolgar innen irdnyithatja at sajit
postafidkjdba az dllam altal adott cimre kiildott elektronikus kiildeményeket.
Ez a megoldds a kommunikécié titkositdsat konnylszerrel megoldhatova
teszi. A megfeleld eljardssal biztositott kommunikdcié az dllam és a
polgarok kozotti kommunikdcidban sziikséges feltétele a személyes adatok

védelmének.

Az észt rendszerben a tanusitvdnyokat egy (magan) hitelesités-szolgaltatd
bocsétja ki, amelyet két bank és két tavkozlési cég alapitott. Ez a megoldés a
fent emlitett, az tuzleti szféra és az allami szféra kozotti adataramlas
veszélyei miatt nem javasolt. Az igazolvanyok kidllitisa mindenképpen

kozigazgatasi feladat kell, hogy maradjon.

Mint arra mér utaltunk, az észt megoldds a kozpontositott architekturalis
megoldast valasztotta. A kdzpontositds biztonsagi problémadi és a személyes
adatok  védelmének  kritériumrendszere miatt ezt a megoldast

Magyarorszagon nem lehet valasztani, egy-két eleme azonban bizonyos

Eotvos Karoly Intézet, 2007

kozponti
nyilvantartdsok

elektronikus levélcim az
allamtol

a hitelesités szolgaltatas
kiszervezése a
kozigazgatasbol

42



feltételekkel megvaldsithatd.

A brit megoldas kozvetleniil az angolszdsz jogrendszerekben kialakult
magéanszférat (a magyar jogi fogalmakkal nehezen leirhaté privacy) védi, és
nem a személyes adatok védelmén keresztiil biztositja az informécids
onrendelkezési jogot. Bar a hattéranyagok alapjan a ,brit hozzaallds és
tapasztalat mar tobb teriileten hasznos informdciokat nyujtott a hazai
kormdnyzati informatikai dontések elokészitéséhez (az 1990-es évek elején
az informdcidtechnoldgiai kultira egész megalapozdsat ezek segitették
eld).”, allaspontunk szerint a brit rendszer nem szolgdlhat mintaként a
magyar dontéshozok szdmdara. Az eltér6é adatvédelmi és nyilvantartdsi
rendszer, valamint a teljesen mds dllampolgari attitidok miatt nem lehet

Osszehasonlitani a megoldasokat.

A személyazonositasra szolgdlé brit igazolvanyok koziil az ttlevél mar
képes (a helyszinen és nem tavoli tigyfél-hivatal kapcsolatban torténd)
elektronikus  azonositdsra. ,Ennek hangsilyos szerepet szannak,
valdszintlsitik, hogy ez a megoldds széles korben elterjed, ezért a személy
azonositdsdban erre erdsen tdmaszkodni kivdnnak.” — szerepel az MTA
Informéciotechnologiai Alapitvany hattéranyagaban. Ennek a megoldasnak
az eldnye abban rejlik, hogy nem sziikséges Uj infrastrukturdlis
beruhdzdsokat végrehajtani. Hazdnkban bevezetésre keriiltek a kartya alapu
igazolvanyok, ezek egyszerre torténd lecserélése nem indokolt. Hasonldan a
brit koncepcidhoz, érdemes a meglévo rendszereket tovabbfejleszteni, hiszen
nincs olyan kényszeritd erd, amely a teljes lakossdg kdartyacseréjét

indokolnd. Ez persze nem jelenti azt, hogy Onkéntes alapon torténd

kartyacsere feltételeinek kidolgozasat el kellene vetni.

o

1.3.3. A Kozigazgatasi Informatikai K6zmiirol

A héttéranyagok attanulmdnyozdsa sordn, csakidgy, mint az elektronikus
kormanyzati  fejlesztések  témdjaban  tartott szakmai  férumokon

elhangzottakban tobbszor taldlkoztunk a Kozigazgatasi Informatikai K6zmi
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kifejezéssel. A kifejezést az egyes dokumentumok kiillonb6zd értelemben
haszndljdk: egyrészt a kozponti elektronikus kormdnyzati szolgéltatisok
fejlesztésének 4dltalanos metafordjaként, masrészt egy kdzponti azonositdson
és jogosultsdgkezelésen alapuld konkrét elképzelés megnevezéseként,
harmadrészt pedig egy olyan kdzponti azonositdson és jogosultsdgkezelésen
alapulé rendszer értelmében, amely egységes ,.intelligens allampolgari

azonosito eszk6z” (kértya) hasznalatét feltételezi.

Kiemelten hangsulyozzuk, hogy az altalunk ismert ,,intelligens dllampolgari
azonosité eszkoz” koncepcidjat, amely egységes és dltalanos allampolgéri
tigyfél-azonositd bevezetésén, az azonositd eszkdz elektronikus TAJ
kartyaként, magan (egyéb) biztositasi kartyaként, személyazonositd
okmdanyként, valamint szdmos egyéb kozigazgatasi, iizleti és magancélu
felhaszndldsra alkalmas integralt kartyaként val6 alkalmazdsidn alapulna,
adatvédelmi szempontbdl elfogadhatatlannak itéljiik. Tekintettel arra, hogy a
Megbiz6 éaltal dtadott {rdsos anyagok, koncepcidk ennek az eszkdznek a
leirasat és tervezett felhasznalasat nem tartalmazzak, részletes értékelésétol
és birdlatatol e helyiitt eltekintiink — vonatkoz6 érveinket tanulmanyunk maés

részeiben részletesen kifejtjiik.

A KOPINT-DATORG Rt. ,Kozigazgatiasi Informatikai Kozmi —
Elektronikus azonosité rendszer bevezetése” c. megvaldsitdsi tanulmédnya
tigyfelek és hivatalnokok kozponti azonositisan és jogosultsdgkezelésén
alapulé, az Ugyfélkapu koncepcidjara és tovabbfejlesztésére épiild (de
integralt allampolgari kartyat nem tartalmazd) elképzelést ir le. Megitélésiink
szerint e rendszer egyes elemei onmagukban adatvédelmi szempontbdl nem
kifogdsolhatéak, sét eldnyosek, ilyen példaul a PKI alapu elektronikus
tgyfélkapcsolat altaldnossd tétele; mdas elemeirdl, példaul az atmeneti
iddszakban alkalmazand6, mds szolgéltatokkal végzett viszontazonositasrol
pedig e tanulmany mds fejezeteiben fejtjiik ki allaspontunkat. E helyiitt a
Ko6zmii koncepcié két aspektusat emeljiik ki: a kozponti azonositds és a
kozponti  (iigyintéz6i)  jogosultsagkezelés  adatvédelmi,  illetleg

kozigazgatasi vonatkozasait, utalva a masutt is kifejtett érveinkre.
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A kozponti tigyfélazonositds akkor fogadhaté el adatvédelmi szempontb6dl, .

ha nem jar egy 1j, egységes €s a kozigazgatdson beliil (esetleg azon kiviil is) Eg?ggtzlonosﬁés
univerzélisan haszndlhat6, sOt haszndland6 dllampolgari azonositd

létrehozasdval. Egy ilyen rendszer tovdbbd nem teheti kotelezové és

kizarélagossa sajat PKI rendszerének haszndlatét; lehetové kell tennie mads

szolgaltatok  funkciondlisan €s biztonsdgi szempontbol megfeleld

elektronikus aldirdsi és tanusitdsi rendszerének haszndlatit. A kozponti

tigyintéz6- (pontosabban koztisztviseld-) azonositds ezzel szemben lehet ESgEg:;g;ﬁZtiSZtVisew-
kizar6lagos és centralizalt, so6t, kivdnatos is, hogy a koztisztviseldi
tanusitvanyokat az 4llam kezelje. Allaspontunk szerint tovabba sziikség van
arra, hogy a koztisztviselok hivatali jogosultsdgaikat (fiiggetleniil att6l, hogy
azok kdrtya vagy mds eszkdz haszndlatihoz vannak-e kotve) civil
élethelyzeteikben, példaul iigyfélként ne haszndlhassak. Azok az
elképzelések, amelyek szerint a koztisztvisel6k hivatali jogosultsagait az | . .. . .
egész kozigazgatdsra kiterjedd egységes rendszerben kellene szabalyozni és Jogosultsigkezelés
a Kozmill informatikai infrastruktirdjdn keresztiil kezelni, vagyis
hozzéarendelni az iigyekhez és iigyfelekhez, megitélésiink szerint olyan
bonyolult €s biirokratikus rendszert eredményezne, amely ellentétes lenne az
elektronikus kormdanyzati szolgéltatasok fejlesztésének kitlizott céljaival.
Ellentétes lenne tovdbbd a kozigazgatds szervei kozotti munka-, feladat- és
feleldsség-megosztds szempontjaival is, €s igen nehézzé tenné a specidlis
esetek, alternativ {igyintézési megoldasok, kivételek alkalmazdsat is.
Felhivjuk a figyelmet az EU adatvédelmi irdnyelvében és a magyar
adatvédelmi torvényben is szereplé azon rendelkezésre, amely az tigyfeleket . o eayedi
érinté automatizalt egyedi dontésekre vonatkozik. Eszerint kizarélag dontés
szamitastechnikai eszkozzel végrehajtott automatizalt adatfeldolgozassal az

érintett személyes jellemzdinek értékelésére csak akkor keriilhet sor, ha

ahhoz kifejezetten hozzdjarult, vagy azt torvény lehetdvé teszi. Az

érintettnek allaspontja kifejtésére lehetdséget kell biztositani, valamint az

automatizalt adatfeldolgozas esetén az érintettet — kérelmére — tdjékoztatni

kell az alkalmazott matematikai médszerrdl €s annak 1ényegérdl [Avtv. 9/A.

§] Olyan gyakorlati iigyintézési eljarasokat kell tehat kidolgozni az
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elektronikus korményzat keretei kozott is, amelyek sziikség esetén eleget
tesznek a fenti kovetelményeknek. Mindez természetesen nem jelenti azt,
hogy rutinszerli, tomeges Ulgyfélfogalmat érintd {igytipusok jelentOs
mértékben automatizilt intézését nem lehet megvaldsitani, csupdn a teljes
egységesitést és kozpontositdst latjuk adatvédelmi és kozigazgatasi

szempontbdl aggalyosnak.

1.4. Az elektronikus azonositassal kapcsolatban megfogalmazhaté
adatvédelmi természetii alapelvek, kovetelmények

Az Alkotméany, az adatvédelmi alapelvek, ezek relevdns alkotmanybirsagi
értelmezése, az adatvédelmi torvény és ennek adatvédelmi biztosi
értelmezése, a hazai szakazonositokra és elektronikus {igyintézésre
vonatkozé szabdlyozds, valamint a kiilfoldi példdk tapasztalatai alapjin
megfogalmazhatjuk azokat az alapelveket, amelyeket barmilyen, a témaba
vagd koncepcidalkotdskor figyelembe kell venni. A 2. pont alatt elemzett
koncepcidalkot6  elemek  vizsgdlatakor ezen  alapelveknek  vald

megfeleldségiiket fogjuk szamon kérni.

Az informdcids Onrendelkezési jogbdl kovetkezik az Onkéntes részvétel
biztositasdnak kovetelménye. Ennek megfelelden: amig ez nem tenné
lehetetlenné a Kkitlizott, alkotmdnyosan elfogadhaté kozigazgatdsi célt,
lehetové kell tenni, hogy az dllampolgar onkéntesen jarulhasson hozza olyan
adatkezelésekhez, amelyek nem eleve elengedhetetlenek, €és ezért nem
torvény dltal elrendeltek. Az Onkéntesség a kozigazgatds—allampolgdr
viszonylatban pedig, a polgar kiszolgaltatott helyzete miatt specidlis

garancidkat kovetel.

Ugyancsak az informécidés dnrendelkezési jogbdl kovetkezden az a megoldas
tdmogathaté elsdsorban, amely az édllampolgar szdmara valédi vélasztdsi
szabadsagot, alternativdkat biztosit adatai sorsat illetden. Keriilendok az
olyan egységes rendszerek, amelyek figyelmen kiviil hagyjdk az

allampolgérok eltéré felkésziiltségét a technikai tjdonsdgok haszndlatara,
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nem veszik figyelembe az ezekkel szembeni eltéré bizalmukat és
szandékaikat. Azok a jobb megolddsok, amelyek az dllampolgarok tudatos
dontésén alapulnak, valamint 1ényegében azonos adatbiztonsigi szintet
megvaldsitd, de kényelmi vagy egyéb (gazdasagi) szempontok szerinti

valasztast is lehetOvé tesznek.

A célhozkotottség  elvébdl  kovetkezik az  adatelkeriilés  vagy
adattakarékossdg  kovetelménye, amelyet  barmilyen  koncepci6
megvaldsitasakor figyelembe kell venni. Eszerint csak olyan adat kezelését
szabad eldirni és csak olyan adatot szabad kezelni, amely a kitizott cél
megvaldsitdsdhoz elengedhetetlen, amely nélkiil a kitlizott cél nem lenne
megvaldsithatd. Ebbdl kovetkezik példaul az, hogy ahol ez elegendd, ott az
azonositd rendszereket kizardlag jogosultsidg-ellendrzésre, és nem
adattaroldsra, tovabbi adatok gytjtésére lehet haszndlni. Ez az elv tartand6
szem el6tt akkor, amikor dontés sziiletik arrél, mely személyes adatok
keriilnek egy azonositdo eszkozre, €s melyek a kozponti adattdrold
egység(ek)be. Ugyanezen elvbdl kovetkezden az arcképes kartya — mivel az
azonositds sordn kevesebb tovabbi személyes adat megismerését igényli, €s
az ellendrzés kényelmetlenségeit is csokkenti — kedvezObb megoldas lehet.
Amennyiben nem sziikséges a haszndlat kozben keletkezd személyes
(forgalmi) adatok rogzitése a kartyan vagy mds adattarolon, akkor ugy kell
kialakitani a rendszert, hogy ez ne torténjen meg. Az adatelkeriilés elvébol
kovetkezik tovabbd az is, hogy megfeleld garancidkat kell kialakitani arra
vonatkoz6an, hogy az esetlegesen keletkez0 helymeghatdrozasi adatok
felhasznaldsdra csak akkor és olyan korben keriiljon sor, ami a kartya
biztonsdgos haszndlatat hivatott eldsegiteni. (A kartyahaszndlat, a kartya
nélkiili  kulcsok  haszndlata, nemcsak személyiségprofil-képzés
szempontjabol lehet kockazatos, de fizikailag is kovetheti a kértyajogosult,
illetve kulcshaszndlé mozgdasat, akdrcsak a mobiltelefonja, bankkartydja. A
kartya haszndlatinak helye személyes adat, hiszen levonhaté beldle az
érintettre vonatkoz6 kovetkeztetés.) A helymeghatarozasi adatok egyéb céli
felhasznaldsa, gyljtése, taroldsa jogellenes, hiszen nincsen olyan cél, ami az

adatbiztonsagon tdl ezen adatok kezelését legitimalna.
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Barhol is torténik a személyes adatok kezelése, azokhoz az adatalanyokon
kiviill mindenki mdas csak célhozkototten férhessen hozza. Ezt a kértydk
esetében megfelel6 technikai intézkedésekkel kell garantdlni, a
nyilvantartdsok esetében ezzel szemben elsOsorban szervezési és jogi
garancidk sziikségesek. Igaz ez a nemzetbiztonsdgi és buniild6z0 szervek
adatigényére is. Az adatkezelés célja a kozigazgatds €s az dllampolgar
kozotti  biztonsdgos  adatiramlds  megteremtése, a  megbizhat6
azonosithatésag €s nem a biiniildozés vagy nemzetbiztonsag. A biiniildozési
és nemzetbiztonsagi céld adatkezelés esetén jogi garanciaként a
jogszabalyok az adatokhoz valé hozzaférést bir6i engedélyhez kotik.
Ugyancsak garancidlis elem lehet az adatvédelmi biztosi és az ligyészi

ellendrzés.

Az onrendelkezési jogbdl kovetkezik, hogy az &llampolgar szamara
lehetOséget kell biztositani a személyes kozremiikodésre, ezzel biztositva,
hogy kontrollalni tudja adatai sorsit. Ebbdl kovetkezden példdul a kdrtyajan
tarolt adatokhoz csak éltala ismert jelszé haszndlatdval lehessen hozzéaférni,
illetve a polgar az adatai tovabbitdsarol proaktiv tajékoztatdsban részesiiljon.
Ezen alapelvbdl kovetkezik tobbek kozott a fizikai kartya elvesztése,
ellopdsa, vagy mds adatok illetéktelenek kezébe jutdsa esetére az adatok
letilthatosdga ¢és lehetdség szerint értelmezhetetlenné tétele. Ebbdl
kovetkezik az is, hogy az az adatkezelési politika timogatandd, amelyben a
személyes adatok a kartyat birtoklo személy rendelkezése alatt allnak,

szemben azzal, amelyben azok kikeriilnek az 6 rendelkezése alol.

Minden szakaszban vizsgdland6, miképpen keriilhetd el a kiilonb6zd célu
adatkezelésekben tarolt, egy-egy személyre vonatkozé adatok jogellenes
Osszekapcsoldsa, ezzel az egyes adatkezelési célok dltal nem megkivant
személyiségprofil képzése. Az adatkezelések Osszekapcsoldsdn til e cél
érdekében kell el6irni az adatok megfeleld idoben torténd torlését is: miutdn
az adatkezelés célja megvaldsult, a célhozkotottség kovetelménye miatt az

adatok tovabbi taroldsdra nincs torvényes lehetdség, az adatokat torodlni kell.
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Az esetlegességek kikiiszobolése érdekében szabdlyokat kell alkotni az
adatok megdrzésének rendjérol és idejérdl, a selejtezésérdl és a

megsemmisitésérol is.

Olyan szervezési és technikai megolddsokat kell vélasztani, amely az
adatokat az egyes adatkezelések természetéhez mérten sziikséges szinten
megvédik a jogosulatlan hozzaféréstdl, az indokolatlan sériilésektdl,
torlésektdl. Az adatbiztonsdg szintjét dllanddan tesztelni kell, hiszen annak
nincs torvényben rogzithetd legmagasabb mértéke. Az adatkezeld annak
szinvonaldt folyamatosan javitani koteles. Az adatfeldolgoz6 rendszerek
komplexitdsa és folyamatos fejlddése, valamint a biztonsdgot veszélyeztetd
tényezOk bdviilése folyamatosan szélesiti az adatbiztonsdgra vonatkozd

kovetelményeket.
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2. A megismert koncepciok relevans elemeinek vizsgalata

A Megbizé részben a szerzOdés mellékleteként, részben pedig a
késObbiekben irdsban olyan koncepcid-leirdsokat ismertetett meg veliink,
amelyek egyrészt tobb kiillonbozd célt valdsitananak meg gy, hogy az egyes
koncepcidk kozott részben atfedés volt az elérendd célok tekintetében,
masrészt pedig a koncepcidk részben egymadst kizard, €s részben tobb
koncepcionak is részét képezd elemekbdl, technikai €és szervezési

megoldasokbdl épitkeznek.

Adatvédelmi szakértéi véleményt ezekrdl az épitdelemekrdl lehet mondani,
mert ezek jelentik a jogilag is definidlhat6 tartalméat az egyes koncepcidknak.
Az egyes épitdelemek mentén torténd vizsgalatot indokolja az is, hogy a
Megbiz6 egyeldre érezhetden nem dontott egyik koncepcié mellett sem, €s
az egyes koncepcidk is meglehetdsen diffiznak tlinnek, mind a leirt
formdjukban, mind a szoébeli konzulticiokon elhangzottak alapjdn. Az
alabbiakban adatvédelmi szakértéi véleményt ezért a koncepcidk altal
hasznalt egyes szervezési €s technikai megolddsokrél mondunk, dgy, hogy
rajuk vetitjiik az el6zdekben felvazolt, az Alkotméany 59. §-abdl, valamint az
annak végrehajtasira megalkotott adatvédelmi torvény rendelkezéseibdl
kovetkezd elvek, kovetelmények rendszerét. Ennek eredményeként ki fog
deriilni, hogy mely épitdelemeket, technikai és szervezési megolddsokat
tartjuk tdmogathaténak adatvédelmi szempontbdl, €s milyen feltételekkel, és
melyeket tartjuk elfogadhatatlannak. A késébbi koncepcidalkotiaskor, a
meglévé koncepcidk tovabbi kidolgozdsakor ez a vélemény szdndékaink
szerint eligazitdsul tud majd szolgdlni a kidolgozasban kozremiikodok

szamara.

Azokat az épitdelemeket vessziik sorra, amelyeket az A4tvett
dokumentumokbdl és a szébeli konzultdciokon megismertiink. Bizonyosak
vagyunk abban, hogy ezeken kiviil is léteznek ilyen, a kitlizott célokat

megvalésité technikai €s szervezési megoldasok, amelyek eddig elkeriilték a
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koncepcidalkotok figyelmét, és amelyeket igy részletesen nem érintiink. Az
elézoekben ismertetett 4dltaldnos kovetelmények, elvek megfeleld
alkalmazasdval azonban ezek megengedhetOsége, adatvédelmi elemzése is

elvégezheto.

2.1. A tavoli iigyintézést lehetévé tevé elemek

A megismert koncepcidkban kitlizott, egyik ismétlddéen felmeriild célként
hatdrozhaté meg az dllampolgédrok hivataltdl tavoli, otthonrdl, munkahelyrdl,
nyilvdnos internet-elérési pontbdl torténd iigyintézésének lehetdvé tétele.
Ehhez biztositani sziikséges a személyek tavoli azonositasat, a hitelességet és

a letagadhatatlansagot.

2.1.1. Aszimmetrikus kulcsparok

A Megbizé 4ltal 4tadott dokumentumok, valamint a személyes
megbeszélések alapjan egyértelmilinek latszik, hogy az elérendd célok
mindenképpen sziikségessé teszik az  dllampolgdrok  asszimetrikus
kulcsparokkal val6 elldtdsat, valamint ezzel egyiitt egy hitelesitd szolgaltatés
felallitdsat. Igy valdsithaté meg ugyanis a leheté legtigabb korben az
elektronikus iigyintézés (a feladé allampolgar aldirékulcsaval elektronikusan
alairt dokumentumok), igy kommunikélhatnak a hivatalok biztonsdgosan az
allampolgédrral (a cimzett allampolgdr nyilvdnos kulcsaval titkositott
dokumentumok, hatarozatok, idézések, hivatalos levelek, stb.), és ez
sziikségeltetik ahhoz is, hogy az dllampolgar szdmara adat-letéti szolgaltatast
nyujtson az dllam tgy, hogy az ott elhelyezett adatokhoz kizarélag az férjen

hozz4, aki ott azt elhelyezte (titkositas sajat titkos kulccsal).

Mindezek alapjan az atadott dokumentumokban tobb helyen el6fordul az
alairo/titkositd  kulcsparral valé ellatdas oOtlete, amely informatikai
szempontbol konnyen megvaldsithatd, a hitelesités (személyazonositas, a
kulcspar és a személy Osszetartozdsdnak tandsitdsa) pedig az ligyfélkapu-

nyitdshoz hasonl6an megoldhat6 lenne az okmanyiroddkban.
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A kulcspar (akar aldirasra, akar titkos kommunikaciora hasznélatos), annak is
a nyilvanos része, azonban konnyen valhat (egy a kordbbindl sokkal
hosszabb és bonyolultabb) személyi szamma, olyan azonositova, amely a
magyar alkotmédnyos keretek kozott nem megengedett. Kiosztasakor és
haszndlatakor ezért arra kell torekedni, hogy ne rendelkezzen azokkal a
jellemzokkel, amelyekkel az 1991-ben alkotmanyellenesnek mindsitett
személyi szdm rendelkezett, ne le legyen tehdt minden 4llampolgarnak és
orszdglakosnak ugyanazon elv szerint kiosztott, tehat egységes karaktersor,
amely univerzdlis, sokcéli azonositdsra alkalmas, vagyis amelyet elvileg

mindenféle nyilvantartdsban haszndlni lehet.

A két attributum, az egységesség €és az univerzalitds egylittesen tilos, az
egységes azonositd azonban alkotmanyosan megengedett (ilyenek a ma
haszndlatos szakazonositok, céljuk, hogy ugyanarra a személyre vonatkozo
adatokat konnyen és biztosan lehessen azonositani, illetve 0sszegyljteni egy
olyan rovid, technikailag konnyen kezelheto karaktersor segitségével, amely
megvéltoztathatatlan és 6sszecserélhetetlen). Alkotmanyosan akkor aggalyos
az egységes azonositd, ha univerzdlis is egyben, mert tobbek kozott ettdl
alkalmas a kiilonboz6 nyilvantartdsokban fellelhetd személyes adatok eseti
Osszekapcsoldsara. Segitségével az adatok konnyen hozzéaférhetdek, valamint
kolcsonosen ellendrizhetéek. Ezek az eldnyok a személyiségi jogok, s
kiilonosen az informaciés onrendelkezéshez val6 jog szempontjabdl sulyos
kockézatot jelentenek. A legtavolabb es0, kiilonb6zd célu nyilvantartdsokbol
Osszeszedett adatokbol eldallithatd az tugynevezett személyiségprofil, az
érintett tetszolegesen széles tevékenységi korére kiterjedd és intimszférajaba
is behatol6 miivi kép, amely ugyanakkor az adatok kontextusbdl kiragadott
volta miatt nagy valdszinliséggel torz is. Az adatkezeld mégis ennek alapjan
hozza meg dontéseit, allit el és ad tovabb Ujabb személyre vonatkozo
informécidkat. A nagymennyiségli dsszekapcsolt adat, amelyrdl az érintett
legtobbszor nem is tud, kiszolgdltatja az érintettet, egyenl6tlen
kommunikécids helyzeteket hoz létre, amelyben az egyik fél nem tudhatja,

hogy partnere milyen informacidkkal rendelkezik réla. A személyi szammal
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dolgoz6 4dllamigazgatds hatalma igy mértékteleniill megnd. Ha pedig a
személyi szamot az allami szféran kiviil is haszndlhatjdk, ez nemcsak az
ottani adatkezeloknek ad az érintett felett hatalmat, hanem az allam tovabbi
hatalomnovekedéséhez vezet: még messzebbre terjeszti ki az adatokon
keresztiili ellendrzés lehetdségét. A korldtozas nélkiil hasznédlhaté személyi
szam 1gy a totdlis ellendrzés eszkozévé vdlhat. [Lisd bdvebben: 15/1991.
(IV. 13.) AB hatdrozat, ABH 1991, 51.]
Az alaird/titkosito kulcspdrok tehdt nem lehetnek ilyenek. Nem lehetnek
- egységesek, azaz minden orszdglakosnak egyazon elv szerint
kiosztottak (egyazon algoritmus alapjan képzettek,
megvéltoztathatatlanok €s  Osszecserélhetetlenek, ideértve a
mindenkinek kiosztott véletlen szdmokat is), és ezzel egyidejlileg

- univerzalisak, azaz korlatlanul hasznalhat6ak.

Ennek a kovetkez6 kovetelmények figyelembe vételével lehet eleget tenni:

1. A kozigazgatasi célra az allam éltal adott kulcspar nem lehet kizardlagos,
vagyis nem irhat6 eld, hogy a polgar ezt és csak ezt a kulcspart
haszndlhatja a kozigazgatési szervekkel folytatott kommunikécidja sordn.
A piaci szerepl0 hitelesités-szolgaltatok édltal nyujtott, hasonl6 biztonsagi
fokozatu alairast is el kell fogadni. Ez a Megbizé dltal is hangsilyozott
garancia azonban csak szlik korben biztosit védelmet az azonositd
univerzalissd valdsaval szemben, ugyanis nem varhatd, hogy a polgarok
nagy tomegben fognak alternativ aldirdsokat a kozeljovOben beszerezni,
eddig sem tették, és kiillonosen igy lesz ez akkor, ha az dllam ingyenesen

biztosit a szamukra egyet. Ennek ellenére ez egy fontos garancia.

2. A kozigazgatasi célu alair6 kulcspar hasznalatat — barmilyen vonzo lenne
ennek ellenkezdje — ki kell zarni a nem kozigazgatdsi szervekkel
folytatott kommunikdcioban. A kulcspdr ugyanis késoébb konnyen
valhatna univerzalis, a polgar sokféle éEletviszonydban hasznélatos
azonositovd, adatok Osszekapcsoldsdnak, igy személyiségprofil

létrehozasanak eszkozévé. A kilonbozo célu adatkezelések kozott
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egyfajta dlland6 kapcsolati kodként funkciondlna. Ezt a kozigazgatds és a
piaci szolgéltatisok kozott legaldbbis ilyen szigorui szabdllyal lehet

kizarni.

3. Iddben korlatozni kell a kulcspar érvényességét. Ahogy a mai iigyfélkapu
sem korlatlan ideig érvényes, ugy a kulcspar érvényességét is limitdlni  korldtozott
. L L p . _ érvényességi idd
kell, mégpedig tugy, hogy az érvényess€g nem meghosszabbithatd,
minden lejdratkor 4j kulcspart kell kiosztani. Ez idOben teszi — egy
bizonyos mértékben — nehezebbé a nem megengedett adat-

osszekapcsolast, profilépitést.

4. Tovébbi garancidt jelentene, ha nemcsak idoben korlatozndk a kulcspar
hasznalatat, hanem horizontalisan (azaz szektoralisan) is, ami, ha minden
szektorhoz kiilon kulcspar tartozik, némi kényelmetlenséget okoz az horizontdlis korldtozds
allampolgérnak, de nem teszi lehetetlenné az alkalmazast, ezért csak mint
legjobb gyakorlatot emlitjik. A kényelmetlenséget kikiiszobold
megoldds, amivel ugyanez a cél elérhetd, ugy képzelhetd el, hogy a
polgédrndl 1évo egyetlen kulcs tobb ,,zarba illik”, ahhoz tobb nyilvdnos egy kulcs - tébb zér
kulcs tartozik, amelyek koziil kiilonbozdeket kell hasznalni kdzigazgatasi
szektoronként. Hogy matematikailag, illetve informatikailag ez
lehetséges-e, arrdl nincs tudomdsunk, ugyanakkor a modellt vizsgdlatra
érdemesnek tartjuk. A kulccsal visszaélni igy csak akkor lehet, ha a
polgartdl ellopjdk a személyazonositdval egyiitt (azaz ha a tolvaj tudja,
ki€). A maésik (a kozigazgatasi szerv) oldaldn szektoronként mas €s mas
karaktersor lenne eszerint a kulcs, igy ugyan feltehetéen konnyebben
torhet6 fel, mint a szigordan egy-egy kulcsbdl 4ll6 kulcspéarok hasznélata
esetén, de ez az alacsonyabb biztonsagi szint igazodhat ahhoz, mennyire
szenzitiv az adott ligy vagy nyilvéantartds. Ez tehat egy tovabbi garancia
lehet az univerzalitissal szemben, matematikai, illetve informatikai
megvaldsithatdsdgardl nincsenek ismereteink, dm az egy kulcs tobb zar

koncepciot tovabbgondolva esetleg eljuthatunk a szektoralis azonositok

megsziintetésének gondolataig is.
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5. Jogi eszkozokkel ki kell zarni azt, hogy (az egy nyilvanos és egy titkos

kulcsbol  all6  kulcsparokhoz visszatérve) az egyes kozigazgatdsi nyilvantartasok

o . , o L , . azonositdja nem lehet a

nyilvantartasok a kulcspar nyilvanos rész€t elszakitva eredeti pyilvanos kules

funkcigjatdl, azonositd jelként kezdjék haszndlni. Nem lehet tehat az

egyes nyilvantartdsok rekordjait, az egyes dllampolgarokat megjel6ld

azonosité a nyilvanos kulcs. Meg kell Orizni a szakazonositok jelenlegi

rendszerét, a kiillonb6zo szakazonositékat haszndlé szervek csak a

jelenlegi jogi keretek kozott, kapcsolati kéd (lasd az 1.2. pontban)

segitségével kapcsolhatnak 0ssze adatokat, nem lehet az 6sszekapcsoldst

a mindkét nyilvantartdsban megdrzott kulccsal megkonnyiteni. Adott

esetben meg kell tiltani a nyilvdnos kulcsok meglrzését az egyes

célhozkotott

nyilvintartdsokban, azt csak funkcidjuknak megfelelden, az azzal felhasznilds

Osszefiiggd mértékben szabad kezelni, nevezetesen a nyilvdnos

kulcstarbdl csak az alairt tizenet kicsomagoldsdnak idejére, a polgarnak

cimzett tizenet titkositdsdnak idejére lehet letolteni, utdna torolni kell. .
a felhasznalas
Erre nézve jogi kotelezettséget kell alkotni. A szerveknek maguknak ellendrizhetosége
naplozniuk kell a kulcstarbdl torténd letoltéseket €s a torlés tényét, a
naplofdjlokat pedig ellendrizhetdvé kell tenni (tobbek kozott az

adatvédelmi biztos szamara).

6. Abban az esetben, ha a kulcsokat az adatalanyok adatainak
felhasznaldsaval képzik (l1éteznek ilyen eljardsok, az elektronikus aldirds

ma haszndlatos moddszerei nem ezeket alkalmazzak), akkor csak

a kulcs nem lehet

egyiranyd algoritmusokkal —szabad ~képezni, 1ugy, hogy azokat " ., O o

visszaalakitani, a képzéshez hasznalt adatokat 1ijbol elddllitani a kulcsbol
ne lehessen. Az erre haszndlhaté algoritmusokat rogziteni kell, a
mindsitett elektronikus aldirdssal kapcsolatos szolgaltatdsokra és ezek
szolgaltatdira vonatkozo biztonsagi kovetelményekrol sz6lo 2/2002. (IV.
26.) MeHVM irdnyelv mellékletében foglaltakhoz hasonldan. Ezzel
egyenértékli megoldds az elektronikus aldirdsokndl ma hasznalt mdédszer,
amely esetén a kulcsparokat véletlenszeriien generdlt nagy primszamok

szarmazékaiként hozzak 1étre, amelyekbdl semmilyen tovdbbi adat nem

deriil ki
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7. Abban az esetben, ha alkalmazdsra keriilnek a 2.1.2. pontban emlitett
egyszeri haszndlatra generdlt azonositok, amelyek a polgér tudta nélkiil
keriilnek a gépére és keriilnek visszakiildésre a jognyilatkozattal egyiitt,
akkor az aldiré kulcspar mellett egy masik kulcspérra is sziikség van,
amely tanusitvdnya szerint személyazonositisra alkalmas ugyan, de
haszndlata nem jar az alairdssal azonos jogkovetkezményekkel. A polgar
ugyanis ebben az esetben olyan jognyilatkozatot tenne, amely tartalmaz
olyan adatot, amit nem is 1at, tartalmat nem befolyasolhatja, ez pedig igen
nagy biztonsigi rést nyitna a rendszeren. Ha tehdt olyan alkalmazdsok
keriilnek kidolgozasra, amelyekben a polgarok d&ltal nem kontrollalt
adatok kommunikdciéja is folyik, az aldir6 kulcspar mellett ki kell
osztani egy csupan azonositidsra szolgdlé kulcspart is, ahogy ezt mads

orszagokban is tették.

A fenti kovetelmények részben a célhozkotottség elvére vezethetdk vissza,
nevezetesen arra, hogy az alairé kulcspar kizardlag aldirdsra legyen
hasznalatos, mds természetli azonositisra nem, a titkositdsra szolgalo
kulcsparral pedig a polgarral folytatott kommunikacié biztonsdgdt, valamint
a sajdt részre torténo titkositast lehet megoldani, az azonosité kulcspér pedig
arra jO, hogy a polgar ne tehessen olyan jognyilatkozatot, amely tartalmat
nem ismeri, sajat adatai felett kontrollt tudjon gyakorolni, mégis azonosithat6
legyen. A kulcspéar(ok)kal valo ellatds az elérhetd céloknak csupdn egy
részére nyujt tehat megoldast, onmagdban kevés az elektronikus iigyintézés,
a jognyilatkozatdnak letagadhatatlansiga problémdinak megolddsdhoz. A
megfeleld biztonsdgui azonositdst csak egyszer haszndlatos azonositd
kodokkal lehet megoldani, amellyel a kovetkezOkben foglalkozunk, az itt

leirt feltételeket ezért a kovetkezdkkel egyiitt kell figyelembe venni.

2.1.2. Egyszer hasznalatos jelszok és azonositok hasznalata

A megismert elképzelések kozott talalkoztunk olyannal, amely az

elektronikus kommunikdcié hitelességét egy tovabbi — az elektronikus
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bankok esetében megismert — mddszerrel is biztositandk. Ennek lényege,

hogy az igyfél altal kezdeményezett elektronikus tranzakcid

érvényességéhez sziikkséges az is, hogy egy madsik csatorndn (példaul

madsik csatorndn kiildott

mobiltelefonon) keresztiil kiildott, a szervnél az adott allampolgarral egyszer hasznalatos
o . ) ) o ) jelszo

ideiglenesen Osszerendelt egyszer hasznélatos jelszét is helyesen megadjon.

Az ismertetett megoldast csak mintegy kiegészité biztositékként,

koltségtérités fejében biztositandk az allampolgéarok szdmadra.

E megoldds adatvédelmi szempontbdl eldnyds €s hétrdnyos is egyben.
Alldspontunk szerint azonban a hdtrany kisebb sdlyd az elérhet6
eredményhez képest, ezért megvaldsitasit — az aldird kulcsok alkalmazédsaval
egyiitt — javasoljuk. Az adatvédelmi hatranyt az jelenti, hogy a kozigazgatasi 0. 0@ e o
szervnek ismernie kell az iigyfélnek egy tovébbi elérhet6ségi adatét ehhez az  feltételezi
eljarashoz, példaul a mobiltelefon szamdt. Lehet arra szamitani, hogy sok

allampolgéar kifogdsolnd a mobiltelefon-szdma kotelez0 megaddsat az

elektronikus iigyintézéshez. (Nem adatvédelmi természetli hétrany, de

figyelembe veendd, hogy ezzel elesnek a tdvoli ligyintézés lehetdségétdl

azok, akiknek nincs mobiltelefonjuk, illetve, hogy a szoveges iizenetkiildés

pénzbe keriil.) A moddszer adatvédelmi természeti eldnye, hogy tudatos

allampolgéri magatartast feltételez. A polgéarok igen konnyen kattintanak az

1 1o . .. . N allampolgar tudatos
»elkiild” gombra, figyelmiiket az internetes oldalakon sok betdltddd elem  gsnigsének egy

elvonhatja, 4m ha egy rovid szoveges lizenetben érkezd jelszot is kiilon meg lehetscges biztositcka
kell adniuk, meggondoljdk, mit is tesznek éppen. Ez a hozzdjarulés

érvényességéhez sziikséges hatarozottsagot €s tdjékozottsdgot noveli.

Nem tartjuk ugyanakkor j6 megolddsnak, hogy ez csak mintegy emelt szintii
szolgaltatasként keriiljon bevezetésre, kiilon dij ellenében. Ha a kozigazgatas

, o o R , ... . alapszolgdltatdsként
— részben sajat kényelme, a koltségvetés kimélése érdekében — arra 68zt0nzi e piztositani, ha

az allampolgdrokat, hogy elektronikusan intézz¢ék ligyeiket, az elektronikus bevezetik
kommunikécié hitelessége és biztonsdga tekintetében mindent sziikséges
intézkedést meg kell tennie. A kozigazgatisban — szemben a piaci
szolgaltatokkal — nem torténhet meg az, hogy aki hajlandé az emelt szintii

szolgaltatasért fizetni, annak a kommunikdacidja biztonsidgosabb lesz, az ilyen
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polgarok altal kiildott jognyilatkozatok hitelességének szintje magasabb lesz,
akik pedig nem fizetnek, azokéval szemben bizalmatlanabb lesz az dllam. A
szoveges lzenetkiildés koltségei egyébként nyilvan elenyésznek a
hagyomdnyos, nem elektronikus {igyintézés ember- és eszkodzigényének

koltségeihez képest.

Arra azonban lehet0ség van, hogy egyes szolgaltatasok, ligytipusok esetében
ne keriiljon egyszer hasznalatos jelszo kikiildésre, azok esetében, amelyek
nem annyira €rzékeny viszonyokat érintenek, ennélfogva oly nagy mértékii
hitelesség és dllampolgari tudatossdg nem is megkovetelendd. Ehhez
egyenként értékelni kell az egyes szolgdltatdsokat, és donteni kell arrdl,
melyeknél vezetik be a kiilon csatorndn kiildott egyszer haszndlatos jelszé

hasznalatét, és melyeknél nem.

A fentitdl eltérd egyszer haszndlatos kod segitségével torténd azonositds
bevezethetdségének lehetdsége is felmeriilt. E megoldas logikajat tekintve
hasonlit a késébb (2.3.3. pont) targyaland6 egyszer haszndlatos kapcsolati
kéd alkalmazdsdhoz a kozigazgatds szervei kozotti adatintegracio
folyamatdban, &m mig ott szervek kozotti kommunikacioban alkalmazndk,
addig itt a polgar és a kozigazgatasi szerv kozotti kommunikacié biztositéka

lenne.

E szerint az allampolgar egyfeldl sajat kulcsait hasznélja aldirasra, mésfeldl
ezzel egyidejlleg egy egyetlen alkalommal haszndlt azonositot. Lépései a
kovetkezOk: A kozigazgatdsi szerv egy véletlen elemet tartalmazé kapcsolati
kédot generdl, azt elkiildi az allampolgarnak, atmenetileg Osszekapcsolja
sajat nyilvantartdsdban ezt az egyszer haszndlatos azonositét az érintett
személy nyilvantartott személyazonosité adataival. Az allampolgar pedig a
jognyilatkozatat, beadvanyat, stb. e kdddal egyiitt aldirva kiildené vissza a
kozigazgatdsi szervnek, igy az tudnd, hogy a beérkez6 dokumentum attol
szarmazik, akinek az egyszer haszndlatos azonositot kordbban kikiildte, ugy,
hogy az altala generdlt egyszer haszndlatos azonositd segitségével a

megkapott beadvanyt hozzarendeli a sajat nyilvantartdsidban az érintett
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személyhez. Az allampolgar szdmdra a folyamat nem lenne ellendrizhetd,
hiszen az egyszer haszndlatos azonosité (valdjdban kulcs) hosszu,
értelmezhetetlen karakterldnc, a miiveletet a szamitogépén futé kliens

2

végezné. Ennek az egyszer haszndlatos ,kapcsolati kddnak™ a nagyobb
biztonsdgot nyujté valtozata az, ha a hivatal nem csupan egy kapcsolati kédot
generdl, hanem egy egyszer haszndlatos szimmetrikus kulcsot kiild el ily
modon az tigyfélnek. Az tigyfél ezzel az egyszer hasznalatos szimmetrikus
kulccsal titkositja iigyiratdt vagy lizenetét, majd a titkositott iizenetet sajt
magénkulcsdval aldirva kiildi el a hivatalnak. A hivatal az tigyfél nyilvanos
kulcsdval kinyitja az iizenetet, benne taldlja az egyszer hasznélatos
szimmetrikus kulccsal titkositott iigyiratot, de mivel ezt a szimmetrikus
kulcsot éppen 6 generdlta, ki tudja nyitni, €s egyben ellendrizni is tudja, hogy

valéoban az hasznalta, akinek kikiildte. A szimmetrikus kulcsot ezutan

mindkét fél rendszere torli.

E megoldés ugy oldja meg a személyazonositas kérdését, hogy egytttal nem
hoz létre egy uj, profilalkotasra alkalmas azonositét, mert minden
alkalommal 4j azonositét kell generdlni. Hatrdnya azonban, hogy a miivelet a
hattérben torténik, az adatalany nem lehet rd hatdssal, és nem tudja
ellendrizni, hogy az egyszer haszndlatos azonositd valdban attél a szervtdl
érkezett, amelyiktdl varta. E megoldds nem rendelkezik azzal az el6nnyel,
amellyel a kiilon csatornin érkezd egyszer haszndlatos jelszé megaddsa igen:
nevezetesen nem teszi tudatosabbd az éllampolgar magatartasat, inkdbb

megkiméli 6t, kényelmesebbé teszi az eljarast.

Alléspontunk szerint nem biztonsdgos a rendszer akkor, ha nem tarsul hozza
egy alland6, az aldiré kulcstdl fiiggetlen kulcs haszndlata az allampolgar
részér6l. Az 4llampolgar ugyanis itt részben olyan adatot (az egyszer
haszndlatos azonositot) is aldirna, amely felett nincs semmiféle kontrollja,
ezért gondolni kell arra, hogy ennek az aldirdsnak nem lehet ugyanaz a jogi
kovetkezménye, mint az aldirt dokumentumoknak. E megoldas ezért csak
egy olyan kulcspér alkalmazéasaval oldhaté6 meg, amelynek jogi hatdsa nem

felel meg az elektronikus aldirdséval, csupdn a személy azonositdsdra
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szolgél. (Lasd még az aszimmetrikus kulcsparokrdl sz6l6 2.1.1. pont alatt

ismertetett 7. szamu észrevételt az 56. oldalon.)

A fent vazolt két megoldas koziil az el6z6t javasoljuk megvaldsitani.

2.1.3. Idegen azonositas, viszontazonositas igénybevétele

A Megbizé dltal feltett kérdések kozott — a ,,Kapcsolodd tovabbi
kérdéskorok™ kategoridjdban — szerepelt az az elképzelés, amely szerint a
bankkartydk haszndlhatéak lennének a kozigazgatdsban alkalmazott
tigyfélkapus azonositds megerdsitésére, viszontazonositds jelleggel.
(Megjegyezziik, hogy a viszontazonositds kifejezést — a hattéranyagok
szOhasznalatat kovetve — e helyiitt nem a Ket.-ben meghatédrozott értelmében
hasznaljuk, hanem a kozigazgatistol fiiggetlen azonosité rendszerek
bevondsat értjiik alatta.) Ez a koncepcié is tobb helyiitt felvetédott a
hattéranyagokban, illetve a személyes konzulticiok sordn, egyfeldl a
viszontazonositds jellegli szolgdltatdst nyujté szervezetek korének
bovitésével (példaul mobilszolgéltatok), masfeldl dltaldnos szinten, az idegen

azonositds elfogaddsdnak problémakorében.

Ertelmezésiink szerint egy ilyen azonositds-megerOsitésnek csak az
tigyfélkapu ,.,gyenge” (nem elektronikus aldirds alapu) azonositidsa esetén

lenne értelme. Ha ugyanis az iigyfélkapu egy olyan hitelesitésszolgaltatd ., kiilsg azonositis
igénybevételének

tanusitvanyara alapozza az azonositdst, amelynek a személyazonositdsi 5.~ ~ "~
sziikségessége

alapja a kozponti személyiadat- és lakcimnyilvantartds, akkor minden
komolyabb hitelesitésszolgaltatd ezzel a kozponti nyilvantartdssal kér
adategyeztetést a személyazonositd adatok helyessége tekintetében. Vagyis
ilyen esetben (ha az {iigyfélkapu kételkedik a hitelesitésszolgaltatonal
rendelkezésre all6 személyes adatok pontossdgaban), akkor a kozponti
nyilvintartishoz mint etalonhoz kellene fordulnia, nem pedig egy
masodlagos adatkezeldhoz. De egyébként is abszurd szitudciét jelentene, ha

valaki a hitelesitésszolgaltaté adatainak hitelességében kételkedne.
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Amennyiben nem a természetes személyazonosité adatok pontossidgdban
,kételkedik” az tigyfélkapu, hanem a személy és az Onmagdban pontos
személyazonosité adatok Osszetartozdsaban, akkor valdban indokolt lehet
kiils6 azonositds-megerdsités igénybevétele. Ennek jogszertiségéhez és az
adatvédelmi kovetelményeknek valé megfeleloségéhez sziikséges az alabbi

feltételek teljesiilése:

1. Az azonositds-megerdsités (viszontazonositds) az iizleti szektor
adatkezeldinek kozremiikodésével nem lehet kotelezd eleme a
kozigazgatasi iigyfélkapcsolatnak, illetve iigyintézésnek. Ennek egyik
alapvetd oka az, hogy nincs mindenkinek bankkartydja vagy
mobiltelefonja, de nem is lehet arra kényszeriteni mindenkit, hogy
legyen. Mds szdéval, nem lehet az iigyfeleket arra kényszeriteni, hogy

egyik vagy masik szolgdltatdval jogviszonyban élljanak.

2. Amennyiben a kozigazgatasi ligyfélkapcsolat egyes teriiletein, kiilondsen
online ligyintézés esetén (€s a ,,gyenge” azonositds tovabbélése esetén) a
viszontazonositds kotelezd lenne, akkor a viszontazonositist nyujtd
szolgaltatdsok széles korét — koziizemek, tavkozld szervezetek, bankok
stb. — kellene elfogadnia a kozigazgatasnak, az ligyfélre bizva, hogy

melyik szolgéltaté azonositas-megerdsitésére kivan tdmaszkodni.

3. Az azonositis-megerdsités csakis és kizdrdlag az adatok teljes
egyezOségére, illetve nem egyezdségére vonatkozd, igen/nem valasz

lehet a viszontazonositdst végz6 szolgaltaté részérdl.

4. Biztositani kell azt, hogy a viszontazonositast kéré adatkezel$ és az azt
nyujté adatkezeld kozott csak a fenti igen/nem valasz megadasdhoz
elengedhetetleniil sziikséges adatok keriiljenek tovabbitdsra. Ennek egyik
adatvédelmi szempontbdl elényds megvaldsitdsi formdja lehet, ha az
adatalany maga jelentkezik be elektronikus uton a viszontazonosito
adatkezelonél (bankndl) és a kozigazgatidshoz mar csak az azonositas

megtorténtét jelentd vilasz érkezik meg.
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5. Tekintettel arra, hogy a személyes adatokra vonatkozé egyezik/nem

egyezik vélasz maga is személyes adat, ennek tovabbitdsidt a banknak

vagy mds viszontazonositonak naploznia kell €és meg kell Oriznie. papiszds az ellendrzés
Hasonl6képpen napléznia kell az azonositds-megerdsitést kérd szervnek céljaira
i1s a viszontazonositds kérésére és megtorténtére vonatkoz6 adatokat. A
napl6 adattartalmédnak azonban csak az esetleges késobbi ellendrzés vagy
jogorvoslat céljaihoz elengedhetetleniil sziikséges adatkorre kell

korlatozddnia, ami a célhozkotottség kovetelményébdl is kovetkezik.

6. Biztositani kell, hogy a viszontazonositasi szolgéltatast nyudjtd szervezet
ne kothesse Ossze az adatalany egyéb adataival azt, hogy milyen profilépités kizardsa a
o . . . L kiils6 szolgéltatd
adatkezeldtol, milyen gyakorisdggal érkeztek adategyeztetési kérések. dalan
Ebbdl a szempontbdl eldnyds megoldés, ha az tigyfélkapu az adatalany
altal kezdeményezett ligytipustdl és az iigyben érintett kozigazgatasi
adatkezeld személyétdl fliggetleniil egységes feliiletként 4ll szemben a

viszontazonositast nyujto kiilsé szolgaltatdval.
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2.2. Az adatokat hordozo és a személyazonositast lehetové tevo
azonosito kartyak

Az e-Kozigazgatdsi stratégia kimondja, hogy &llampolgari azonositd
eszk6zok esetén az elektronikus tton, tdvollévok kozotti iigyintézés esetén
elengedhetetlen az dllampolgarok megbizhaté azonositasa, az dllampolgarok
kittizott célok
adatainak elérésének biztositdsa, a hiteles és letagadhatatlan kommunik4cio.
A cél olyan egységesen szabdlyozott d&llampolgari kozmi-rendszer
kialakitdsa, ahol konzisztens médon valdsul meg a szereplok azonositdsa, a
rendszerben kezelt, tarolt adatok, informacidk és dokumentumok
megvéltoztathatatlansdga és  bizalmassdga, a  végzett —miiveletek
letagadhatatlansdga. Az azonositd eszkoznek és a hozzd kapcsolodd
azonositdsi rendszernek biztositania kell, hogy a magyar dallampolgarok
igénybe tudjak venni az European Citizen Card szabvdnyban rogzitett €s
opciondlis funkcidit, és az EU tagallamok allampolgédrai Magyarorszagon is
haszndlhassdk az ECC szabvanyokra épiil0 nemzeti elektronikus

személyazonossagot igazol6 kartydikat.

A Tanécsnak, az Eurépai Parlamentnek, az Eurépai Gazdasagi és Szocidlis
Bizottsdgnak és a Régiok Bizottsagdnak az elektronikus korményzat
. egymadssal Osszefliggd
tarsadalom egészének javara torténd létrehozdsdnak felgyorsitasardl szolo, gjok
12010 eGovernment ciml cselekvési tervre kiadott bizottsdgi kozlemény
(COM(2006) 173) szerint a cél a hatdrokon ativeld kozszolgaltatdsok
hasznalatdnak biztositdsa az Eurdpai Unidn beliil. Ehhez természetesen nem
csak a személyazonosité igazolvanyok kolcsonds elismerését és az adatok
Unidn beliili aramlasat kell tudni biztositani, hanem az elektronikus alairasok
kolcsonos elismerését és interoperabilitdsat is. (Az Unidn beliili azonositasrol

lasd a ,,A Roadmap for a pan-European eIDM Framework by 20107

dokumentumot.)

A Szaz. szabdlyaibol az kovetkezik, hogy egyetlen kartya a jelenlegi keretek
tobb szakazonosité egy

kozott nem tartalmazhatja tobb kdrtya adatait. A Megbizé altal atadott kartyan: a torvény
kizérja
hattéranyagok azonban tobbféle modon felvetik az egyetlen kartyan tarolt !
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szakazonositok, ennek megfeleléen egyetlen kartya tobb célra torténd
felhaszndldsanak lehetdségét. A tovabbiakban attekintjik a kartydk
Osszevondsdnak lehetOségét. Az egy kartyds megoldas olyan hordereji
modositast jelent: jogalkotdsi, rendszertervezési €s fejlesztési feladattal jar,
hogy mindenképpen célszerli eldzetes hatdsvizsgalattal aldtdmasztani.
Sziikséges felmérni, hogy mekkora az igény az egykartyds rendszerre, a
koltség haszon ardany hogyan allithaté fel a kartya kibocsatdsanak, a

rendszerek  atalakitiasanak €és az  adminisztracid  csokkenésének

univerzalis vs.

osszefiggésében. Az osztrdk azonositasi rendszer atalakitdsanal is egységes o oo Kirtydk

kartyakoncepciotol kiindulva jutottak el a jelenlegi megolddshoz, az
univerzalis kartyatol a tobbfunkcios kartyaig. (Errdl lasd az 1.3.2. pontot.)
Fontosnak tartjuk, hogy a koncepci6 kialakitasa sordn a kiilfoldi példdk és a

hazai attitidok figyelembevétele is megtorténjen.

A kovetkezokben elsoként az azonosité kartydk témdban sziiletett
elképzelések adatvédelmi szempontbdl relevdns elemeit funkciondlis funkciondlis és
megkozelitésben vizsgdljuk (err§l szélnak a 2.2.1.-t6l a 2.2.4. szdmi :f;;*g‘iglz‘;%;f‘gs
szakaszok), majd ezt kovetéen a kartydk tartalmat és ,létformdjat”

technoldgiai megkozelitésben elemezziik (2.2.5-2.2.7. szamu fejezetek).

2.2.1. Univerzalis kartya kiadasa

Az elektronikus azonositisra szolgdlé univerzdlis azonosité kartydra
vonatkozé tervek mdar kordbban is ismertek voltak. Ezek koziil az el6z6
parlamenti ciklusban T/3735 szdmon benyujtott, az Avtv. moddositdsardl
sz0l0 torvényjavaslat eredeti valtozatanak 21. § (2) bekezdése egy . ... . - .« cay
univerzilis vagy tobbfunkcids kdrtya bevezetésére vonatkozé javaslatot Kirtydn
tartalmazott, amely szerint a szakazonositokat €s a természetes azonositokat

egyetlen kértydn helyezték volna el: ,,A polgar részére - kérelmére -

megfeleld biztonsagi rendszerrel elldtott azonositd kartya is kiadhatd, amely

természetes személyazonositd adatait és azonosité kodjait tartalmazza. Az

azonosité kartyat ugy kell kialakitani, hogy adattartalmibol az adatkezeld

csak azokat az adatokat és azonosité kodokat ismerhesse meg, amelyek
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kezelésére jogosult.” E rendelkezés végiil nem keriilt elfogaddsra. Ennek oka,
hogy a tervezet nem felelt meg sem a hazai adatvédelmi, sem az
adatbiztonsigi kovetelményeknek. De egy esetleges elfogadds esetén az
Alkotmanybirésdg a fent ismertetett hatdrozatai alapjan bizonyosan
alkotmanyellenesnek nyilvdnitotta volna. Erre hivta fel az adatvédelmi biztos
is a figyelmet (Lasd az adatvédelmi biztos 472/H/2003 és 1286/J/2003 szamu
aktait.) Az egyetlen kartydval tortén0 azonositds lehetdsége kiilonb6zo
mithelymunkak, koncepciok, stratégidk szintjén azonban tovabbra is 1étezik.
A fenti rendelkezés elutasitdsdnak indokai azonban ma is fenndllnak, a
szakazonositoknak egyetlen kdrtydn torténd elhelyezését ma ugyanazokkal

az indokokkal utasitanak el, mint korabban.

Az aldbbiakban attekintjiik az univerzalis kartya, azaz a jelenlegi természetes
személyazonosité adatok és a szakazonositok egyetlen kértydn torténd

tarolasanak jogi megitélését.

A szakazonositok egyetlen kartyan torténd elhelyezésére vonatkozo
tervezetek két fo okot szoktak megjelolni: az dallampolgdrok szdméra
egyrészt kényelmesebb az egyetlen kartya, a kozigazgatassal valo
kapcsolattartds sordn masrészt pedig egyszerlisodik az eljards, ha a
kozigazgatdsi szerv azt az adattartalmat ismerheti meg, amelyre sziiksége
van. (Jobb esetben hozzitéve, hogy természetesen nem tilterjeszkedve a

sziikséges adatokon.)

A jelenleg haszndlt szakazonositok €s a természetes személyazonositd adatok
(esetleg ezek korének bdvitésével: biometrikus adatok, iizleti szféra altal
kezelt adatok €s azonositok: tigyfélszam) egyetlen kartyan valo taroldsa tobb
okbdl is aggalyos — azon tdlmenden is, hogy a fentiek szerint a Szaz. nem
engedi meg. Aggdlyaink abban az esetben is fenndllnak, ha az azonositék
kiilonbozo titkositdsi mddszerrel keriilnek elhelyezésre, ugy, hogy ahhoz
nem férhet hozza csak az,

— aki rendelkezik a megfeleld kartyaolvaséval, és

— akinek a kartyaolvasdést az érintett polgar megengedte.
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1. Az univerzdlis kartya bevezetése esetén az adatok konnyen

jogosulatlan hozzaférés
lehetdsége egyszerre

rendszer. Potencidlis veszélyt jelent a kartya elvesztése vagy illetéktelen (0bb adathoz

hozzaférhetdvé valnak harmadik személyek szdmdra. Nincs feltdrhetetlen

személyek 4ltal torténd megszerzése. Az egyetlen kdrtya kényelme
mellett figyelembe kell venni, hogy annak elvesztése esetén a pétlés is
igen problémads lehet, hiszen az 0sszes személyazonositdsra alkalmas adat
elvész. Emellett az identitdslopds veszélyét is magdban hordozza. Az
egyetlen kartya megszerzésével vald visszaélés komoly kockézati

tényez0, mind az érintett, mind a kozigazgatasi szervek szamara.

Egy ilyen kartyabdl teljes személyiségprofil feldllithatd, kiilonosen
akkor, ha a kozigazgatdsban haszndlt azonositok mellett egyéb adatok is
kartydra keriilnek, {igy konyvtari kolcsonzés, parkoldsi, behajtési
engedély. Az univerzalis kértya tartalmahoz valé illetéktelen hozzaférés
hasonlit arra az esetre, amelyben a mai, tobb kiillonbozé kartya
parhuzamos hasznalatakor valaki elveszitené azt a pénztarcdjat, amelyben
valamennyi kartydjat egyszerre tartja. Ez utébbi esetben azonban sajat
dontése alapjan tdrolta egy helyen valamennyi kartydjat, véllalva ezzel
annak kockdzatat, hogy egyszerre vesziti el, juttatja illetéktelen kezekbe,
mig az univerzdlis kirtya esetében ez a valasztisi lehetdség mar nem 4ll

nyitva szdmadra, nincs is lehetdsége ara, hogy kiilon tarolja a kartyait.

2. Az egyetlen kartyds megoldds sulyosan veszélyezteti az érintett
informdaciés Onrendelkezési jogat. Nem vdérhat6 el ugyanis, hogy az
érintettek minden esetben tudjdk, illetve érvényesithessék, hogy az
korlatozott
adatok koziil melyikre van sziikség, ezért feltehetéen a késObbi onrendelkezési jog
hianypotlas elkeriilése érdekében hozzajarulnak minden, a kartydn tarolt
adat kezeléséhez. Az emberek adatmegaddsi hajlanddsaga a szamukra
,virtudlis”, még csak nem is lathatd, csak elektronikusan 1étezd adataik
esetében még nagyobb. A tapasztalatok szerint tovabba az emberek azon

személyes adataikat, amelyek valamilyen moédon targyiasulnak, sokkal

inkdbb 6vjadk, mint a szadmukra értéktelennek tiind virtudlis —
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jelentéstartalom nélkiili adatokat, mint amilyen tarsadalombiztositasi
vesz€lytelennek tiind

azonosito jel, vagy az adéazonositd. A szakazonositok és egyéb, hatésdg adatok és adatkezelések
altal kezelt adatok értéktelenebbnek tiinnek szamukra, mint a természetes

személyazonositd, vagy kozvetlen kapcsolatot biztositdo adatok. Egy

fénykép (természetes azonositd) vagy egy személyes haszndlatd

mobilszam (kozvetlen kapcsolat) kezeléséhez val6 hozzdjarulds érthetébb

az adatvédelemben kevésbé jartas, az adatvédelmi kockazatokat kevéssé

felmérd allampolgdr szdmdra is, és a magdnszféra gyakorolt hatdsa

szamdra is konnyliszerrel felmérhetd, szemben egy matematikai

algoritmussal késziilt szakazonositoval. Természetesen a kozigazgatas és

az lzleti szféra szempontjabol, éppen ezek az értéktelennek tartott adatok

valhatnak nagyon fontossa az iigyfélprofil kialakitisa sordn. Ezért kell

hangsulyozni, hogy az adatok kezeléséhez mindig az Cérintettek , izi6k0ztatds
megalapozott dontése, informdlt beleegyezése kell. Ezért mar itt is clengedhetetlen
fontosnak tartjuk megjegyezni, hogy barmilyen 0j azonositdsi rendszer

keriil bevezetésre, az arra vonatkozé adatvédelmi tdjékoztatdst

mindenképpen el kell végezni €s azt tobb platformon is elérhetdvé tenni.

Az onrendelkezési jog gyakorldsdnak feltétele az érintett megfeleld

tdjékozottsdga. Az Avtv. megkiilonboztet eldzetes €s utdlagos

tdjékoztatast. Az eldzetes tdjékoztatds (Avtv. 6. §) alatt azt értjiik, hogy

az adatkezeléshez valé hozzdjaruldst megel6zéen tdjékoztatdsi

kotelezettsége van az adatkezelOnek, annak érdekében, hogy az adatalany (gj¢koztatds az Avtv.-
megalapozott dontés tudjon hozni adatai sorsat illetden. Az utdlagos ben

tdjékoztatas alatt pedig azt értjiik, hogy az érintett az adatkezelés barmely

szakaszdban érdeklodhet adatai sorsardl, az adatkezel6é pedig ezt az

igényét koteles kielégiteni (Avtv. 12. §)

A tdjékoztatdsnak minden esetben egyértelmiinek és érthetdnek kell
lennie, ami azt is jelenti, hogy technikai és jogi ismeretek nélkiil is
értelmezhetd tdjékoztatdst kel adni az adatalanyok szaméara. A
tdjékoztatasnak ki kell terjednie az adatok kezelésével kapcsolatos a thjékoztatds tartalmi

minden tényre, kiilsnosen az adatkezelés céljdra és jogalapjara, az Kovetelményei
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adatkezelésre és az adatfeldolgozasra jogosult személyre, az adatkezelés
id6tartamara, illetve arra, hogy kik ismerhetik meg az adatokat. Az
adattovabbitas esetén a fenntartott nyilvantartasra is. Emellett tdjékoztatni
kell az érintetteket a jogairdl és jogorvoslati lehetdségeirdl is. A
tdjékoztatasnak folyamatosan elérhetonek kell lennie. Erre megfeleld a
kozigazgatdsi szerv honlapja, telefonos {iigyfélszolgdlata. Emellett
természetesen a személyes kapcsolatfelvétel esetén a szobeli tdjékoztatas

egyidejli biztositdsa is fontos.

3. Az univerzilis kartya lehetévé teszi a garancidlis okokbdl egymadstol
elkiilonitve feldllitott kiillonbozé célu nyilvantartdsok konnylszerrel

PR P4 ’ e , ,adatdsszekapcsolds
torténd Osszekapcsoldsat. Altaldnos az a gyakorlat a kozigazgatdsban és lehetdsége, mint £6

az iizleti szféraban, hogy a célhozkotottség és a jogalap konjunktiv cllencry
feltételét kizardlag a jogalap szempontjdbdl vizsgéljdk. Az érintett
hozz4ajaruldsa (jogalap) nem elegendd feltétel, a célhozkotott adatkezelést
is meg kell, hogy valdsitsa az adatkezelés. Ennek vizsgélatdnak

hianyaban egy hozzdjaruld nyilatkozat kitoltésével Osszekapcsolhatéva

valnak a kiilonbozo6 adattartalmak.

A célhozkotottség és a jogalap konjunktiv feltételének alkalmazédsa az

Avtv.-bol kovetkezik. A célhozkotottségre vonatkozéan az  Avtv.

kimondja, hogy személyes adatot kezelni csak meghatarozott célbdl, jog ogalap és
gyakorldasa és kotelezettség  teljesitése  érdekében lehet. Az célhozkotottség: két
adatkezelésnek minden szakaszdban meg kell felelnie e célnak. Csak Konjunkiiv felictel
olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvaldsuldsdhoz elengedhetetlen, a cél elérésére alkalmas, csak a cél
megvaldsuldsdhoz sziikséges mértékben ¢€s ideig. (Avtv. 5. §) Az

adatkezelés jogalapjat vagy az érintett hozzdjaruldsa, vagy torvény vagy -

torvény felhatalmazdsa alapjdn, az abban meghatdrozott korben - helyi

onkorményzat rendelete alapozhatja meg. (Avtv. 3. §) A két szabdlynak

egyiittesen kell érvényesiilnie: sziikséges egy jogalap az adatkezeléshez,

igy vagy az érintett hozzdjaruldsa vagy torvényi felhatalmazas és

sziikkséges az is, hogy csak a meghatdrozott célbol, az ahhoz
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elengedhetetlen adatmennyiség keriiljon kezelésre.

4. Profilirozas: Az adatokbol konnytiszerrel Osszedllithato
személyiségprofil
személyiségprofil, anélkiil, hogy az érintett barmilyen befolyassal lehetne kialakitdsanak
lehetdsége

arra, ez pedig alkotmdnyellenes. (Részletesebben lasd az 1.1.3. pont

alatt.)

5. Az adatvédelmi biztos tobbszor ramutatott az iizleti szféra adatéhségére.

A szakazonositok koziil a pénzintézetek egyidejlileg tobb azonositot is

kezelnek: egy lakashitellel kombindlt €letbiztositds esetén valamennyi pem érvényesiil az
szakazonositot elkérik, nem mindig tisztdzott indokkal. A kiszolgaltatott Onkéntesség elve
helyzetben 1évé emberek hozzdjirulasi készsége ezekben az esetekben
jelentdsen megnd. Mivel a jogtudatossag igen alacsony szintli, ezért nem
varhatd, hogy az adatkezeléshez valdé hozzdjaruldst ne adndk meg az
érintettetek, ha ettdl a legminimadlisabb elényhoz jutnak. Itt jegyezziik
meg, hogy ebben az esetben nem beszélhetiink jogszerii hozzéjarulasrol,
hiszen az Avtv. azt mondja ki, hogy a hozzdjarulds az érintett
kivansaganak Onkéntes és hatdrozott kinyilvanitisa, amely megfeleld
tdjékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkoz6 személyes adatok - teljes korli vagy egyes miiveletekre
kiterjedo — kezeléséhez. (Avtv. 2. § 6.) A megfeleld tajékoztatds és az
onkéntesség hidnya miatt nem érvényes a hozzdjarulds, azonban nincs
olyan eszkoz, amellyel az adatkezelok adatéhségét ilyen alapon

csokkentsék. A hozzdjaruldsra valé hivatkozds, illetve annak

érvénytelenségének bizonyitasa lehetetlen véllalkozasnak tlinik.

6. Az univerzdlis kdartya megvaldsithatja az univerzdlis azonositét. Nem

univerzalis kdrtya =

lehet arra hivatkozni, hogy egyes adatok felhasznéldsi kore mds és mas. o p
univerzalis azonositd

Az egyetlen kértyan tdrolt adatok olyan egységes és egyedi azonositéva
valhatnak, amelyek sudlyosan veszélyeztetik a személyes adatok
védelmének alkotmanyos alapjogat. Ennek elkeriilése érdekében az
univerzilis kartya szdma nem hasznalhat6 azonosité adatként, és a

kartydn tarolt adatok barmilyen médon egységes adatbdzisba rendezése is
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jogellenes. A kartydk haszndlatdnak, az azon tdrolt adatok kezelésének

garancidit a jogi szabdlyozds mellett technikailag is biztositani kell.

A fentiek alapjan kimondhatjuk, hogy a jelenlegi kartydk adattartalmdnak
egyetlen kartyan valé elhelyezése, illetve az 0sszes kartya fizikai integréldsa
nem felel meg a személyes adatok védelmére kialakitott adatvédelmi
rendszernek. Ugyanakkor tobb egymadstdl fliggetlen kartydnak egy
plasztikkartyan val6 elhelyezése megoldhat6 tgy, hogy a személyes adatok

védelmének szintje ne csorbuljon. Errdl 1asd a kdvetkezoket.

2.2.2. Az allampolgarok ellatasa egy tobbfunkcids kartyaval

A tobbfunkcids kartydk koziil kiillonbséget kell tenni az azonositdsi célu
kartydk és az adattovabbitdsra, adattdroldsra is alkalmas kartydk kozott. A
kartydkra vonatkozdan kiillonbozd adatelhelyezési igények fogalmazddtak
meg, azonban ezek koziil egyik sem tekinthetd kidolgozottnak. Az adatok
elhelyezésére vonatkozo6 igény meghatarozasahoz sziikséges azok gazdasagi,

informatikai €s jogi kovetelményrendszerének kialakitasa.

A jelenlegi hattéranyagokban szerepld megolddsokra az aldbbi &ltaldnos
altalanos

megéllapitdsokat tudjuk tenni. Az egyes kiilon koncepcidkban megjelend megéllapitisok a

et e , L . tobbfunkcios
kiilonos észrevételekre ezek utan tériink at. Kértyakoncepciokrdl

1. A kartydk adattartalmdval 6sszefliggésben megjegyezziik, hogy a kartya
mindkét oldaldnak haszndlata nyomtatott adatok megjelenitésére
garancidlis elemként jelenik meg a hattértanulmanyokban. Ezzel ZZZ%QSE{?&
kapcsolatban fontos hangsilyozni, hogy a kértya adatokkal valé feltoltése
esetén az emlitett garancia csak akkor érvényesiil, ha a kartydk, mint
intelligens chip-kértydk tekintetében az olvashatosdg szempontjabol
(fizikailag, illetve technikailag) szegmentdlt a kartya adattartalma. A
kartydk kialakitdsa sordn fontos, hogy azokon csak a kértya funkciéjanak,

a kartyaval elérni kivant célhoz sziikséges adatok rogzitésére keriiljon

sor, illetdleg az egyes felhaszndldsokkor, kizdrdlag az adott cél
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eléréséhez sziikséges adatok legyenek leolvashatok a kartyarél. Minden
tovabbi, a torvény daltal nem eldirt adat elhelyezéséhez az érintett —
kiilonleges adat esetén irdsbeli — hozzdjaruldsa sziikséges. Az egyes
technikai megolddasok, ezeken beliill példaul a mikrofizetésekhez
haszndlhat6 elektronikus pénztarcaként torténd haszndlat, nem lehet
kotelez6. Azonban a tobb chip vagy szegmentdlt chip elhelyezése
jelentOs tobbletterhet 16 a kibocsdtora, ezért sziikséges hatdsvizsgdlatot
végezni arra vonatkozdan, hogy valéban van-e igény ilyen jellegli
alkalmazdsra. A kiilfoldi példak azt mutatjak, hogy a tobbfunkcids kartya
haszndlata joval elmarad az eredeti feltételezésektdl (Ausztria,
Esztorszdg, Portugilia). Az univerzalis kartydkkal kapcsolatos azon
ellenvetések, amelyek abbdl fakadnak, hogy egy plasztikkartyara
keriilnek az informdcidk/tobb chipen tdrolt informécidk, igaz sziikebb

korben, itt is fennallnak.

2. Az Osszevont, tobbfunkcids kartya, barmilyen minimalis adattartalommal
legyen feltdltve, a jelenlegi alkotmdnyos keretek kozott csak abban az
esetben jogszer(i, ha annak kivaltasa és haszndlata nem kotelez6. Az ilyen Onkentes kivalds
kartydk  oOnkéntes  kivaltdsara val6  0sztonz0  mechanizmusok
(kedvezmény, illetékmentesség) nem jelent automatikusan megoldast,
mert ez a koncepcié valdjdban sokszor nem felel meg az Onkéntesség
kovetelményének, csak latszat-Onkéntességet jelent, hiszen olyan
gazdasagi elonyt helyez kildtdsba, amelynek hatdsdara a polgarok
valgjdban nem az adataik sorsar6l, hanem arr6l dontenének, hogy
drigdbban vagy olcsébban jutnak a kartydhoz. Hozzdjarulasuk
ennélfogva nem lenne Onkéntes, azt egzisztencidlis kényszer vagy
gazdasdgi elényok hatdsa alatt hozndk meg. A nem Onkéntes hozzdjarulés
pedig nem lehet az adatkezelés jogalapja. Ez a piaci alapu megkozelités a
kozigazgatdsban tehdt nem elfogadhat6. Mas a helyzet az adattarolast
lehetévé tevd technikai megolddsokkal. Ures chipeket el lehet helyezni a
kartyan, annak adatokkal valé feltoltésére vonatkozdéan az érintett

hozzdjaruldsa sziikséges, a hozzdjarulast megfelelden, irdsban

dokumentélni sziikséges. Ez pedig igencsak megnoveli a kartya-
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eldallitdsanak koltségeit és bonyolultta teszi haszndlatdnak folyamatat.

3. A kartya kivéltasdra vonatkoz 0sztonzOok rendszerének kialakitdsa soran
figyelembe kell venni, hogy csak olyan rendszer kialakitdsa jogszerd,
. . . L B L. Y . vélasztasi lehetdségek
amely biztositja az érintett szdmdra a valasztdsi lehetOséget. Ezért
javaslatunk az, hogy a kedvezményeket az adatvédelem szempontjait
messzemenOkig figyelembe vevd megolddsokra alkalmazzdk, igy az
elektronikus aldirdsra is. A tobbfunkcios kartya esetén a kényelmi
szempontok miatt a tobbletkoltségek megtéritése kérhetd az

allampolgaroktdl.

4. A Kkértya kialakitdsa sordn két eltérd megoldas képzelhetd el: vagy a
kartya maga tartalmazza az adatokat, vagy olyan kartyardl van sz6, amely adatok a kértyan —
. . L . o , B . adatok a kozponti
onmagdban csak az azonositast teszi lehetove, €s amely igy a kozpontilag pyilvantartisban
nyilvantartott adatbazisbol valé lekérdezésre ad lehetOséget. A kartyan
elhelyezett adatok megismerésének jogit a kartyabirtokosok szadmara
biztositani kell. Nem elégséges tehat chipen a kartyatulajdonos szdmara
megismerhetetleniil tdrolni az adatokat, még akkor sem, ha a kartya

esetleges elvesztése, illetéktelen személyek daltal torténd megszerzése

esetén az adatvédelmi kockazat kisebb mértéku.

Alldspontunk szerint jogszertien kialakithaté olyan megoldds, amely
szerint a tobbfunkciés kartya a jelenleg azonositdsra haszndlt kartya
adattartalman tul kizar6lag azokat a kulcsokat tarolja, amelyek a kézponti
nyilvantartdsokban mér szerepld adatoknak a polgér éltali lekéréséhez ad
hozzaférést. Ebben az esetben a hatdsag tarolja az érintettek nyilvdnos
kulcsait, és 0 maga rendeli hozzd a személyazonosité adataikat. Az
érintett nyilvanos kulcsdval kodolt azonositast csak az érintett (illetve a
kartydt olvasé szerv vagy személy pl.: orvos) a kartya birtokdban tudja

elolvasni, mivel az tarolja a titkos kulcsart.

5. Mint fentebb kifejtettiik, a kartyan a tobbletadatok elhelyezéséhez €s az

azon tdrolt adatok megismeréséhez az érintett informdlt beleegyezése

Eotvos Karoly Intézet, 2007 72



sziikséges. Az informadlt beleegyezés mddja lehet az, ha a polgér aktiv

adatfeliras informalt

magatartdssal, a kdrtya ataddasan tul is tovabbi személyes kozremiikodést .
beleegyezéssel

hajt végre: példaul megadja az olvasdshoz sziikséges kulcsot, jelszot. A
kartydn  tarolt adatok olvashatésidgiara  vonatkozéan alapvetd
kovetelmény, hogy annak olvasdsdra csak az arra jogosult szerv legyen
képes, tobbfunkcids kartya esetén pedig — barmilyen tobbfunkcids
kartyardl legyen sz6 — az olvasasra jogosult szerv is csak azokhoz az

adatokhoz férjen hozza, amelyek megismerésére joga van.

6. A kértya a fentiek szerint ellathat egy jelenlét esetén torténd azonositast,
tartalmazva az érintett természetes azonositéit. A kérdés az, hogy
emellett milyen egyéb szakazonositok helyezhetOk el a kartydn. Mint azt
mdr a 2.2.1. pont alatt kifejtettiik, a szakazonositok egy kartyan tort€nd o o oo o

elhelyezése, még akkor is, ha azok szegmentdlt chipen helyezkednek el, rhato fel akdrtydra

nem felelnek meg a fent leirt adatvédelmi kovetelményeknek.

Elképzelhetd azonban egy olyan megoldds, amelyben a kartydn a

természetes azonositokon tdl (amellyel jelenlét esetén azonositani lehet

az érintetett), aldirdsra, titkositdsra szolgéld kulcsok keriilnek taroldsra. E

megallapitds az egy kartyan torténd taroldsra vonatkozik, nem a kulcsok

hasznalatdra d&ltalaban. Az egységes kulcsok ugyanis adatvédelmi

kockézatot hordoznak magukban (egységességiik folytan ellentmondanak

az adatvédelem alapelveinek), err6l a 2.1.1. szakaszban irtunk).

A Megbiz6 éltal atadott dokumentumokban tobb olyan koncepcid jelenik
meg, amely ilyen tobbfunkcids kartydkat valositandnak meg. Ezekre nézve a

fenti megéllapitdsok mind fenndllnak.

2.2.3. Egy specialis kérdés: az elektronikus tarsadalombiztositasi
kartya

A dokumentumokbdl megismert egyik eredeti elképzelés egy olyan
azonosito kartya bevezetését tervezte, amely a jelenlegi tarsadalombiztositasi

azonositd jelet tartalmazé hatosagi igazolvanyt véltand fel egy olyan
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kartyaval, amely nyomtatott és elektronikus formdban is tartalmaznd a
kartyabirtokos nevét, sziiletési helyét, idejét, anyja nevét és
tarsadalombiztositdsi azonositd jelét. Lényegében a kozds eurdpai
egészségbiztositasi kartydnak megfeleld tarsadalombiztositasi kartyardl van
sz0 Ennek egyfunkcids kartyaként torténd megvaldsitdsat adatvédelmi
szempontbdl kivitelezhetonek tartjuk, létrehozatalakor azonban arra nézve
kell garancidkat kidolgozni, hogy az elektronikusan tarolt adatok csak az
érintett kozremiikodésével legyenek barki szamara hozzaférhetdek, vagyis az
adatok megfeleld biztonsdgét kell garantdlni. Minden egyéb tekintetben a
kartya funkciondlisan azonos lenne a jelenlegi papir igazolvannyal.
Ugyanazok haszndlhatndk, ugyanazon célokkal €s ugyanazon jogalap

felhatalmazasa alapjén.

A kértyat azonban a megismert elképzelések tovabbi funkcidkkal is ellatnék,
mads természetli élethelyzetekben is azonositdsra alkalmassa tennék, illetve
olyan adathordozoként is hasznalndk, amely alkalmas lenne titkosité/alairé
kulcsok tédroldsdra is. A hattéranyagokban mar eldkészitett tervként
konkrétan az egészségiigy, oktatds és kozlekedésre vonatkozé adattartalom

egyetlen kartyan valo elhelyezése is megjelent.

A tobbfunkcids elektronikus tdrsadalombiztositasi kdrtyat csak a fenti
kovetelmények egyiittes érvényesitésével tartjuk megvaldsithatéonak, az

alabbi kiegészitésekkel, illetve az adott helyzetre torténd értelmezésekkel.

1. Amennyiben az elektronikus tarsadalombiztositdsi kartydt mads
funkcidkra is alkalmassd teszik, illetve az mds (opciondlis) funkcidkra is
alkalmassa tehet0, €s azt esetleg at kell adni, fel kell mutatni bizonyos, a
tarsadalombiztositasi  elldtdsoktol  kiilonb6zé  feladatokat  ellatd
hivatalokban, nem szerepelhet rajta a TAJ-szdim emberi olvasdsra
alkalmas formdban, csak az adatalany személyazonosité adatai, esetleg
fényképe. Ha ugyanis a TAJ-szdm rd lenne nyomtatva egy tobbfunkcids
kartya feliiletére, akkor ez lehetoséget adna a TAJ-szdm

célhozkotottséggel ellentétes felhasznaldsara, és ellentétes lenne a Szaz.
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ismertetett rendelkezéseivel.

Ha az ilyen elektronikus tarsadalombiztositdsi kdrtydn nem szerepel

adatalany hozzaférhet a

olvashat6 forméban az érintett TAJ-szdma, €s azt az érintett nem jegyezte .
tartalmahoz

meg, elfelejtette, vagy elveszitette, ilyen esetben az aldbbi mddokon
ismerheti meg vagy tudhatjia meg a TAJ-szdmat ujbol: a kartya
kiadasakor kinyomtatott papir-alapu igazoldsrdl, internetes lekérdezés
utjan, hivatalos helyeken kartyaleolvasé haszndlatdval, esetleg otthoni

kartyaleolvasdval.

2. Az elektronikus tdrsadalombiztositdsi kdrtya tovabbi funkcidkkal valo

a tobb funkcid csak

felszerelése csak lehetOségként és nem kotelezettségként 4dllhat az .,
opcid lehet

allampolgér rendelkezésére. Ha példaul nem akarja, hogy kulcsokat is
elhelyezzenek az egészségiigyben haszndlatos kartydjan, akkor dalljon
szamdra nyitva az a lehetdség, hogy azokat kiillon kartyan, esetleg

virtudlis kartydn kapja meg.

3. A f6szabalynak az egyfunkcids kartydnak kell lennie, ehhez képest a
tovébbi funkcikkal valé ellatds (tovabbi adatokkal val felszerelés) ©Pinalapon

kivételes, ennek opt in alapon kell torténnie. Nem j6é megoldas tehat az,

hogy alaphelyzetben mindenki tobbfunkcids kartyat kap, €és amennyiben

nem akarja ezt, akkor lehetdsége van arra, hogy egyfunkcids kartydja

legyen, levélassza, illetve kérelmére levalasszak a tovabbi funkcidkat a

karty4jardl. Ez az adatvédelmi szempontbdl nem megfeleld opt out

megoldas lenne.

4. Nagy hangsulyt kell forditani arra, hogy minden, a kartyat azonositasra
célhozkotott

haszndlé szerv, csak azokhoz az adatokhoz férjen hozzd, amelyek szegmentalds

megismerése a jelenlegi jogi keretek kozott fel van hatalmazva.

5. Tobb, kiilonb6z6 céli adatnak az érintett hozzdjaruldsdval egyetlen

kozponti archivalas

kartydn torténo elhelyezése esetén sem lehet egy kézponti tarban tirolni a
nem megengedett

kartydn 1év0 adatokat példaul elvesztés vagy megrongdlddas esetére.
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Minden szerv csak a sajat szakazonositdjat tdrolhatja, az esetleges
tovabbi adatok (példaul kulcsok) helyett elvesztés esetén ujat kell
biztositani, a szakazonositokat pedig kiilon-kiilon, ujbol be kell szerezni a

megfeleld szervezetektol.

2.2.4. Masik specialitas: hivatali és képviseleti kartya

A koztisztviselok vagy hatdsdgi eljarasban vallalkozas képviseletét ellato
személyek azonositisa céljabol kiadott hivatali kéartydra a fentiek

megfelelden irdnyaddk a kovetkezdk figyelembevételével.

1. Adatvédelmi szempontbol csak az a megoldds tdmogathatd, amelyik
fiiggetlen hivatali kdrtyat valosit meg, vagyis a hivatali kartya, minden
mas, magancélra hasznalt (az érthetdség kedvéért: dllampolgari) kartyatol
teljesen fiiggetlen. E kovetelményt azért tartjuk elengedhetetlennek, mert
a koztisztviseldi 1ét nem 1ényegiti at a koztisztvisel6i munkakort betdltd
személyét, az egyéb életviszonyaiban ugyanolyan maganszférival
rendelkez0 személy marad, mint barki mdas. A kiilon hivatali kértya
kiaddsa ugyanakkor praktikusabb is, mivel viszonylagos szabadsdgot ad a
hivatali kartya kialakitdsakor, mert a koztisztviselok — mint
koztisztviselok és nem mint maganszemélyek, akik mellesleg
koztisztviselok — viszonylatdban nem kell olyan mértékben tekintettel
lenni az 6nrendelkezési jogra, amennyiben a hivatali kdrtya, minden mds,
magancélra haszndlt kartydjuktdl teljesen fiiggetlen. Ez a nagyobb
szabadsdg megnyilvanul abban, hogy a hivatali kartya hasznalata
természetesen kotelezOové tehetd, az azon tarolt adatok korének
meghatdrozasakor a koztisztviselok hozzdjaruldsa nem olyan fontos
szempont, stb. Nem lehet a koztisztviselok allampolgéri kartydit a
hivatali kértyaikkal Osszekapcsolni mar csak azért sem, mert a
koztisztviselok sem kotelezhetdk az dllampolgaroknak kiadott kartyak
kivéltdsara, a hivatali kdrtya haszndlatdra azonban munkakoriiknél fogva
igen. A két kiillonboz6é funkcidji kartyat tehdt egymadstol kiilon kell

kezelni.
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2. A hivatali kartydn szereplé magankulcs nyilvdnos parja mindenki
szdmara legyen elérhetd, ellentétben az &dllampolgarok kozigazgatdsi a hivatali kartydhoz
e , L. o L tartozo nyilvdnos kulcs
tigyintézés céljara rendszeresitett kulcsparjanak nyilvanos részével, ez
utéobbi a kulcsok haszndlatinak a kozigazgatdsi célra torténd
lesziikitésébdl (1asd ezt a 2.1.1. pont alatt az 53. oldalon) az kovetkezik,

hogy csak a kozigazgatds szdmdra megismerhetdk, tobbek kozott igy

biztosithatd, hogy csak a kdzigazgatas hasznélhatja Oket.

3. A hivatali kartya tulajdonosianak a kartydhoz kapcsol6dd
hitelesitési teend6k

személyazonositd adatait és (egy vagy tobb) kulcsparjaval kapcsolatos

hitelesitési, letiltasi, visszavondasi, kulcsmenedzselési, dokumentalasi és

archivdlasi teendOket biztonsdgi okokbdl mindenképpen az 4dllam

végezze, azért elsOsorban a kozigazgatds valamely szerve legyen felelds,

még akkor is, ha a technikai lebonyolitast esetleg ki is szervezi.

4. A vallalkozas képviseletére jogosult személyek kértydja tekintetében nem
tdmogatjuk azt az elképzelést, amely szerint a képviselettel kapcsolatos

adatokat a képvisel6 allampolgari kartyajara tovabbi adatként irndk fel.

5. Nem tdmogatjuk a képviseld kartydjdn valamennyi képviselettel
egy kartydn minden
képviselettel

eredményre vezetne: egy személy tobb céget is képviselhet és egymastél ~kapesolatos adat: nem
tdmogatott

kapcsolatos adatdnak az elhelyezését. Ez részben nagyon bonyolult

teljesen eltéro lehet a képviseleti jogosultsag terjedelme és gyakorldsdnak
modja nemcsak a kiilonb6z6 cégek tekintetében, hanem ugyanazon cég
esetében is mds és mas hatésdgokkal szembeni eljardsban. Az osztott
informdcids rendszerek elvével lenne ellentétes a képviseld személyéhez
egy helyen (a Kkartydn) Osszerendelni valamennyi képviselettel

kapcsolatos jogét.
6. Amennyiben a képviseleti adatokat mégis magan a kartydn kivanjak

elhelyezni, akkor csak tobb kértyaval tartjuk elfogadhatonak (példaul

képviselt cégenként). Ez egyébként nyilvanvaléan nem lenne életszerti.
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7. Mindezzel szemben tdmogathatonak tartjuk azt a megolddst, amely
valdjdban a jelenlegi, elére bejelentett dllandé képviseleten alapuld bejelentett dllandé

. . P L. . ., o képviseleti
rendszer tovabbfejlesztése, amelyben az €rintett hivatalok tartjak nyilvan, pyilvantartas +

hogy mely céget ki és milyen feltételekkel képviselhet elektronikusan, és szemelyazonositds
a képviseloként jelentkezd személyének azonositdsa utdn e nyilvantartas
alapjan eldonti a szerv, hogy az adott jognyilatkozatot megteheti-e
érvényesen az, akit azonositott, vagy sem. Ez a megoldds nem igényel
kiilon képviseleti kdrtyat, e célra (a személy azonositdsdra) hasznélhat

az allampolgari kartya.

2.2.5. Plasztikkartya vagy virtualis kartya

A jelenlegi szakazonositok kiaddsa fizikai kdrtyan torténik. Ez azonban nem
jelenti azt, hogy csak ebben a megolddsban lehet gondolkodni. A
plasztikkartyara felvitt személyes adatokrdl, akar fizikailag nyomva, akar
chipen elhelyezve mar fentiekben szdltunk. A plasztikkdrtyds megoldas

azonban részben kiegészithetd ugynevezett virtudlis kartyaval is.

A virtudlis kartya egy olyan megoldas, ahol az azonosité adatok nem fizikai
adathordozon keriilnek kiaddsra (szemben a plasztikkartydval, intelligens
kartydval), hanem az adatok elektronikus tuton keriilnek a polgdrokhoz. A
biztonsagos felhaszndlds érdekében javasoljuk, hogy az tigyfelek a virtudlis ., o0 1o
kértya adattartalmat nyilt kulcsd titkositdssal (PKI) miikodd aldfrg —Sziikséges hozzd
kulcs(ok)kal felszerelve kapjdk meg. A virtudlis kdartya kialakitdsa sordn
figyelembe kell venni, hogy az érintett kérheti egyes adatainak vagy
valamennyi a kozigazgatdsi szervek éaltal kezelt személyazonosité adatdnak
virtudlis kartydn valé kiaddsat. A virtudlis kartya haszndlata azt is jelenti,
hogy az adatok tarolasdnak helyét és modjat az tigyfél valasztja meg, dontése 4z adattdrolds helye
szerint tarolhatja szamit6gépén, mobiltelefonjan, vagy akar letétbe sokféle lehet
helyezheti. A virtudlis kartya tehat az ligyfelek részére nyujtott szolgaltatas,

ami kényelmi tobbletszolgdltatdsként funkciondl. A  virtudlis kartya adatvédelmen kiviili

elényok
bevezetésével az ligyfelek a virtudlis kartya adattartalmat nem csak az
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tigyfélkapu elérésre haszndlt gépiikon érhetik el, hanem lehetdségiik van
munkahelyi  szamit6gépiik, internet kavézd  szamitégépei  vagy

mobiltelefonjuk hasznélatdval is az adattovabbitdsra.

A virtudlis kértya bevezetése azzal az eldnnyel jar, hogy igen olcsé, konnyen
kialakithat6, valamint az érintett onrendelkezési jogat a jelenlegi adatvédelmi
rendszer megbontdsa nélkiil gyakorolhatja. Hiszen a virtudlis kértya
adatvédelmi szemponti megitélése sordn az €rintett aktiv kozremiikodésével
haszndlt adattovabbitds megfelel az adatvédelmi torvény 4ltal tdmasztott
kovetelményeknek. Az adatok iddszertiségérdl és pontossdgardl az érintett

bizonyos tekintetben maga is tud gondoskodni.

A virtudlis kartya haszndlatinak lehetOségeit a hattéranyagok is ismertetik.
Eldnyeként felvetik, hogy a virtudlis kartya ,nem igényel tomeges
kartyaellatast, alacsony a koltsége, €s gyorsan kivitelezhetd”, valamint, hogy
a hitelesités-szolgaltatas feléllitasa is gyorsan €s olcson megoldhats. A
hitelesités-szolgaltatd miikodésére vonatkozdan, illetve az adatelhelyezés

lehetdségeire vonatkoz6é megdllapitdsainkat a 2.3.2. pont alatt targyaljuk.

A virtudlis kartya hasznalatdnak adatvédelmi természetl feltételeit, korlatait

és hatranyait az alabbiakban foglaljuk 6ssze.

1. A virtudlis kartya mindenkinek kioszthatd, hasznélatat azonban ma még
nem lehet kotelezOvé tenni. A fizikai adathordozd mellett kiegészitd
megoldasként  funkciondlhat azon dallampolgdrok szakazonositoi

vonatkozasdban, akik ezt igénylik.

2. A virtudlis kdartya igénylése megegyezhet az tigyfélkapu hasznalatinak
igénylésével, a Ket. jelenlegi szabdlyai alkalmazhatéak a virtulis
kartyara is. A virtudlis kdrtya és a hozzdtartozé kulcsok személyes
megjelenéssel vagy az iigyfélkapun keresztiil lehetne igényelni. Az
tigyfél egyszer haszndlhato kédot kaphat virtudlis kédrtydjahoz, amelynek

alkalmazasdval meghatarozott ideig haszndlhaté egyedi azonositot
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képezhet. Az egyedi azonositét az iigyfél megvaltoztathatja. Az iigyfél
tartozik feleldsséggel, ha az egyedi azonosité harmadik személy 4ltal, az

tigyfél hib4jabdl valik megismerhetové.

3. Amiatt, hogy a virtudlis kartya esetén az érintett birtokdba, az 0O
ellendrzése ala keriilnek az adatok, minden egyes adattovabbitds esetén

. e . P L . az onrendelkezési
az érintett dontésén tal, tovabbi 1épéseket kell tennie az jognak nagymértékben

adattovéabbitashoz, ahhoz tevdleges magatartds sziikséges. Mivel a polgar megfelel
maga kiildheti, illetve teheti hozzaférhetdvé adatait mds szdmara,
hatarozott és tudatos hozzdjaruldsa e cselekményében benne foglaltatik,
abbol kovetkezik, hogy arra a célra, amelyre megadta adatait,
hozz4djaruldsaval kezelik azokat. Biztositani kell ugyanakkor az érintett
szdmadra, hogy az adatok pontossiagdnak €s naprakészségének érdekében

azok helyesbitését, vagy esetleg torlését maga tudja kezdeményezni, ha

nem is tudja maga elvégezni

4. A virtualis kartya nem igényel jelentds beruhazast. A virtudlis kartyat

olcsd, nemcsak az
dllam, hanem a polgér

felszerelésén til tobbletkiaddsok nincsenek, nincs sziikség plasztikkartya szamarais

igénylokrol vezetett adatbédzis, és az dllampolgarok PKI-val val6

kiallitasara. Ugyancsak nem veszélyezteti a projekt sikerét az, ha a
felallitott infrastruktira kihaszndltsdga alacsony. A kartyaolvasok
beszerzésére nincs sziikség, ami ugyancsak jelentdsen csokkenti a

beruhdzasi 6sszeget.

5. Biztositani kell, hogy csak azok az &llampolgarok kapjdk meg, akik
) ) ] ) az adatalany legyen
igényt tartanak rd, és akik sajit megitélésiik szerint képesek képes kezelni
infrastrukturdlisan kezelni a virtudlis kartyat. Mint azt az 1. pontban
emlitettiik, a virtudlis kartya haszndlatit nem lehet kotelezové tenni.
Ugyanakkor a kényelmi okok és az egyszerli hasznilhat6sdg miatt
varhatéan sokan kezdik el haszndlni. Azt is biztositani kell, hogy a

virtudlis kartyat az érintett barmikor, indoklas nélkiil meg tudja sziintetni.

6. A virtudlis kartya haszndlata soran az adatok letéti kezelése jogszerlien az adatok letéti kezelése
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megvaldsithatd, errdl 1dsd a kozponti adattidrolds pontndl {rottakat. (A

2.3.2. pont alatt.)

7. A virtudlis kirtya bevezetésével kapcsolatban jelentds kockdzatot jelent,
hogy az édllampolgar altal adattaroldsra haszndlt eszkdz elromolhat, vagy
. . , . . . véletlen adatvesztés
elveszhet. Ez jelentheti akdar a kartya személyes adattartalmanak
megsemmisiilését, akdr a magankulcs elvesztését is. Eppen ezért akdr a
személyes adatok, akar a kulcs elvesztése, megsemmisiilése esetén azok
potlasarél gondoskodni kell, ez azonban nem vezethet oda, hogy a
virtudlis kartyan tarolt valamennyi adatot egy kozponti adatbazisban, a kiszponti archivlds
polgartdl fiiggetleniil, biztonsdgi céllal nyilvantartjak. (Ez nem azonos az tilalma
el6z6 pontban emlitett letéttel, amely esetében a polgdr maga dont adatai

biztonsdgos helyen torténd elhelyezésérol.)

8. Az éllampolgaroknak a virtudlis adataikat lehet0ség szerint biztonsagos
a kartya adatainak

helyen kell tdrolniuk. Az errél szO6lo tdjékoztatds megaddsa biztonsigos helyen
. L . L . . , torténd megdrzése a
kotelezettségén tdl tovabbi feladat nem terheli a kozigazgatdst, nem p,olo4r felelgssége

koteles a biztonsagi tdroldst lehetdvé tenni (de nydjthat ilyen

szolgdltatast). Analégia alapjan alkalmazhat6 a Ket. tigyfélkapura

vonatkoz6 szabdlya, amely szerint az iigyfél tartozik felel0sséggel, ha az

egyedi azonositd harmadik személy 4ltal, az ligyfél hibdjabol valik

megismerhetdvé. [Ket. 160. § (7) bekezdés.]

9. Nem szabad megfeledkezni arrdl, hogy a virtudlis kartya hasznalata az

technikai ismeret- €s
eszkozigényre
eszkozoket feltételez, ezekre tekintettel kell lenni mar csak az tekintettel kell lenni

allampolgér részérdl komoly technikai ismereteket és megfeleld technikai

allampolgérok adatainak biztonsiaga érdekében is, azért, hogy véletleniil
ne kiildhessék el illetéktelennek azokat az adataikat, amelyeket valdjdban
nem akarnak megismertetni masoknak. Ezért a rendszer kialakitasa soran
torekedni kell az egyszertisége. Az eszkozigény azonban nem jelentds
kockézati tényezd, ismerve a hazai mobiltelefon penetriciét és a

szamitogép-ellitottsagot.
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10. A fejlesztések sordn figyelembe kell venni, hogy az iigyfél dltal torténd
adattovabbitds esetén az adatok megfelelden titkositva legyenek. Ebben
egy PKI alapu titkositdsi mdodszer bevezetése is megfeleld biztonsagi
szintet nyujthat. Az elektronikus aldirdsok kiadasaval pedig tovabb

novelhetd a biztonsdgi szint.

Az adatvédelmi problémdk kikiiszobolése érdekében  célszerli
tdmaszkodni az elektronikus aldirds technoldgidja adta lehetdségekre. A
hattéranyagokban felvetett dllami kulcskiadasi rendszer feldllitdsa esetén
az lgyfélkapu tovéabbfejlesztéseként virtudlis kartyaszolgaltatas
kialakitdsa viszonylag egyszerlien és koltség-hatékonyan megoldhatd.
Azonban (mint arra a 2.1.1. pont alatt az 1. szamu észrevételben az 53.
oldalon rdmutattunk) az allami kulcskiadds nem lehet monopdlium, a
piaci szereplok bevondsa is fontos, hogy az érintett valasztasi lehetdsége

biztositva legyen.

2.2.6. Radiofrekvencias azonosité chip a kartyan

A radidfrekvencids azonosit6 (RFID) chipek haszndlata egyre tobb
személyazonositd rendszer részévé valik a vilagban, ezért fontosnak tartjuk,
hogy az ezek hasznalatival kapcsolatos adatvédelmi kockdzatokra és
kovetelményekre is felhivjuk a figyelmet. A Megbiz6tél Atvett
dokumentumokban nyomokban fellelhetd a technol6gia hasznalatanak
szandéka, némely alkalmazas kifejezetten igényelni szokta ezt a technoldgiat,
amelyet az dtvett munkadokumentumok is emlitenek. (Itt elsosorban az MTA
Informdciétechnoldgiai Alapitvany 2007. jiniusi anyagdra utalunk, amelynek
cime Elektronikus azonosit6 bevezetése: elvardsok és igények,
kovetkeztetések €s javaslatok, ennek 3.5. és 3.6. pontja alapjan két konkrét
kartyafajtat, a kozlekedési kartyat €s a didkigazolvinyt emlithetjiik ebben a
korben.)

Eurépaban tobb adatvédelmi hatésag foglalkozott az RFID technolégidval

kapcsolatos adatvédelmi kovetelményekkel, valamint az eurdpai adatvédelmi
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hatésdgok képvisel6ibdl 4ll6, udgynevezett 29. Munkacsoport is
aggodalmanak adott hangot az egyre szélesebb korti alkalmazdsa miatt.
(Article 29 Data Protection Working Party: Working document on data
protection issues related to RFID technology. WP 105.) Az aggodalmak
jogosak, hiszen a technoldgia szdmos elénye mellett arra is lehetdséget ad,
hogy akar az dllam, akdr a maganszervezetek folyamatos adatgytijtést
folytassanak segitségiikkel egy-egy személyrdl, kovessenek valakit a
kozteriileten (repiil6téren, palyaudvaron, lizletkozpontban), profilt épitsenek
a fogyasztdsi szokdsaik megfigyelésével, leolvassdk egy-egy ember altal
viselt ruhdk, ékszerek, zsebben hordott gydgyszerek adatait, megszamoljak a

pénztarcdban 1€vo pénzt, stb.

Természetesen az RFID-technolégia haszndlata nem minden esetben jar
egyiitt személyes adatok kezelésével. Az aldbbiakban kizdrdlag a személyes

adatok védelmével Osszefiiggd megallapitasokkal foglalkozunk.

Az egyik leggyakoribb adatvédelmi kifogds a technoldgia alkalmazdsaval
szemben, hogy haszndlatinak célja 4ltalaban kozvetve vagy kozvetleniil
személyes adatok gytjtése. Amennyiben az RFID chip egy targyon van
elhelyezve, amely val§jdban egy dru, egészen addig nem személyes, amig a
targyat, és vele egyiitt az RFID chipet valaki magédhoz nem veszi, meg nem
vasarolja. Ett0l kezdve azonban — kiilondsen ha bankkartydval vasarolt,
esetleg szamlat kért a vevo — egy adatbazisban mar egymas mellett is taroljak
a vevO €s az aru azonositgjat. Ett0l kezdve az RFID chip barmilyen kovetése,

mozgdsardl val6 adatgytijtés Gjabb személyes adatok gytijtését jelenti.

Ha személyazonositdsra szolgalo kartyan helyezik el az ilyen chipet, annak a
személyhez tartozdsa az eldz6 példandl még nyilvanvalobb. Akédrhanyszor
azonositja a kartyan 1évd chipet egy vevOberendezés, annyiszor azonositja
magat a kartyabirtokost, ezzel adatokat gy(ijt réla (példdul azt, hogy melyik
idOpontban, hol jart, melyik mas kartyabirokosokkal egyiitt azonositottdk,

stb.).
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Ezekben az esetekben, mivel az RFID technoldgia segitségével természetes
személyekkel kapcsolatba hozhaté adatok gytjtése folyik, az Avtv. 2. § 1.
pontjdban foglalt személyes adat definiciora vald tekintettel nyilvanvaléan
személyes adatok gyljtése torténik, ezért adatvédelmi szabalyok
vonatkoznak erre az adatkezelésre. Olyan adatkezelésrél van sz6, amely
személyiségprofil képzésre ad moddot, ez pedig Oridsi iizleti és mads
természetll lehetdségeket rejt magdban. Fel kell késziilni arra, hogy az RFID
technoldgidval felszerelt azonosité kartydkat esetleg az dllami szerveken
kiviil masok is szeretnék azonositdsra felhaszndlni, példdaul az iizlet ajtajan
belépd személyek vésarlasi szokdsait rogziteni és felhaszndlni az érintett

személyek tudta €s beleegyezése nélkiil.

Az eldzbéekhez képest mds mindségli adatvédelmi kérdéseket vet fel az az eset,
amelyben maga az RFID adathordoz6 tartalmaz személyes adatokat. J6 példa
erre a tomegkozlekedési kartya, amely esetleg a tulajdonos (bérletes) nevét és
elérhetdségi adatait is tartalmazza. Ez lehet6vé tenné a kozlekedési véllalat
szamdra, hogy dllandéan figyelemmel kisérje, a bérletes merre utazik, igy
nyilvanvaldan felvet adatvédelmi kérdéseket. Tovabbi adatvédelmi kérdés, hogy
mivel mds is haszndlhat RFID olvasé6t, masok is megszerezhetik ugyanezt az
informéciot. Fontos megjegyezni, hogy az RFID technoldgia nagyon kdnnyen
tdmadhaté ilyen médon. Mivel érintés nélkiil miikodik, offline médon azonostt,
a tdmaddé — az alkalmazott RFID technoldgia jellemzditdl fiiggd mértékben —
tavolrdl és észrevétleniil szerezheti meg az adatokat. (Jelentdsége van példdul

annak, hogy hany cm-rdl lehet aktivélni €s leolvasni.)

Amennyiben személyes adatok gyljtésére, tdroldsdra és Osszekapcsoldsara
haszndlatos a technoldgia, az adatvédelmi torvény szabdlyai irdnyadok. Az
RFID-azonositds nem minden alkalmazdsdnak vannak adatvédelmi
kovetkezményei, mindig az adott alkalmazds vizsgdlatdval donthetd el, hogy az
Avtv. szabdlyai vonatkoznak-e az adott rendszerre, vagy sem. Tekintettel arra,
hogy itt személyazonositidsra (kozvetlenil egy-egy személynél hordott
igazolvany, kdrtya azonositdsdra) valé felhasznaldsrél van sz, az adatvédelmi

vonatkozds kétségtelen.
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Szdmos olyan technoldgiai megoldds létezik, amelyek az adatvédelmi
kovetelményeket igyekezik figyelembe venni, az adatvédelmi szakemberek
pedig arra tettek javaslatot, hogy az adatvédelmi kdvetelményeket a technoldgiai
szabvanyok részévé kell tenni, [mint példdul az ISO szabvany részévé (ISO
18000 Part 6 Type A) az OECD adatvédelmi irdnyelveit, erre tesz javaslatot
Christian Floerkemeier, Roland Schneider és Marc Langheinrich: Scanning with
a Purpose -Supporting the Fair Information Principles in RFID protocols. 2nd
International Symposium on Ubiquitous Computing Systems (UCS 2004),
November 8-9, 2004, Tokyo, Japan.]

A technoldgia helyes megvalasztdsan tul figyelemmel kell lenni az informécids
onrendelkezési jog maradéktalan érvényesiilésére az RFID-t alkalmazé
azonositdsi rendszer megszervezésekor is. Ennek keretében a kovetkezd

kovetelményeknek kell eleget tenni:

1. Az adatalanyoknak joguk van ahhoz, hogy tisztiban legyenek azzal, mire
képes az azonosité chip. Ebbdl kovetkezden a kartyakiadaskor részletesen
tdjékoztatni kell Oket arrdl, hogy a kartya ezzel van felszerelve, arr6l, hogy
tdvolrdl is olvashat, hogy milyen adatokat tartalmaz, és hogy esetleg

illetéktelenek is hozzaférhetnek az adatokhoz.

2. Az adatalanyoknak joguk van ahhoz, hogy kontrolldljdk a chip és a kiilvilag
kozotti kommunikaciot. Erre tobb technikai megoldds kindlkozik: lehetséges
a chipet id6legesen vagy véglegesen deaktivalni, illetve a kommunikéciojat
blokkolni, zavarni, erre szolgdlnak a kiilonb6z6 RFID tag-killerek és
faraday-konténerek valamint aktiv zavaré berendezések. Az allam altal adott
azonositd kdrtya esetében azonban ezek a megolddsok nem jok, hiszen az
allamnak nem szabad potencidlis veszélynek kitenni az dllampolgart, amely
ellen neki kell védekeznie, éppen ellenkezdleg: az dllamnak kell megvédenie
polgarait. Az RFID feletti kontroll gyakorldsa lehetdségének biztositdsdra
ezért az egyik javasolt megoldds a kdédolt RFID haszndlata, amely az
adatalany kozremiikddését igényli az azonosités elvégzéséhez, az azonositds
bar tdvolrdl is elvégezhetd, mégsem torténhet meg az érintett tudta és
beleegyezése, aktiv kozremitkodése, a dekddolds nélkiil. A mésik lehetséges

technoldgiai megoldds a passziv RFID chip helyett az aktiv chip vdlasztasa,
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amely maga kiildi a jeleket a vevOberendezésnek (és nem a veviberendezés
energidjat haszndlja), és azt is az adatalany 4&ltal kontrolldltan teszi

(dgynevezett kontrollalt aktivacigju aktiv RFID chip).

3. Tekintettel arra, hogy az RFID technoldgia alkalmazdsa mindenképpen
tovabbi személyesadat-kezeléseket valdsit meg, nem lehet a kozigazgatds
szolgaltatdsait az RFID-alapi azonositishoz, mint feltételhez kotni. Kell
hogy legyen az iigyintézésnek, valamint a  kozszolgaltatdsok
igénybevételének olyan alternativ tutja, amely RFID chip segitségével
torténd azonositds nélkiill is biztositja az adott szolgaltatist az
allampolgérnak. fgy tudatosan, onrendelkezési jogdt gyakorolva tud

véalasztani a polgar a kényelmes és a biztonsdgos lehetdségek koziil.

4. Az adatalanyokat megilleti az RFID chipen tarolt adatokhoz, illetve az RFID
chipen térolt egyedi azonositohoz egy adatbazisban hozzarendelt adatokhoz
valé hozzaférés, helyesbités €s toroltetés joga, amennyiben e jogok
értelmezhet6k e korben. Lehetdséget kell biztositani az adatalanyok
szdmdra, hogy barmikor, kiilondsebb nehézség nélkiil ellendrizni tudjdk az
RFID chipben vagy azon keresztiil méshol réluk kezelt személyes adatokat,
és amennyiben hibat észlelnek, vagy nem akarjdk, hogy valamely adatot
roluk kezeljék, és nem firja eld torvény az adott adat kotelezd kezelését,

akkor kijavittathassdk vagy toroltethessék azokat.

5. Végiil az adatalanyoknak joguk van ahhoz, hogy tudjék, kik, mikor és miért
olvassdk és olvashatjdk le az adatokat a chiprél. Minden leolvasé
berendezésnél fel kell tehat hivni a figyelmiiket arra, hogy itt leolvasds
torténik, amelyhez idedlis esetben egyébként is kell az adatalanyok

kozremiikodése (lasd a 2. pontban leirt kovetelményt is).

2.2.7. Biometriai adatok a kartyan és biometrikus azonositas

Tekintettel arra, hogy idor6l idére felmeriill az azonosité okmdnyok
biometrikus azonositast is lehetové tevo adatokkal valo felszerelése,

sziikségesnek tartjuk az ezzel kapcsolatos adatvédelmi tudnivaldkat is
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Osszefoglalni.

Az egyre szélesebb korll felhasznalasra, illetve az ezzel kapcsolatos tervekre
reagdlva az Eurdpai Unié adatvédelemmel foglalkoz6 munkacsoportja (29.
Munkacsoport, tekintettel arra, hogy ezt a fiiggetlen tanidcsadoé testiiletet az
Eurépai Parlament és a Tandcs az egyénnek a személyes adatok
feldolgozasaval kapcsolatos védelmérdl és ezeknek az adatoknak a szabad
aramldsarol szolo 95/46/EK irdnyelve 29. szakasza alapjan éllitottak fel) a
biometrikus azonosité rendszerek adatvédelmi kérdéseivel foglalkoz6
munkaanyagot fogadott el 2003 augusztusiban (Working document on
biometrics Adopted on 1 August 2003 by Article 29 - Data Protection
Working Party, WP 80). Magyarorszdgon az adatvédelmi biztos eldszor
2000-ben foglalkozott a biometriai személyes adatok kérdésével
(832/K/2000. szamu iigy, Az adatvédelmi biztos beszdmoldja 2000, 249.
oldal). Mindeddig elmaradt azonban a biometriai adatok kezelésének
adatvédelmi szempontd hazai vizsgdlata, vagyis annak Osszefoglaldsa, hogy
az ilyen adatok gyujtése és felhaszndlasa az 4ltaldnos adatvédelmi
szabalyokra valo tekintettel milyen feltételek mellett és milyen szabalyok
szerint torténhet. Bar az adatvédelmi biztoshoz 1d6rdl idOre érkeznek a
biometriai adatok kezelésének feltételei feldl érdeklddd konzulticids
kérdések, mindeddig nem sziiletett olyan allasfoglalds, amely a teljesség
igényével szamba venné a felmeriild kérdéseket €s az azokra adando

valaszokat.

A biometriai adatok azonositdsra valé haszndlata nem djdonsdg, gondoljunk
csak a nyomozds sordn mar régéta haszndlt ujjlenyomat-vizsgdlatokra. Ha
ugy definidljuk ezeket az adatokat, mint az emberek mérhetd testi
tulajdonsdgait valamilyen médon leképezd adatokat, akkor konnyili belatni,
hogy ilyen adatok felhaszndldsdval azonosit minden olyan igazolvany, amely
tartalmazza tulajdonosdnak arcképmadasit. A fénykép ugyanis az arc
geometridjdnak egyfajta leképezése, az azonositis sordn ezt a képet
hasonlitjuk 0ssze az eredeti arccal. Ha ezt tovdbbgondoljuk, rdjoviink, hogy

biometriai adatok alapjan azonositunk mindenkit, aki veliink szembe jon az
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utcdn, vagy aki felhiv telefonon, ha az emlékezetiinkben tarolt emlékképet

hasonlitjuk 6ssze ismerdsiink arcaval vagy hangjaval.

A biometrikus azonositdsban az egyik djdonsag az, hogy a tdrolt biometriai
adatot a valdsdggal djabban mar nemcsak az ember tudja 6sszehasonlitani,
hanem erre a célra 1étrehozott szamitastechnikai eszkozok is, az azonositas
tehdt mar csak az azonositandé személy kozremiikodését igényli, mads
emberét nem, a folyamat automatikusan torténik. A masik Ujdonsdg a
felhaszndlési teriiletek kiszélesedése. A biometriai adatok hasznélata
kordbban a DNS- és az ujjnyomat-azonositidsra korlatozddott, ezeket az
adatokat elsOsorban biintetdeljardsokhoz kapcsoléddan gyiijtotték. Manapsag
viszont ezeket a specidlis, egy-egy meghatdrozott személy viselkedési és
fizioldgiai jellegzetességeit megjelenitd, és a személy egyedi azonositasat
lehetdvé tevd adatokat a biintetdeljarason kiviil is gyakran haszndljak
ellendrzési, bizonyitasi, igazoldsi €s azonositdsi célokra, kiilonosen fizikai
vagy virtudlis teriiletekre valé belépésre vald jogosultsdg fenndllasdnak
eldontésére. Az egyre szélesebb korli felhaszndlds egyiitt jar ezeknek az
adatoknak a sokkal tobb helyen val6 taroldsdval, ami pedig magédban rejti
annak vesz€lyét, hogy madsok azokat sajit, az eredetitdl teljesen eltérod
céljaikra haszndljak fel. Az egyre szélesebb korii felhaszndlds végsé soron
azzal a veszéllyel jarhat, hogy megsziinik az emberek érzékenysége ezen
adataikat haszndlé rendszerekre, €és a biometrikus azonositds teljesen
mindennapivd valik az élet minden teriiletén. Az ilyen adatok széles kort
felhaszndldsa az adatvédelem irdnti érzékenységet, az adatalanyok
tudatossdgat ronthatja. Erre a veszélyre hivja fel a figyelmet a 29.
Munkacsoport mar emlitett dokumentuma, amely azt a példat hozza fel, hogy
ha egy iskolai konyvtarban biometrikus azonositokat haszndlnak, a
gyermekek késObbi életiik sordn sokkal kevésbé lesznek eldvigydzatosak
személyes adataikat illetden, hiszen szdmukra természetesebb lesz az, hogy

ezeket az adataikat 6k mdsoknak megadjdk, masok pedig azokat haszndljak.

A biometrikus azonositd rendszereket ugy definidljuk, mint eszk6zok és
biometrikus azonositd

eljardsok Osszességét, amelyek a személyek mérhetd testi tulajdonsigait rendszerek
meghatdrozasa
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haszndljdk fel valamilyen technika segitségével azonositdsra vagy a
személyazonossag megallapitdsara. Az azonositds és a személyazonossag
megallapitasa kozotti kiilonbségtétel a vizsgdlt targy szempontjdbol fontos:

az eltérd cél eltérd eljarasokat és adatfajtdkat igényelhet. Az azonositds az

azonositasi célnak
megfeleld rendszer

rendszer a tarolt biometriai adatoknak a személy testével valo

,,az vagyok, akinek mutatom magam?” tipusu kérdésre ad vélaszt, ilyenkor a

Osszehasonlitdsa utdn igen vagy nem vdlaszt ad. A személyazonossag
megallapitasakor a , ki vagyok én?” kérdésre kapunk vélaszt, ebben az
esetben a rendszer felismeri a személyt oly médon, hogy megkiilonbozteti
masoktdl, akiknek a biometriai adatai mar eltarolasra keriiltek. Az els6
esetben két adat egymadssal valo 0sszehasonlitdsa torténik, az utobbiban egy

adat 0sszehasonlitdsa az 0sszes tobbi adattal.

A biometrikus azonosité rendszerek haszndlatdnak terjedését a biometriai
az azonositds alapja, a

adatok specidlis jellemz6i indokoljak. Ezek az adatok egyrészt univerzalisak, biometriai adat
abban az értelemben, hogy ilyen adatai mindenkinek vannak. Az untversdlis...
azonositdsra vagy a masoktol valé megkiilonboztetésre leginkdbb a DNS-

mintdk, az ujjnyomatok és a retinaképek alkalmazhatdk, am a kéz és az arc

geometridja és az emberi hang is gyakran haszndlt ilyen célokra. Ilyen

jellemzOkkel — a testi hidnyossdgokkal éloktdl eltekintve — mindenki

rendelkezik. (Gondolni kell azokra is, akiknek nincs keziik, amivel

ujjnyomatot adndnak, vagy nincs szemiik, amelynek retinaképét hasznalndk,

stb.) A biometriai adatok mésrészt egyediek, harmadrészt ezek az adatok - €S egyedi
allandoak, lényegileg nem valtoznak az idovel. Ez természetesen nem

minden biometriai adatra igaz, azonositdsi célokra azonban csak az allandéak

hasznalhatok.

Ha tdgabb értelemben vessziikk a biometrikus azonosité rendszereket, a
személy fiziologiai tulajdonsagait alapul vevd technoldgidk mellett ide
sorolhatjuk a viselkedési tulajdonsdgokat alapul vevd rendszereket is, igy az
ujjnyomat-azonositds, az irisz-felismerés, a retina-analizis, az arcfelismerés,
a kézgeometria-vizsgdlat, a fiill alakjdnak vizsgélata, a test illatdnak

felismerése, a hangfelismerés és a DNS-analizis mellett ide tartozik az
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aldirds-minta vizsgdlata, a billentylleiités-vizsgdlat és a jardselemzés is. A
biometrikus azonosit6 rendszerek egy része kombindlja az egyes biometriai
adatfajtak felhasznalasit (példaul ujjnyomat és hangazonositids egyiittes
alkalmazasaval), masok pedig a biometrikus azonositdst mas azonositdsi
modszerekkel egészitik ki: olyanokkal, amelyek az azonositandd személy
ismereteit vizsgaljdk (tudja-e a jelszot, a PIN-kédot), vagy amelyek a

birtokédban 1év0 targyakat vizsgdljak (kartya, kulcs, stb.).

A személyek mérhetd tulajdonsdgainak, az Ugynevezett biometriai
mintdknak, a ,nyers” biometriai adatoknak (az ujjnyomatnak, a retina
képének, a hangnak, stb.) a felvétele az eljards elsO fazisa. A rendszer ezt
kovetden ezekbOl a nyers adatokbol valamilyen algoritmus segitségével
kiemel bizonyos szdmu jellemzot, amelyekbdl Osszedllitja az dgynevezett
biometriai sablont. Ez a sablon nem mds, mint a nyers biometriai adat
redukadlt véltozata: a személy rogzitett biometriai méretei. Az azonositd
rendszerek tobbnyire csupdn ezt a sablont taroljdk valamilyen digitalizalt
forméban, és nem magat a képet, hangmintat, bar vannak olyan rendszerek

is, amelyek ezeket a nyers adatokat hasznaljak sablon képzése nélkiil.

Adatvédelmi szempontbol az adatok felvételének a féazisa szdmit a
legkritikusabbnak, mivel a nyers adatok, a sablonok és a kettd kozotti
atalakitdst megval6sité algoritmus csupdn ekkor all egyiittesen rendelkezésre.
Adatvédelmi szempontbdl fontos kérdés, hogy milyen formédban taroljdk a
sablonokat. Ez természetesen fiigg a felhaszndlds céljatdl, a sablonok
méretétdl, am leegyszerlisitve haromféle tarolasi modszert kiilonboztethetiink
meg: a sablonokat vagy egy kozponti adatbédzisban, vagy magukon az
azonositast végzo eszkozokon, vagy pedig valamilyen adathordozon, példaul
mikrochippel felszerelt kartyan taroljak. Ez utébbi mddszer lehetové teszi,
hogy az érintettek sajat sablonjaikat magukndl tartsdk, ellendrzésiik alatt
tartva azokat. Elvileg nem elengedhetetlen az Osszehasonlitds alapjdul
szolgald referencia-adatokat valamilyen adatbazisban tdarolni, ha a cél
pusztdn az azonositds, a személyes adatok decentralizalt taroldsa is elegendd.

Ezzel szemben a személyazonossdg megallapitisa csak kozponti
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adatbazisban tarolt adatokkal valé Osszehasonlitds utjan érhetd el, hiszen
ilyenkor valamennyi nyers vagy sablonizdlt adattal valé Osszehasonlitds

sziikséges.

Kiilonbség tehetd az egyes rendszerek kozott aszerint is, hogy egyesek olyan
biometriai adatokra tdmaszkodnak, amelyek az adatalany tudta nélkiil is
gyljthetdk, mint példdul az ujjnyomatok vagy a DNS-mintdk. A pohéar
oldalan taldlt ujjnyomat alapjan megdllapithatd, hogy az azt otthagyo
személy azonos-e azzal, akinek az ujjnyomat-sablonjit valamely
adatbazisban taroljdk, €s ha igen, akkor az is, hogy ki az, pusztdn azzal, hogy
a két sablont egymassal 0sszehasonlitjak. Ugyanez torténik a billentytleiités-
vizsgélat és a kozteriileten alkalmazott arcfelismerd rendszerek esetében is.
Ezekkel a rendszerekkel kapcsolatban a probléma az, hogy mig az érintettek
tudta nélkiil gyijtott adatokra tdmaszkodnak, addig az érintettek szamara
kevéssé zavardak, igy szélesebb korben, akar dltalanosan is alkalmazhatéak.
Mindezek kovetkeztében specidlis biztositékok sziikségesek a személyes

adatok védelméhez val6 jog érvényesiilése érdekében.

Az Avtv. szerint személyes adat barmely meghatdrozott (azonositott vagy
azonosithatd) természetes személlyel kapcsolatba hozhat6 adat, az adatbol
levonhatd, az érintettre vonatkozd kovetkeztetés. A személyes adat az
adatkezelés sordn mindaddig megdrzi e mindségét, amig kapcsolata az
érintettel  helyredllithatd. A személy kiilonosen akkor tekinthetd
azonosithatonak, ha 6t — kozvetleniil vagy kozvetve — név, azonositd jel,
illetdleg egy vagy tobb, fizikai, fizioldgiai, mentdlis, gazdasagi, kulturalis
vagy szocidlis azonossdgara jellemzo tényezd alapjan azonositani lehet. E
fogalom-meghatdrozds szerint a biometrikus azonosité rendszerek altal
kezelt nyers adatok vagy ezek digitdlis leképezései, a sablonok mind
személyes adatok. A biometriai adatok mindig valamely ,,meghatirozott
természetes személlyel kapcsolatba hozhat6k”, mivel olyan adatok, amelyek
természetiiknél fogva egy adott személyre vonatkozé informéciét hordoznak
magukban. Az érintett azonosithatosaga sem kérdéses: a biometriai adatokat

éppen azonositdsra vagy a személyazonossag megallapitidsara haszndljak, igy
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az adat alanya legaldbbis az azonositd rendszerek dltal mindenki mdstol
megkiilonboztetett. Az adatvédelmi torvény szabdlyai — a hatdlyat korlatozo
rendelkezéseire tekintettel — tehdt alkalmazanddk az ilyen adatok kezelésére,
a biometrikus azonosité rendszerek tehdt csak e torvény szabdlyainak
figyelembevételével miikodtethetok jogszertien: ha megfelelé jogalappal
torténik az adatok kezelése, ha betartjdk a célhozkotottségi, adatmindségi és

adatbiztonsagi szabdlyokat.

Az adatvédelmi torvény célhozkotottségi szabdlyai egy sor kovetelményt
allitanak az adatkezeld elé, ezeknek pedig szdmos kovetkezménye van a
biometriai adatok kezelésére nézve is. A biometrikus azonosité rendszerek
kiépitésekor elsOsorban ezeket a kérdéseket kell szdmba venni és
megvalaszolni, a jog éaltal kijeldlt keretek ugyanis jelentdsen leszlikitik a

lehetséges rendszer-tipusok, megoldasok korét.

A célhozkotottség elve szerint személyes adatot kezelni csak valamilyen jol
koriilhatarolt cél érdekében lehet. Normativ médon ez Magyarorszagon ugy
fogalmazdédik meg, hogy személyes adatot kezelni csak meghatédrozott
célbol, jog gyakorldsa és kotelezettség teljesitése érdekében lehet [Avtv. 5. §
(1) bekezdés]. Az elvbdl kovetkezoen a biometriai adatok kezelésének
pontos céljat elore meg kell hatarozni. Mivel az adatkezelés egy alkotményos
jog, a személyes adatok védelméhez vald jog ,kardra” torténik, a céljanak
jelentdsége van annyiban is, hogy az adatkezeléssel jar6, az érintett
maganszférdjiba val6 beavatkozasnak ardnyban kell allnia az elérendd céllal.
Amennyiben a cél elérhetd kisebb beavatkozdssal, vagy adatkezelés nélkiil,
akkor a kisebb beavatkozdssal, vagy adatkezelés nélkiili megoldast kell
valasztani. Ha tehdt az azonositdsi, személyazonossdg-megallapitdsi vagy
mas cél nem érhetd el ugyan biometriai adatok kezelésével, de elérhetd
kevesebb adat felhaszndldsaval, vagy az adatok ,.kiméletesebb” kezelésével,
esetleg olyan adat haszndlatdval, amely kevésbé érinti az érintett
maganszférajat, akkor igy kell eljarni, ilyen adatot kell haszndlni. A magyar
adatvédelmi torvényben az ardnyossdg kovetelménye a célhozkotottségi

szabalyok kozott kapott helyt, ezek szerint csak olyan személyes adat
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kezelhetd, amely az adatkezelés céljanak megvaldsuldsdhoz elengedhetetlen,
a cél elérésére alkalmas, csak a cél megvaldsulasdhoz sziikséges mértékben

és ideig [Avtv. 5. § (2) bekezdés].

A hozzaférési, belépési jogosultsdg ellendrzése, az azonositds — ha mads
modon, mint biometrikus azonosité rendszer segitségével nem lehetséges —
akkor jar az érintett jogainak legkisebb mértékii sérelmével, ha a rendszer
ugy van kialakitva, hogy abban az érintett fizikai tulajdonsidgainak nem
marad nyoma (mint a DNS-minta vagy az ujjnyomat esetében), illetleg ha
marad is nyoma, az olyan eszk6zon marad, amely az érintett birtokdban van.
Az adatokat tehdt nem taroljak egy kozponti adatbazisban vagy az azonosito
eszk6zon, hanem csak az érintettnél 1év6 adathordozén. A 29. Munkacsoport
szdmos eurdpai orszdg adatvédelmi hatésdgaival egyetértve arra a
megallapitdsra jutott, hogy a biometriai adatokat lehetdség szerint nem
szabad adatbdzisban tarolni, sokkal inkdbb egy olyan eszkozon, amely
kizar6lag az érintett, az azonositandé személy szdmdara hozzaférhetd, mint
amilyen a mikrochippel felszerelt kartya, a mobiltelefon vagy a bankkartya.
A biometriai adatok azonositdsi céli felhaszndldsandl elkeriilhetd,
ennélfogva el is keriilend6 az adatok adatbdzisban val6 tdroldsa. Az
azonositand6 személy birtokdban 1év6 adathordozé megsemmisiilése,
elvesztése, sériilése, stb. esetére sem kell az adatokat tdrolni az uj
adathordoz6 poétlasa érdekében, hiszen az adatokat fel lehet venni ilyen

esetben maguktdl az érintettektdl.

A célhozkotottség elvébol kovetkezo tovabbi kovetelmény, hogy az adatokat
csak az eredeti cél elérése érdekében szabad kezelni, haszndlni, 4j céli
adatkezelés nem megengedett. Az adatvédelmi torvény ezt ugy fogalmazza
meg, hogy nem elegendd a cél meghatirozasa, az adatkezelésnek minden
szakaszdban meg kell felelnie e célnak [Avtv. 5. § (1) bekezdés]. Az
adatkezelés jogalapjaként funkciondl6 hozzdjarulds vagy az adatkezelés
torvényben torténd elrendelése ugyanis csak az eredeti célra érvényes: ha
valaki egy meghatdrozott célra megadja biometriai adatait, akkor azok

kezelhetok, de csak erre az eredeti célra, ettdl eltérdo, mas célra vald
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felhaszndldsuknak ez az eredeti hozzdjarulds nem lehet a jogalapja. Ha
példaul a biometriai adatok kezelésének eredeti célja egy beléptetérendszer
mukodtetése, a munkavéllalok érzelmi déllapotdnak felmérésére, vagy
munkavégzésiik megfigyelésére az adatok mdr nem hasznélhatok fel, ez
ugyanis egy Uj céld adatkezelés lenne. A biometriai adatok egyedi és egyben
univerzalis volta miatt kiilonosen alkalmasak lehetnek mindig djabb €s djabb

célu felhaszndlasra, ezért ennek tilalmat nem lehet eléggé hangsulyozni.

Vannak olyan biometriai adatok, amelyeket akaratunkon, sét tudtunkon kiviil
hagyunk magunk utdn mindennapi életiink soran. Ha példaul megiszunk egy
pohér vizet, akkor a pohar oldaldn ujjnyomatot, a pohar peremén pedig
hamsejteket hagyunk a DNS-iinkkel. Az ilyen nyomokbdl is gyiijthetok
biometriai adatok. Nem igényel kiillonosebb magyarazatot, hogy ezek sokkal
kevésbé hasznalhatok fel a célhozkotottség elvének megsértésével, ha az
adatokat nem tdaroljak valamilyen kozponti adatbdzisban, hanem azok
magukndl az érintetteknél vannak, és masok szdmara nem hozzéaférhetok. A
kozponti adatbédzisban tarolt adatok ugyanis mindig 0Osszehasonlithaték
lesznek a nyomok adataival. A munkahelyi fénok példdul a beléptetérendszer
kozponti ujjlenyomat-adatbazisat felhaszndlhatnd ilyen esetben sajat

nyomozdsara.

A biometriai adatok kdzpontositott kezelése magdban rejti annak veszélyét
is, hogy a régi személyi szdmhoz hasonléan univerzdlisan alkalmazhat6
altalanos azonosité adatként kezdenek funkciondlni, és segitségiikkel
kiilonbozd adatbazisok Osszekapcsolhatéva valnak, hiszen ezek az adatok
egyediek, igy Onmagukban kapcsolati koédot jelenthetnek az egymdstol
elkiiloniilt nyilvantartasok kozott, igy hozzasegithetik az adatkezeldket akar

egy részletes személyiségprofil kialakitdsahoz is.

A célhozkotottség €s az ardnyossdg elve mindig komoly mérlegelést igényel.
Az eldzbéekben kifejtetteken kiviil az is megfontolando, hogy az elérendd cél
milyen biometriai adatfajtdk kezelésével érhetdé el. Az egyes biometriai

adatfajtak kozott is kiillonbség tehetd annyiban, hogy mennyire érintik magét
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a személyiséget. A viselkedési elemeket leiré biometriai adatok dnmagukban
is sokkal tobbet arulnak el egy-egy személyiségrol, az érintett aktudlis
lelkiédllapotat, mint a statikus biometriai adatok. Az emberi hang elemzésével
példaul tobb kovetkeztetésre juthatunk a tulajdonosédra vonatkozéan, mintha
a fiilének geometridjat vizsgdlgatjuk. Vannak olyan biometriai adatok,
amelyek a tobbcéli felhaszndldsra a tobbinél alkalmasabbak, igy a
célhozkotottségi  szabdlyok megsértésének  veszélyét sokkal inkdbb
magukban hordozzdk, mint mds adatok. A célhozkotottség elvébdl
kovetkezOen csak olyan személyes adat kezelhetd, amely az adatkezelés
céljanak megvalosuldsdhoz elengedhetetlen, a cél elérésére alkalmas. [Avty.
5. § (2) bekezdés] A francia adatvédelmi hatésdg példdaul a célhozkotottség
elvére tekintettel nem taldlta elfogadhatonak egy iskolai étkezd bejaratandl
miukodtetett beléptetdrendszer esetében a tanulok ujjnyomatdnak hasznélatat,
de elfogadhaténak tartotta ugyanezen célra a kéz geometridjanak
alkalmazdsit. Az ujjnyomat ugyanis egyrészt nyomot hagy, masrészt az
érintett tudta nélkill is gyiijthetd, harmadrészt pedig tul széles korben
alkalmazott (A Commission Nationale de I'Informatique et des Libertés 00-
015. szdmd, 2000. marcius 21-én kelt hatarozata). A portugdl adatvédelmi
hat6sdg elfogadhatatlannak taldlta a biometrikus (ujjnyomat-) azonositast egy
egyetem nem oktaté munkavallaléi pontos munkdaba jarasidnak ellenOrzésére.
Allasfoglaldsa szerint az ilyen rendszer alkalmazisa az adatkezelés céljara
tekintettel ardnytalan, tdlzott, hiszen a munkahelyre érkezés ellendrzése
biometrikus azonositds nélkiil is megoldhatd6. A rendszer Kkoriilbeliil
szaznegyven személy ujjnyomat-sablonjat tarolta volna egy biometrikus
azonositd eszkdzon (A Comissao Nacional de Protec¢do de Dados 11/2002.

szamu hatéarozata.).

A biometriai adatok kezelésével kapcsolatban felmeriilo tovéabbi kérdés az,
a biometriai adatok

hogy ezek az adatok az esetek egy meghatarozott részében tobb informaciot beszédes adatok
hordoznak magukban az adott személyrdl, réla tobbet 4rulnak el, mint fehetnel
amennyi informécié az azonositdsi vagy a személyazonossag-megallapitasi

cél eléréséhez egyadltalan sziikséges. Bizonyos biometriai adatok példaul a

szdrmazdsra vagy az egészségi dllapotra utalhatnak. A nyers biometriai
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adatokat hasznal6 rendszerek esetében ennek lehetdsége nyilvanvalobb, mint
az azokat sablonokka alakité, majd a tovdbbiakban a sablont haszndl6
rendszereknél, hiszen a sablonok mar az azonositasi, személyazonossig-
megallapitasi célra valo tekintettel kivonatoltan tartalmazzak az érintett
sajatossagait. A célhozkotottség elvébdl kovetkezden a cél eléréséhez nem
sziikséges adatok kezelését amint lehet, meg kell sziintetni, az adatvédelmi
torvény szerint az adatokat csak a cél megvaldsuldsahoz sziikséges
mértékben és ideig szabad kezelni [Avtv. 5. § (2) bekezdés], a sziikségtelen
adatkezelés jogellenes, a jogellenesen kezelt adatokat pedig torolni kell
[Avtv. 14. § (2) bekezdés a) pont]. A sablonokat haszndl6 rendszerek tehat
adatvédelmi szempontbdl eldnyben részesitendok, azok koziil is elsdsorban
azok, amelyek az ilyen ,felesleges”, kiilonleges adatokra valo

kovetkeztetésre alapot ad6d informacidkat ,,letisztitjak™ a biometriai adatrdl.

A célhozkotottséggel kapcsolatos gondolatok kozott emlitendd meg az is,
hogy a biometrikus azonositds szolgédlhat adatvédelmi célokat is bizonyos
koriilmények kozott, segitségével ugyanis tobb személyes adat kezelése

elkeriilhetd, mint példaul a névé, a lakéhelyé, a lakcimé.

Az adatvédelmi tOrvény adatminOségi elve szerint a személyes adatok
felvételének és kezelésének tisztességesen kell torténnie [Avtv. 7. § (1)
bekezdés a) pont]. Ebbdl, valamint a tdjékozott hozzdjarulds
kovetelményébdl [Avtv. 2. § 6. pont] kovetkezden az adatkezeld tajékoztatni
koteles az érintettet az adatkezelés részleteirdl. Az érintettet — egyértelmiien
és részletesen — tdjékoztatni kell az adatai kezelésével kapcsolatos minden
tényrdl, {igy kiilondsen az adatkezelés céljarél és jogalapjardl, az
adatkezelésre és az adatfeldolgozdsra jogosult személyérdl, az adatkezelés
iddtartamardl, illetve arrdl, hogy kik ismerhetik meg az adatokat [Avtv. 6. §
(2) bekezdés]. E szabdlyozasra tekintettel eleve nem, illetve csak rendkiviili
esetekben (titkos informdcidszerzés, nemzetbiztonsagi indok, stb.), torvény
altal elrendelten haszndlhaték az olyan biometrikus azonosité rendszerek,
amelyek az érintettek tudta nélkiil gyiijtik a biometriai adatokat, mint példdul

a tavolrol is miikodo arcfelismerd rendszer, az ujjnyomatok gylijtése vagy az
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emberi hang analizdl4sa.

Személyes adatok, igy biometriai adatok is csak akkor kezelhetdk, ha az
érintett ehhez hozz4jarul, vagy torvény ezt elrendeli [Avtv. 3. § (1)
bekezdés]. A biometrikus azonositds valdjaban automatizalt egyedi
dontéseket foglal magdban, mivel szamitastechnikai eszkozzel hajtjak végre
és az érintett személyes jellemzdinek értékelése torténik, ilyenre pedig csak
akkor keriilhet sor, ha ahhoz kifejezetten hozzdjarult, vagy azt torvény
lehetdvé teszi [Avtv. 9/A. § (1) bekezdés]. A hozzdjarulds esetében
kiemelendd az a magyar adatvédelmi torvényben is megfogalmazott
kovetelmény, hogy a hozzdjarulds csak akkor tekinthetd érvényesen adott
hozzdjaruldsnak, igy csak akkor szolgdlhat megfelel6 jogalapként az
adatkezeléshez, ha az az érintett kivdnsigdnak Onkéntes és hatdrozott
kinyilvanitisa, amely megfelelé tdjékoztatdson alapul, és amellyel
félreérthetetlen beleegyezését adja a rd vonatkozé személyes adatok — teljes
korli vagy egyes miiveletekre kiterjedd — kezeléséhez [Avtv. 2. § 6. pont].
Az adatkezelés jogellenes volta a célhozkotottségi szabdlyok dthdgasa mellett
a legtobb esetben az Onkéntes hozzdjarulds hidnydra vezethetd vissza,
bizonyos helyzetekben ugyanis eleve kizart az onkéntesség. Erre mutatott ra
a magyar adatvédelmi biztos is akkor, amikor megnyilvanult a biometrikus
azonosité rendszerekkel osszefiiggésben. Alldsfoglaldsa szerint az 6nkéntes
hozzdjérulds ,,annyit jelent, hogy az érintetteknek teljesen szabadon kell
dontenitik arrél, hogy megadjdk-e hozzdjaruldsukat, vagy sem. Nem
beszélhetiink valddi onkéntességrol, ha a hozzdjarulds megtagadasa esetén az
érintetteknek munkdjuk elvesztésével kell szdmolniuk.” (832/K/2000) Az
onkéntesség kérdésének részletesebb vizsgdlata nélkiil is megéllapithatjuk,
hogy bizonyos élethelyzetekben tényleg nem varhaté el az Onkéntesség.
Kiilonosen igaz ez a munkahelyre, ahol a leggyakrabban alkalmaznak
biometrikus azonosit6 rendszereket, és ugyanez a helyzet a kozigazgatas 4ltal
kibocsatott azonosito igazolvanyok biometriai adattal torténd felszerelésekor
is. Az onkéntesség fontossdgdnak aldtdmasztisara az adatvédelmi biztos azt
is hozzateszi, hogy ,,a biometria elényeirdl sz6l6 *Biometrikus Fehérkonyv’

—amely az egyik biometrikus azonositéeszkozoket forgalmazo cég honlapjan
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olvashat6 — 9. fejezetében emlitést tesz arr6l, hogy a felhasznilok
onkéntessége, a modszer dltaluk torténd elfogadasa sziikséges a rendszer

eredményes mukodtetéséhez is.”

Az adatbiztonsdg az adatvédelemmel Osszefiiggésben annyit jelent, hogy az
adatkezel6 koteles gondoskodni az adatok biztonsdgarol, koteles megtenni
azokat a technikai és szervezési intézkedéseket €s kialakitani azokat az
eljarasi szabalyokat, amelyek az adatvédelmi szabalyok érvényre juttatdsdhoz
sziikségesek. Az adatokat a torvény szerint védeni kell kiilondsen a
jogosulatlan hozzaférés, megvéltoztatds, tovabbitds, nyilvdnossdgra hozatal,
torlés vagy megsemmisités, valamint a véletlen megsemmisiilés €s sériilés
ellen. A személyes adatok technikai védelmének biztositdsa érdekében kiilon
védelmi intézkedéseket kell tennie az adatkezelonek, az adatfeldolgozonak,
illetdleg a tavkozlési vagy informatikai eszkoz {iizemeltetdjének, ha a
személyes adatok tovédbbitdsa hdlézaton vagy egyéb informatikai eszkoz
utjan torténik [Avtv. 10. §]. A biometrikus azonosité rendszerek adatkezelési
miveletei szinte kivétel nélkiil elektronikusak. Adatbiztonsdgi intézkedések
sziikségesek minden biometriai adatkezelési mozzanatndl: a felvételkor, a

sablonna alakitaskor, a taroldssal dsszefiiggésben, az 6sszehasonlitasnal, stb.

Az adatkezelés elso, a biometriai adatok felvételének fazisa az adatbiztonsag
szempontjabol a legérzékenyebb fazis, ekkor alakitjadk ugyanis sablonokkd a
biometriai adatokat. A személyes és nem személyes adatok (példaul az
atalakitdshoz haszndlt algoritmus) sériilése, vagy jogosulatlan megismerése
ebben a fazisban nem pusztdn az azonosité rendszer megbizhatatlansagét
eredményezi, hanem az érintettek jogainak sérelmét is. Ha példaul egy
ujjnyomatot a rendszer nem a hozza tartozé személlyel kapcsol 6ssze ebben a
fazisban, akkor a tovdbbiakban ez a személy fog hozzaférni mindahhoz,
amihez az ujjnyomat tulajdonosdnak kellene. Az ilyen hibdk pedig
elvezethetnek az ugynevezett személyiséglopashoz is, hiszen a meglopott
személy ujjnyomata a késdbbiekben nem lesz haszndlhat6, megbizhatatlan
azonositova vdilik, ennélfogva az érintettnek bizonyos korlatozasokkal kell

szembenéznie.
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A biometrikus azonosité rendszerek miikddése sordn felmeriild
adatbiztonsdgi hibaknak szamos hdtrdnyos kovetkezménye lehet mind az
érintettekre, mind pedig a rendszer iizemeltetdire nézve, kiillonosen ha azok
azt eredményezik, hogy a megfeleld személyt a rendszer elutasitja, az pedig,
akit vissza kellene utasitania, tévesen azonositja és dtengedi. Azt
gondolnénk, hogy a biometrikus azonosité rendszerek haszndlata csokkenti a
téves azonositds valdszinliségét. Valdjdban azonban azt a latszatot keltik,
hogy az azonositds és a személyazonossiag-megdllapitds csalhatatlan
modszerét alkalmazzak. Hiba esetén az adatalanynak rendkiviil nehéz vagy
akdr lehetetlen bizonyitania, hogy az azonositds hibds. Ha példaul egy
azonositd rendszer valakirdl tévesen azt allapitja meg, hogy 6 nem széllhat
fel a repiilégépre, vagy nem léphet be egy meghatarozott orszagba, konnyen
ugy taldlja, hogy ,megdonthetetlen” bizonyitékok dallnak 4llitdsaival
szemben, val6jdban nincsenek is igazan eszkozei arra, hogy bebizonyitsa az
igazat. Ilyen esetekben kiilondosen fontos, hogy minden olyan dontés
meghozatala el6tt, amelynek valamilyen jogi hatdsa van az adott személyre
nézve, ellendrizni kell az automatizélt egyedi dontések eredményét. Az ilyen
automatizalt egyedi dontések esetében lehetdséget kell biztositani az
érintettnek allaspontja kifejtésére [Avtv. 9/A. § (1) bekezdés]. Ha pedig az
esetbdl birdsagi eljards lesz, az adatkezelés jogszerliségét (igy a kezelt adatok
pontossagat is) az adatkezelOnek kell majd bizonyitania [Avtv. 17. § (2)
bekezdés].

Nem nehéz beldtni, hogy bizonyos biometriai adatok kiilonleges adatoknak
mindsiilhetnek, biometriai adatokkal 6sszefiiggésben elsdsorban faji eredetre
vagy nemzetiségi hovatartozasra, esetleg egészségi dllapotra utal6 kiilonleges
adatokra kell gondolnunk. Egy arcfelismer6 rendszer példdul felismeri a
felismerni kivant személy bdorszinét, amelybdl egyenes kovetkeztetés
vonhaté le arra nézve, hogy melyik rasszhoz tartozik az illetd. A kiilonleges
adatokat a torvény szigoribban védi, igy az ilyen adatokat is haszndl6
rendszerek esetében ezekre a tobblet-garancidkra is figyelemmel kell lenni.

Az olyan biometriai adatokat haszndl6 rendszerek esetében példdul, amelyek

Eotvos Karoly Intézet, 2007

a biometriai adatok
mint kiilonleges adatok

99



kiilonleges adatok kezelését is megvaldsitjdk, nem lehet eltekinteni a
hozzajarulds {rasbeli voltatél [Avtv. 3. § (2) bekezdés]. Mindez
természetesen nem jelenti azt, hogy a biometriai adatok kezelése minden
esetben egyiitt jarna kiilonleges adatok kezelésével. Az, hogy a rendszer
tartalmaz-e kiilonleges adatokat, leginkdbb a biometriai adatok felhasznalasi
céljatol, és attdl fiigg, hogy a rendszer képes-e értékelni a kiilonleges
adatokra utald specidlis jellegzetességeket. A kiilonleges adatok kezelése
sokkal valdszinlibb a képeket, tehdt a nyers adatokat haszndlé rendszerek
esetében, tekintettel arra, hogy ezek ezeket a felismerhetd jellegzetességeket
sziikségképpen tartalmazzak, mig a letisztitott sablonok mar nem feltétleniil,

és a sablonokbdl az eredeti, nyers adatok mar nem helyreallithatok.

A biometriai adatokat egyedi adatokként definidltuk, és ebbdl kovetkezden

a biometriai adatok
mint univerzalis

vagy egy sablon csupdn egyetlen személyhez tartozhat. E jellemzdjiik miatt azonositok

allithatjuk azt is, hogy az azokbdl generdlt sablonok is egyediek. Egy adat,

az ilyen adatok konnyen valhatnak univerzélis azonositovd, ha széles korben
hasznédljdk oOket, ez pedig kiilondsen akkor veszélyes, ha nemcsak a
felhaszndlds kore tdg, hanem az érintettek kore is, ha a lakossdg nagy része
ugyanazzal a biometriai adatdval azonositja magat. Ha végiggondoljuk
mindazt, amit az Alkotmanybirésag a korldtozds nélkiil hasznélhatd,
altalinos ¢és egységes személyazonositdé koédrél, azaz a minden
allampolgérnak és orszaglakosnak ugyanazon elv szerint kiosztott személyi
szam alkotmdnyellenességérél mondott, akkor konnyen beldthat, hogy ha
ugyanazt a biometriai adatot hasznéljuk az élet szdmos teriiletén onmagunk
azonositasara, akkor nem d&llunk messze a személyi szam kordtdl, plane
akkor, ha ezt az adatunkat valamelyik személyazonosité okmanyunkban is
rogzitik. Az egységes személyazonositd szdm, kod, jel, vagy mds adat
értelme az, hogy egy olyan rovid, technikailag konnyen kezelheté kod
segitségével, amely megvaltoztathatatlan és Gsszecserélhetetlen, konnyedén
és biztosan lehet azonositani, illetve ugyanazon személy adatait
Osszegyljteni. (Lasd az Alkotmanybirésag 15/1991. (IV. 13.) AB hatdrozata
indokolasanak III. 3. pontjat, ABH 1991. 51.) Erre tekintettel mondja ki az

adatvédelmi torvény, hogy korldtozds nélkiill haszndlhat6, daltaldnos és
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egységes személyazonosito jel alkalmazdsa tilos [Avtv. 7. § (2) bekezdés].

A biometriai adatok korldtozas nélkiil hasznalhato, altaldnos és egységes
személyazonositd jellé valdsa azonban elkeriilhetd, és ennek érdekében
allaspontunk szerint az allamnak kell 1épéseket tennie. Az univerzdlis
személyazonosité adat természeténél fogva kiilonds veszélyt jelent a
személyiségi jogokra, az allamnak pedig az alapjogok védelmére vonatkozo
elsérendi kotelességébdl [Alkotmany 8. § (1) bekezdés] kovetkezik, hogy
ezt a kockazatot a legkisebbre kell csokkentenie: az dltaldnosan hasznalhaté
egyedi azonositok haszndlatat — ugyanigy, mint a személyi szdm hasznalatat
is — garanciélis szabalyokhoz kell kotnie. Ennek érdekében két feltételnek
kell teljesiilnie. Egyrészt keriilendd a népesség-nyilvdntartdshoz hasonlo
kozponti dllami nyilvéntartasba valo felvétele az olyan biometriai személyes
adatnak, amely széles korben torténd haszndlatira természeténél fogva
szamitani lehet, ezzel elkeriilhetd az Alkotmanybirdsdg altal a hivatkozott
hatdrozataban a személyi szammal kapcsolatban kifogasoltak egy része. Az
altaldnosan  haszndlt személyazonosit6 adat azonban az dllami
nyilvantartdsok nélkiil is alkalmas lehet tobb adat 0sszekapcsoldsdra, ezért az
allamnak a jogi szabdlyozds utjan intézkedéseket kell tennie annak
érdekében, hogy ugyanazon fizikai jellemzd atalakitdsa mds és mads
matematikai manipuldcion (titkositdson, zavardson, maszkoldson) essen dt az
egyes biometriai eszk6zokon, vagyis a visszaalakithatatlan sablonok
eldallitdsa mas eljarassal torténjen az egyik adatkezeldnél, mint a masiknal,
annak érdekében, hogy a sablonok ne legyenek Osszehasonlithatok

egymassal.

A fentiek alapjan a biometriai adatok felhasznédldsa azonositdsi célokra csak
bizonyos kovetelmények teljesiilése esetén engedhetd meg a maganszféra
kimélete, a veszélyek minimalizdldsa, valamint a biometriai adatokkal val6

visszaélés elkeriilése érdekében. Az eldzbekben kifejtettek szerint az aldbbi

tételek vazolhatok fel.

1. A nyers biometriai adatokat (példdul képeket) haszndlé biometrikus
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azonositd rendszerek sok veszélyt hordoznak magukban, ezért veliik
) sablont haszndld
szemben eldnyben részesitendOk azok, amelyek az ilyen adatokbdl rendszer

visszafordithatatlanul képzett sablonok alkalmazaséan alapulnak.

2. Azok a biometrikus azonosité rendszerek, amelyek nem jarnak a
) o ) kozpontban tdrolas
biometriai adatok vagy sablonok adatbazisban torténd kezelésével, keriilendd
adatvédelmi szempontbdl sokkal kevésbé lehetnek aggélyosak, ezért az
olyan megoldasok fogadhatok el adatvédelmi szempontbdl, amelyek
esetében a biometriai adat vagy sablon kizarélag az érintett birtokdban
van, olyan adathordoz6 eszk6zon, amelyhez kizarélag 6 férhet hozza, és

az adatokat sehol mdshol nem taroljdk.

3. Ha elengedhetetlen az adatbazisok haszndlata, mert az adatkezelés célja a
megfeleld biometriai
személyazonossdg megdllapitdsa, vagy ha a biometriai adatokat az adat kivalasztdsa
érintett altal hagyott nyomokbdl gytijtik 0ssze, esetleg ha az érintett tudta
nélkiil torténik az adatok felvétele, akkor az adatkezelés alapvetd jogot
érint, ezért csak olyan koriilmények kozott lehetséges, ahol az érintettek
valéoban o©nkéntes hozzdjaruldsaval torténik mindez, vagy pedig a
sziikségesség €s az ardnyossdg kovetelményének figyelembevételével
torvény rendeli el a biometriai adatok hasznélatat. Ilyen, torvény alapjan

kotelez0 biometriai adatkezelést csak kiilonleges biztonsagi célok

indokolhatnak.

4. Az altalanosan haszndlhaté személyazonosité adattd vélds elkeriilése
) ) o népességnyilvantartds
érdekében népesség-nyilvantartisba biometriai adatot kotelezOen nem tartalmazhatja
felvenni nem szabad, ebbdl kovetkezoen az allami azonositd rendszerek
csak ugy tamaszkodhatnak biometriai adatokra, ha azokat adatbazisban

nem tdroljdk (lasd a 2. pontot).

5. Ugyanezen cél érdekében nem szabad megengedni, hogy a kiilonb6z6
) ) o sablonképzési varidciok
céli biometrikus azonosité rendszerek ugyanazon fizikai jellemzdobol

ugyanazt a sablont allitsék eld.
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2.3. Aziigyféloldali adatszolgaltatas és személyes részvétel
minimalizalasa

Mind az e-Kozigazgatds 2010 Stratégia, mind az e-Kozigazgatds 2010
Programterv munkaanyagai, mind pedig az egyes tovabbi héattéranyagok
tartalmazzdk az iigyféloldali adatszolgaltatds és személyes részvétel
minimalizdldsanak kovetelményét. A Stratégia dltal a szolgdltatasi Kitizott célok
folyamatok egyszeriisitése érdekében megfogalmazott kiemelt cél ,,...az
igyféligények dltal vezérelt folyamatok kialakitasa, az iigyfél oldali
adatszolgdltatds és az iigyfél részvétele sziikségességének minimalizdldsa az

tigyintézési folyamatokban, valamint az élethelyzethez, vagy egymdshoz

kapcsolodo folyamatok dsszekapcsoldsa.”

Amennyiben feltételezziik, hogy a kozigazgatds személyesadat-igénye nem
csokken, s6t a jovében tovabb novekedhet, akkor e kovetelmény

teljesitéséhez természetszeriileg az sziikséges, hogy az érintettek adatait a

adatosszekapcsolasi

szervek az érintett minimdlis kozremiikodésével, avagy kozremiikodésiik igények

nélkiil, egymastol szerezzék be. A Stratégia és a Programterv ide kapcsol6do
célkitiizései egyrészt a fejlettebb adatmenedzsment, vagyis ,,[/a]z adatok
formai és tartalmi egységesitésének, standardizdciojanak megolddsa,
valamint az dgazati rendszerek kozti, az adatvédelem kovetelményeivel
osszhangban dllo adatintegrdcios lehetoségek felmérése és interoperdbilis
adatkapcsolatok megteremtése”, masrészt a fejlettebb
informdciomenedzsment, azaz ,,[/a]z informatikai rendszerek kozti rendszer
szintii egyiittmiikodési képesség megteremtése, a leggyakrabban keresett
szolgdltatasokat — miikodteté  szervezetek — kozott az  egyiittmiikodés
elomozditdsa annak érdekében, hogy az informdciéo megosztdsa és az
egyiittmiikodés az egész kozigazgatdason beliil hatékonyabban torténjen.”
Noha fenti két idézet nemcsak személyes adatok kezelésére vonatkozik, a
célok megvaldsitdsa lényegileg érinti az érintettek személyes adatainak

automatikus kezelését, foként megosztasat, tovabbitasat.

Kordbban tobbszor hivatkoztunk az adatvédelem azon alapvetd elveire és
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torvényi rendelkezéseire, amelyekbdl kovetkezden az érintetteknek képesnek
kell lenniiik arra, hogy atlassdk adataik sorsat, adataik kezelése (a torvényi
felhatalmazassal végzett adatkezelések kivételével) csak az & tdjékozott
hozzdjaruldsuk esetén lehet jogszerii, a célhozkotottség kovetelményeinek
pedig az automatikus adattovédbbitds koriilményei kozott is teljesiilniiik kell.
Konnyen beldthaté, hogy ezeknek az adatvédelmi kovetelményeknek az
érvényesiilését az automatizdlt személyesadat-csere vagy adattovabbitas
alapvetden megneheziti. A korszerli kozigazgatds igényei ugyanakkor
igénylik az iigyintézés elektronizdldsat, és erre Osztonoznek egyes EU
elvardsok is; emellett az érintettek szamadra is kézzelfoghaté eldnyokkel
jarhat az ugyintézés ily moddon torténd egyszeriisitése. Ezért olyan
adatkezelési megoldasokat kell taldlni, amelyek megdrzik a tervezett
gyakorlati el6nyoket, teljesitik a kozigazgatds 4ltaldnos stratégiai
célkitlizéseit, ugyanakkor elkeriilik vagy minimalizaljdk az adatvédelem

szintjének gyengitését.

Az érintettek kozremitkodése nélkiili személyesadat-szolgéltatds technikailag
két moédon képzelhetd el; mindkettd koncepciondlis szinten felbukkan a
hattéranyagokban. Az egyik koncepci6 kdzpontositott adattarolast valdsitana
meg, ide fordulndnak az adatigénylok a tevékenységiikhoz sziikséges
személyes adatok Dbekérésére. (Megjegyezziikk, hogy az alapvetd
személyazonositd adatok tekintetében ma is ezt a funkcidt nydjtja a KEK
KH, illetve e tekintetben elédszervezetei, a KOANYVH és az ANH. Ezeket
az adatokat ugyan mas adatkezelOk is kezelik, de a kdzponti nyilvantartas az
etalon, amellyel sziikség esetén adategyeztetést végeznek. Fontos kiilonbség
azonban e kozponti nyilvantartds és mas, személyes adatok kdzpontositott
nyilvantartdsat célzé koncepciok kozott, hogy a KEK KH e funkci¢jdban
csupdn a lakossdg személyi és lakcimadatait tarolja, amelyek — eltérd
mennyiségben és mértékben, de — minden adatkezeléshez sziikségesek; ezen

adatok adatmindségét, rendelkezésre allasat €s ellendrizhetdségét biztositja.)

A masik koncepcié szerint az adatkezelok a meglévd kiilon célua és

adattartalmi nyilvantartdsokbdl hivndk le a tevékenységiikhoz sziikséges
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adatokat. Az eddigiekbdl kovetkezden adatvédelmi szempontbdl ez a
megoldds, vagyis a meglévl rendszerek kozotti adatkapcsolat kiépitése és
megfeleld garancidkhoz kotése a kedvezObb. Ez a koncepcid jobban megfelel
az osztott informdcidrendszerek elvének, kielégitheti a célhozkotottség
kovetelményeit, tiikkrozi a kozigazgatds szerveinek eltérd feladatait és
felelosségi rendszerét, ellendrizhetOségiik kritériumait. Azonban egy ilyen
megoldasnak is szamos adatvédelmileg kritikus kovetelményt kell
teljesitenie ahhoz, hogy mar koncepcidjdban is megfeleljen az adatvédelmi
elveknek és a hatdlyos jogszabdlyi rendelkezéseknek. Az aldbbiakban olyan
adatkapcsolati  eseteket, illetve javaslatokat vazolunk fel, amelyek
figyelembe veszik ezeket a kovetelményeket és adatvédelmi szempontbol

kivanatos szemléletet tiikkroznek.

Tegyiik fel, hogy egy tligyfélnek egy kozigazgatasi ligyéhez sziikséges adatai
A, B, C és D szervnél vannak nyilvantartva, ¢ pedig a példa kedvéért az E
szervnél indit eljarast (de természetesen indithatna az A, B, C, D szervek
barmelyikénél is). Az E szervnek tehdt be kell szereznie az ligyfél adatait az
A, B, C és D szervektdl. E szervek némelyike ugyanazokat a személyes
adatait kezeli az iigyfélnek, tehat az A, B, C és D szervek nyilvantartasai
atfedoek az tigyfél tekintetében. Els6 1épésben eldontendd, hogy az E szerv
melyik adatkezel6tdl kérjen be egy személyesadat-fajtit, ha az tobb szerv
nyilvantartisdban is szerepel. Ilyen esetben az adatkérést ahhoz az
adatkezel6hoz kell cimezni, amely vagy alapfunkcidja miatt, vagy az adott
ligyben jatszott szerepe miatt az adatok elsOdleges kezelGje, és/vagy
rendszeresen gondoskodik az adatok mindségérdl, vagyis pontossagarol,
teljességérdl és iddszerliségérol. (Az egy idopillanatra vagy feltétel
bekovetkeztére, avagy cél teljesiilésére vonatkozé személyes adatok
onmagukban nem valtoznak, de vannak olyan személyes adatok, példaul
csaladi éllapot, tanuldi jogviszony, adétartozds stb., amelyek rendszeres

aktualizdlasa sziikséges.)

Tekintettel arra, hogy az érintettet egyértelmiien €s részletesen tajékoztatni

kell az adatai kezelésével kapcsolatos minden tényrdl [Avtv. 6. § (2)
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bekezdés] még az adatkezelés megkezdése eldtt, valamint hogy a tdjékoztatds
megaddsanak jogszeriisége és etikus volta elektronikus kornyezetben
(tavkapcsolatban) nehezebben biztosithatd, javasoljuk, hogy a személyes
adatok elektronikus uton tortén6 bekérése minden esetben az ugyfél . dg az tigyfél
kezdeményezésére torténjen, fiiggetleniil attdl, hogy az eljards az érintett kezdeményezésére
kérelmére indul-e (ahol adatainak — az ligyhoz sziikséges — kezeléséhez valo
hozzdjaruldsat vélelmezni kell), hiszen az elektronikus adatkapcsolat az
ligyhoz nem elengedhetetleniil sziikséges mas adatokra is kiterjedhet, és

fiiggetleniil attdl is, hogy az tigyfél hol és milyen azonositdsi mddszert,

illetve eszkozt hasznal.

A tdjékoztatdis megaddsa utdn az iigyfél kezdeményezésére E szerv
elektronikus dton bekéri az ligyhoz sziikséges adatokat. Az adatbekérés
logikdjanak kovetnie kell a célhozkotottség elvét. Nem arra kell tehat
torekednie az adatkérd szervnek, hogy az iigyfél minél tobb adatat bekérje,
hatha egy masik iigyben is sziikség lesz rd, vagy netdn tobb, az iigyben nem
érintett adatalany adatait is bekérje, hanem pontosan az adott célhoz
sziikséges és elégséges adatok korére kell szoritkoznia, mivel a készletezd
adatgytijtés tilalma elektronikus kornyezetben is fenndll. A sziikséges és
elégséges adatkor meghatdrozdsa természetesen nem informatikai, hanem
kozigazgatasi feladat, bar informatikai eszkozokkel tdmogathaté. Példdul

olyan esetben, ahol az eljardshoz annak az adatnak az ismerete sziikséges, gyakran nem részletes

adat, csak
hogy az ligyfél felsdoktatdsi intézmény nappali szakos aktiv hallgatéja-e, dllapotlekérés
sziikséges

akkor az adatbekérés voltaképpen allapotlekérés: nem azt kell tudnia az E
szervnek, hogy az ligyfél milyen intézményben milyen kurzust hallgat,
hanem azt, hogy érvényes-e a hallgatéi jogviszonya. Hasonl6képpen, ha
csupdn azt kell igazolni, hogy az tigyfél nagykorui-e, akkor elvben nem azt az
adatot kell bekérni, hogy az iigyfél hany éves (és majd E szervezet
megallapitja, hogy a kapott életkor nagyobb vagy egyenld 18 évvel), hanem

egy nagykordsigra irdnyul6 kérdést kell intézni a nyilvantart6 szervhez.

Az adatkérés jogalapjat az adatkérOnek természetesen meg kell jelolnie (ez

tigytipustdl fiiggden lehet fél-automatikus, de mindig szamonkérhetd formaju
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és tartalmu), de az érintettre vonatkoz6 mas személyes adat, példdul az iigy
fejleményeivel 0sszefiiggd adatok nem tovabbithatok az dtado szerveknek; az
adataramlds tehdt egyirdanyu. (Az adatkapcsolat technikai visszaigazolasat
célzo adatok cseréje lehetséges, azonban nem sziikségképpen az alanyt

azonosité formaban.)

Az adatatadoknak — esetiinkben A, B, C és D szerveknek — nyilvéntartast kell
vezetnilik az dtadott adatokrdl, azonban a célhozkotottség kovetelményeibdl
kovetkezOen ezeket az adatokat csak az érintett esetleges tdjékoztatdsi
igényének kielégitésére, az adatkapcsolat technikai ellenérzésre haszndlhatja
fel, és nem példdul az tigyfél profiljanak épitésére (pl. hogy milyen szervtdl

hanyszor kértek adatot réla).

Egy tovabbi szervnek, a példa kedvéért F-nek — amennyiben F nem tartozik
ugyanannak a szoros értelemben vett eljardsnak a résztvevdi kozé, példaul
fellebbviteli forumként —, nem tovabbithatok az E szerv altal az A, B, C és D

szervektol bekért adatok.

Felvethet6 a kérdés, hogy ha az E szerv 1jbdl hasonlé adatigényti eljarést
indit ugyanazzal az iigyféllel kapcsolatban, vajon hasznalhatja-e a korabban
mas adatkezel6ktdl begytijtott adatokat (elokeresheti-e ezeket az adatokat az
archivumabél, ahol a korabbi iigy elektronikus aktiit tdrolja). Alldspontunk
szerint a példabeli E szerv ilyen esetben mindig 1jbol kérje be az eljarashoz
sziikséges  személyes adatokat mds adatkezelOktdl, az  ligyfél
személyazonositd adatai kivételével (bar azokkal is végezhet eleve
adategyeztetést a kozponti nyilvantartassal). Ez az eljards nemcsak a
célhozkotottség szempontjabdl eldnyods, hanem az adatmindség biztositdsa
szempontjabol is, mivel az adatok naprakészsége csak az elsddleges
adatkezel6knél, vagyis a megfeleld adatdtadé szervnél biztositott. Az Gjboli
bekérés kotelezettsége aldl csak a tobbé mar nem valtozé (egy iddpillanatra
vagy feltétel bekovetkeztére, cél teljesiilésére vonatkozd) személyes adatok

esetében lehet célszert kivételt tenni.
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Az E szerv birtokdban 1évd, az alany kordbbi {igyeire vonatkozo
szarmaztatott adatok, példaul szabdlysértési hatdrozatok is csak akkor
kapcsolhatok dssze a jelenlegi ligyével vagy valamiféle ,,tigyfélprofillal”, ha
annak a jogszerlisége minden egyes esetben biztositott. Az atvett adatok
esetében is érvényesiilnek a célhozkotottség kovetelményei: az Aatvett
adatokat csak az elére meghatdrozott (és az adatkérésben megjelolt) cél
teljesitéséhez €s az ahhoz sziikséges mértékben lehet csak felhasznalni,
valamint figyelemmel kell lenni a cél teljesiilésének id6pontjéra, illetve az
azt kiterjesztd jogszabdlyi rendelkezésekre; ezt kovetden pedig biztositani
kell az E szervnél az adatok helyredllithatatlan torlését (vagy ha az adatokra
statisztikai vagy madas adatelemzési célbol a késObbiekben sziikség lehet,

anonimizalasat).

Végiil éltaldnos kovetelményként gondoskodni kell az ilyen elvek alapjan
felépitett €s ilizemeltetett adatkapcsolati rendszer adatvédelmi szemponti

auditdlhatésdgarol.

2.3.1. Egyablakos adatvaltoztatas és igazolasbekérés

A Megbiz6 altal atadott dokumentumok az elektronikus iigyintézést lehetové
tevd elektronikus azonositds mellett, mintegy masik megvaldsitand6 célként
az adatvaltozdsok bejelentése és datvezetése, valamint az {igyintézéshez
sziikséges igazoldsok beszerzése eljardsdnak egyszeriisitését jelolik meg. E
cél az el6zdekben, a 2.1. és 2.2. pontokban targyaltakhoz képest mas jellegli

megfontolasokat tesz sziikségessé.

A cél az, hogy elegendd legyen az dllampolgarnak az adatvéltozést egyetlen
hivatalban bejelentenie, amennyiben 6 ugy akarja, a hivatal tovédbbitsa az
adatvaltozds bejelentését minden olyan szervezetnek, amelyhez jelenleg az
allampolgédrnak kiilon-kiilon is fordulnia kell. Az 4ltalunk jelenleg ismert
szandékok szerint ez onkéntes alapon torténne, vagyis nem lenne kotelezd az
egyablakos  adatvdltozds-bejelentés, a  mds  szerveknek  sz06l0

véaltozasbejelentést csak akkor venné fel a kozigazgatdsi szerv, és azt csak
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akkor tovédbbitana a cimzetteknek, ha az allampolgér ezt kifejezetten kéri.

Az egyablakos adatvaltoztatds adatvédelmi problémai az aldbbiakban

foglalhatok Ossze:

- Az adatvéltozast €s az igazolaskérést felvevd és tovabbitd szerv olyan
adatokat i1s megismer (és esetleg megodriz), amelyek kezelésére 6 nem
jogosult, péld4ul az 4ltala nem haszndlt szektordlis azonositét, vagy az
olyan mds adatot, amely a ndla vezetett nyilvantartisnak nem része, de a
valtozdssal egyiitt mds szervnél be kell jelenteni, vagy az
igazolaskéréskor sziikkséges ennek is megadasa (példaul ha a
lakcimvaltozassal egyidoben megvéltozik a polgar tarsadalombiztositdsi
jogdllasa 1s, akkor az ezzel Osszefliggd adatokat csak a
tarsadalombiztositds szerveinek kell bejelenteni, az okmadnyirodanak,

ahol a lakcimvaltozast a polgar bejelenti, nem.).

- Az adatvéltozast, igazolaskérést felvevl és tovabbité hatésdgokndl az
egyes polgarokra vonatkoz6 olyan adatok gytilnének igy Ossze, amelyek
az adott szerv feladatai ellatdsdhoz nem sziikségesek, az adatkezelés
ellentétes lenne a célhozkotottség elvével, az osztott informécids
rendszerek doktringjaval, végsé soron személyiségprofil kialakitdsara
lennének alkalmasak. Az adatkezelés tehdt nem felelne meg a

célhozkotottségi szabdlyoknak sem.

Ezek kikiiszobolésére az dtadott anyagokban taldlunk megoldasokat, ezeket
némi kiegészitéssel alkalmazhatonak és bevezethetonek tartjuk. A
legkidolgozottabb megoldast az MTA Informdacidtechnolégiai Alapitvany
2007. juniusi, Elektronikus azonosité bevezetése: elvardsok és igének,
kovetkeztetések és javaslatok cimii anyagdban, annak a 42-43. oldaldan

taldljuk.

A kidolgozott megoldas lényege, hogy az édllampolgir szamdra a kliens

program felajdnlja az ligyfélnek, hogy az adatkozlést a sziikséges tovabbi
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nyilvantartdsokban is dtvezeti, ha ezt szeretné, de elintézheti kiilon, onadlléan
is. A kliens altal felsorolt hatésdgok koziil az {igyfél maga valasztja ki,
melyeknél kivan igy élni a bejelentés lehetdségével. A kliens a kivélasztott
hatésdgok listdja alapjan Osszedllit egy elektronikus {rlapot, amelyben a
sziikséges adatokat kell megadnia a polgdrnak, ideértve a szakazonositdkat
is. Az Osszegyujtott adatok nem keriilnek semmilyen nyilvantartasba, azok
megaddsa utdn a kliens az alkalmazds-cimnyilvantartds alapjan 6sszeallitja az
lizenetcsomagot, a kényes informdaciot (a javaslat szerint ilyenek a
szakazonositok) az illetd szakrendszer nyilvdnos kulcsdval kiilon-kiilon
titkositja (az ad6szamot az APEH kulcsaval, a TAJ szamot az OEP-ével stb.),
esetleg az egész bejelentést az ligyféllel elektronikusan aldiratja. Az
lizeneteket a felvevO-tovdbbité szervnek adja at, amely azt az alkalmazds
cimnyilvéintartds szerint cimzettekre szétszedi, és a dokumentum-tovabbitod

rendszerrel eljuttatja a célalkalmazdshoz.

Az MTA Informéciétechnoldgiai Alapitvany anyaga ugyanezt a modszert
ajénlja a polgar ilgyintézéséhez sziikséges adatainak, igazoldsainak
beszerzésére is. Az ligyintézd készitené Ossze a bekérendd adatok listdjat,
amihez az ligyfél az trlapon a fentiekhez hasonléan megadnd a sziikséges
azonositokat is (pl. TAJ, adéazonositd), amelyek a kérésbe mar az érintett
szakrendszer kulcsédval titkositva keriilnek be. Itt az ilizenet visszajelzési
cimet is tartalmazna, ez a cim az elobbiekben emlitett alkalmazas-azonositasi
rendszerben hasznalt alkalmazast, s azon beliill a konkrét tranzakciot
azonositana. A szakrendszerek automata alkalmazasai itt is ellenOrzik,
jogosult programtdl érkezett-e kérés, szerepel-e rajta az ligyfél (képviseld)
beleegyezd aldirdsa, €s ha igen, a kivant cimre kiildik a vdlasz iizenetet, az
adatok tartalmatol fliggden a kivant titkositd kulccsal kédolva. Ez a javaslat
kidolgoz6i szerint lehet az {igyintézd szakrendszer kulcsa, de specialis
esetben lehet a felhasznalo kulcsa (példaul kiilonleges egészségiigyi, bliniigyi

adatokndl, amikor az 0sszegy(ijtott adatok megtekintését a felhaszndlé csak

jelenlétében engedi meg, a sajat kulcsaval feloldva a titkositast).

A vézolt médszer messzemenden figyelembe vesz az érintett dnrendelkezési
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jogat, és fontos garancidkat tartalmaz az adatbiztonsdg érdekében, azonban

az alabbi kiigazitasokat tartjuk fontosnak:

1.

Az lgyintézés ezen formdja elsOsorban az online iigyintézés soran
alkalmazhat6, nevezetesen ha a polgar otthonrdl, munkahelyérdl, vagy
nyilvanos tigyféltermindlrdl intézi a sajat tigyeit. Ha papir alapon inditja
az ligyet, amit az ugyfélfogadé helyis€égben az ablak mogott iild
tigyintéz0 rogzit és indit el elektronikusan (példdul az okményiroddban),
akkor mar megddl az az elv, hogy az adatokat felvevd és tovabbitd
szervezet nem ismeri meg azokat az adatokat, amelyekhez neki semmi
koze, csak postdzza Oket. Az offline (személyes, ligyintézo segitségével
torténd) ligyintézés ezért mas jellegli garancidkat igényel (polgér pozitiv

hozz4djarulésa, a felvett adatok megdrzésének kizdrasa, stb.).

Online tigyintézés esetén csak akkor elfogadhat6 a fenti megoldds, ha a
kliens ugy van kialakitva, hogy a kitoltott tirlap adatai nem titkositottan
utoljara csak az iigyfél szamitogépén vannak, onnan mar eleve a cimzett
szervek nyilvdnos kulcsaival titkositottan keriilnek elkiildésre, a
sziikséges szkriptek az ligyfél szamitégépén keriilnek lefuttatidsra, nem
pedig az adatok elkiildése wutdn a felvevO-tovabbitd hatdsag
szamitogépén. Ezzel keriilhetd ugyanis el, hogy a felvevO-tovabbitd
hat6sdg olyan adatokat is megismerjen, amelyeket nem kezelhet. Ezt

hivatott abrazolni az alabbi két abra:

Felvewd-tovabbitd Fetvewd-tovdbbitd

i "
'?':'QNE
o ' | szamitogepe |

Rossz megoldas

Jo megoldas

3. A felvevo-tovéabbitd szerv a titkositott adatokat sem térolja. A titkositds a
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mai ismereteink szerint ésszerti eréfeszitéssel nem visszafejthetd, de nem
a tovdbbitott adatok
is szabad modot adni arra, hogy ha esetleg ez megvaltozik, az adatokat a nem tdrolhaték

felvevo-tovabbitd szerv megismerje.

4. A fent leirt megoldashoz képest fontosnak tartjuk, hogy az ligyfél
szamitogépérol ne csak az érzékeny, és ne is csak a felvevO-tovabbitd
L . . . , o minden elkiildott adatot
hatdsdg altal nem kezelhetd adatok keriiljenek titkositva elkiildésre. A (iikositani indokolt
kliensnek az ligyfél szamitogépén cimzett hivatalonként olyan adat-
csomagokat (dokumentumokat) kell 1étrehoznia, amely az egyes
cimzettekhez eljuttatand6 valamennyi adatot tartalmazza, és mindegyiket
a cimzett nyilvanos kulcsdval titkositania kell, miel6tt az adatokat elkiildi

a felvevo-tovabbité szervnek. Ennek elsOsorban adatbiztonsdgi okai

vannak.

5. A javaslat nem dont abban a kérdésben, hogy sziikséges-e az iigyfél
elektronikus aldirdsa a muvelethez, azt csupan egy esetleges kelléknek
tekinti. Alldspontunk szerint az aldirds minden esetben indokolt, ez isjzguylfi;iﬁésa
biztositja ugyanis, hogy az érintett valoban Onrendelkezési jogat
gyakorolva inditja meg ezt az eljarast, és nem valaki mads, illetéktelen
teszi ezt helyette. A Ket. 36. § (3) bekezdése szerint egyébként is irdsban
kell kérnie az tigyfélnek, ha azt akarja, hogy a hat6sdg maga szerezze be
mads hatdsdgtol a kiilonféle adatokat, igazoldsokat. A kidolgozott eljaras
alkalmas lehet kiilonleges adatok tovabbitasara is, amelyek kezeléséhez

irdsban adott hozzdjaruldst kivin meg a torvény [Avtv. 3. § (2)

bekezdés], ez pedig szintén az aldirds megkovetelése mellett sz616 érv.

6. Az ligyintézéshez sziikséges adatok, igazoldsok kiilonb6z6 hatésagoktol

torténd beszerzésére javasolt megoldas nyitva tartja azt a kérdést, hogy az

adatkérésre vélaszul érkezd adatok az adatkérést felvevd €s tovabbitd , vilasz érkezzen
szerv, vagy az adatalany nyilvdnos kulcsdval titkositva érkezzenek titkositva
vissza. Alldspontunk szerint az adatalany (iigyfél) nyilvanos kulcsdval

titkositott valaszadds indokolt, hiszen ¢ jogosult a visszaérkezd adatok

ismeretében eldonteni, hogy akarja-e folytatni az daltala meginditott
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eljarést, fiiggetleniil attdl, hogy kiilonleges adatokrdl van-e sz6, vagy sem
(a kiilonleges adatokon kiviili személyes adatok is lehetnek érzékenyek,
az adatalany a visszaérkez0 igazolds ismeretében még eldllhat eredeti
eljaras-kezdeményezésétol). Indokolt, hogy az eljar6 szerv a mdsik
szervtol az adatalany kérésére érkezd adatokat addig ne ismerje meg,
amig azt az adatalany maga meg nem engedi. Ez onrendelkezési jog
gyakorldsanak fontos garancidja, ugyanakkor nem érinti az igy beszerzett

adatok €s igazoldsok tartalmdnak hitelességét.

A javasolt megoldast tehat — a fenti kiegészitésekkel — megvaldsithatonak
tartjuk, nemcsak azért, mert tiszteletben tartja az érintettek informéacids
onrendelkezési jogdt, hanem bizonyos mértékben a jelenlegi dallapothoz
képest ki is terjeszti azt, tovabbi dontési jogokat ad az adatalanyok kezébe
adataik sorsat illetden. Hangsulyozzuk azonban, hogy a javasolt megoldés
csak kiegészitd jelleggel mukodhet, az adatalanyok hozzdjaruldsa alapjan
(amennyiben nem biznak a hatésdgokban, a kliensek titkositd funkcidjanak
mikodésében, stb., akkor nem ezt vdlasztjdk), és akkor is csak online
kornyezetben, amikor 6 maga adja meg elektronikusan az adatokat, és nem
ligyintéz6 segitségével teszi ezt. Erdemes gondolni arra is, hogy a
kozigazgatds barmely szerve csak akkor tesz valamit (példdul vesz fel
adatokat, gondoskodik azok tovabbitdsardl), ha szdmara elbirnak ilyen
feladatot, egyéb esetben nem. Az ligyintézéshez sziikséges adatok,
igazoldsok beszerzésével Osszefiiggésben a kozigazgatdsi szerveknek a
torvény eldir ilyen feladatot (Ket. 36. §), az adatvaltozasok tekintetében
azonban nem, ezért e korben sziikséges lehet — ha nem is adatvédelmi, hanem

kozigazgatasi jogi okokbdl — a torvénymaodositas.

A fenti technikai megoldds adaptalhat6 az ,.e-Kozigazgatis Programterv
2001” cimii dokumentum 24. pontjaban emlitett azon eljarasokra, amelyek az
tigyfél élethelyzetéhez igazitva egyszerre inditjdk el az egymastdl fiiggetleniil
foly6 eljardsokat (one-stop-shop). Hangstulyozni kell azonban, hogy az ilyen

eljards-kezdeményezé€s, csak nagyon részletes tdjékoztatas mellett torténhet.
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2.3.2. Személyes adatok, dokumentumok kozponti tarolasa, adatletét

A Megbizo 4ltal feltett kérdések kozott, a ,,Kapcsol6do tovabbi kérdéskorok™
kategoridjdban szerepelt egy kozponti szolgaltatasként kialakitott — dllami
vagy privat tizemeltetésli — adattar elképzelése, amelyben az érintett
személyek sajat kulcsparjuk nyilvdnos felével kédolva tarolhatndk a rajuk
adatokat, dokumentumokat. Hasonlo

vonatkozé elképzelések az

attanulmdnyozott hattéranyagokban is felvetddtek.

Megitélésiink szerint az elektronikus kozigazgatds korszerl, iigyfélbarat
szolgaltatdsava valhatna egy ilyen tarhely, ehhez azonban az sziikséges, hogy

a szolgaltatas kielégitse az alabbi adatvédelmi kovetelményeket.

1. Az dallam 4ltal biztositott tarhely a hozzd kapcsolddé informatikai
szolgdaltatdsokkal nem lehet kotelezd vagy kvazi-kotelezd haszndlatd az

tigyfelek szamara, csupan opcionalis lehetOség.

2. Az édllam nem monopolizdlhatja e szolgaltatds nyujtdsat; az iizleti szektor
szolgdltat6i szdmdra is lehetové kell tenni ilyen szolgdltatds nyujtasat,
adatkezeléssel szemben tdmasztott

amennyiben megfelelnek az

informatikai (funkciondlis és biztonsdgi) kovetelményeknek.

3. Akéar dllami, akdr magédnszervezet nyujtja a szolgaltatdst, meg kell
hatdrozni a szolgaltatidsra vonatkoz6 adatbiztonsdgi kovetelmények
minimalis valamint a  kulcskezeléssel

szintjét, kapcsolatos

kovetelményeket, és ezek gyakorlati megvaldsuldsidt rendszeresen
ellendrizni kell. Gondoskodni kell arrdl, hogy az adattarban tarolt adatok,
illetve dokumentumok kizardlag az érintett személy szdmadra legyenek
értelmezhetdk, visszafejthetdk. A szolgaltatds ezért nem képzelheto el

titkositasra alkalmas kulcsok hasznalata nélkiil

4. Tekintettel arra, hogy nem lehet kizarni azt a lehetdséget, hogy az

adatalany kulcsparjanak titkos feléhez is hozzdjuthat illetéktelen fél, a
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kulcskezelés kovetelményei kozé tartozik a kulcsok rendszeres cseréje
(lasd a 2.1.1. pont alatt a 3. észrevételben az 54.oldalon is). Amennyiben
példaul az adatalany Onként vagy valamilyen vélt elony fejében 6nként a
kozponti nyilvantart tudomasara hozza a titkos kulcsat, akkor a kozponti
szolgdltato daltal megismert adatok kezelésének jogalapja esetleg
igazolhat6 lenne, az adatok célhozkotott kezelése azonban nem
biztosithat6. Ha pedig az adatalany kornyezetébdl valaki megismeri az
adatalany titkos kulcsat, akdr egy telehdz személyzete, akar egy
rosszindulati felhaszndld, akkor egyszerre szdmos személyes adathoz,

illetve személyes adatot tartalmazé dokumentumhoz juthat hozza.

5. Biztositani kell azt is, hogy az adatalany a tarhellyel biztonsagos
biztonsdgos
csatorndn keresztiill kommunikaljon, fliggetleniil az 4ltala haszndlt kommunikéci6 a

£ p T tarhellyel
végberendezés fajtajatol.

6. Tarhely szolgaltatist e kovetelmények mellozésével is lehet nyujtani —
mds tarhelyek
ahogy azt ma is nyujtanak egyes szolgaltatok — de ezek megnevezését
meg kell kiillonboztetni a fenti biztonsdgos tdroldsi szolgdltatastol, és
gondoskodni kell arr6l, hogy rekldmozdsuk ne tévessze meg a
felhasznalokat. Kifejezetten keriilendd olyan tarhely szolgaltatas
alkalmazdasa, amelynél az adatalany valamilyen fiiggd viszonyban 4ll a
szolgéltatéval; ilyen lehet példdul a munkahely, illetve a munkaltat6 altal

nyujtott szolgaltatas.

7. A biztonsagos tarhely célja az, hogy a polgdrok maguk — és csakis 6k —
) ) ) ) ) a tarhellyel csak az
helyezzék el itt elektronikus irataikat és maguk — és csakis 6k — adatalany kommunikal,

, , . , . . e . . . mds nem helyezhet el
férhessenek hozzd az itt térolt irataikhoz. Ebbdl kovetkezden mds, akdr o adatot, és nem is

allami, akdar iizleti, akdr egyéb adatkezel6 e tarhelyre nem kiildhet kérdezhet le
adatokat, illetve dokumentumokat, illetve innen nem olvashat ki, még az

adatalany felhatalmazasdval sem.

8. Az ilyen tarhely nem lehet hiteles elektronikus adat-, illetve iratforrds. Ha nem tarsulhat hozza a
) ) hitelesség, mint
az lenne, akkor a polgéarok egy id0 utdn mégis arra kényszeriilnének, jogkovetkezmény
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hogy minden hivatalos iratukat itt helyezzék el, mivel késObb csak azt a
dokumentumot tudjdk hitelesként elfogadtatni, amit innen toltenek le. A
hitelességet mds tuton kell biztositani — erre a megvizsgélt koncepcidk
tobb bevalt megolddst tartalmaznak, amelyek adatvédelmi vonatkozasait

a 2.1. pont alatt elemezziik.

9. A tarhely ne védlhasson egy személy Osszes személyes adatanak, illetve
személyes adatokat tartalmazé iratainak Orzdjévé. Az adattdrolas
lehetdleg legyen mindig az adatkezelési célhoz illeszkedd, legaldbb is
adatkezelési szektoronként: az orvosi leleteket példdul ne ugyanott

taroljak, mint az adobevallasokat.

10. A tarhely a fentiek miatt nem alkalmas személyazonositdk, foként
szakazonositok hiteles taroldsdara (a hangstly itt a hitelességen van). Az

ugyanakkor nem zarhaté ki, hogy az adatalany itt (is) tarolja ilyen adatait.

11. A személyes adatok, illetve személyes adatokat tartalmazd iratok
biztonsdgos tarhelyen torténd taroldsa természetesen digitdlis masolatok
taroldsat jelenti. Ha a tarhely az adatalany szdmadra valamilyen ok miatt
korrumpalddik, példdul az adatalany elvesziti a magankulcsat, vagy az
mas tudomdsdra jut, az adatalanynak képesnek kell lennie arra, hogy az rlés biztostdsinak

ott tarolt adatait helyreallithatatlanul t6r6lje. Amennyiben maga a tarhely lehetosége

megy tonkre helyreéllithatatlanul, akkor — mivel masolatokrél, rdaddsul

nem hiteles masolatokrdl van szé — az adatalany ujbol Osszeszedheti az

adatokat, dokumentumokat az eredeti adatkezeloktdl (egyes specidlis,

példaul a hivatal és az tigyfél kozotti kommunikaciét bizonyito tizenetek,

visszaigazolasok kivételével).

2.3.3. Adatosszekapcsolas egyszer hasznalatos kapcsolati koddal

Az 1.2. pont alatt ismertetett, ,,hagyomanyos”, a hatdlyos jogszabdlyokban
szabdalyozott kapcsolati kodot egy ideiglenes szdmsorként definidltuk, amely hagyomanyos

et e kapcsolati kod
ugyanakkor alkalmas arra, hogy rendszeres adatszolgéltatds torténjen egy-
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egy adatalany személyes adatai tekintetében. Haszndlata lehetOvé teszi az
eltér6 célu és adattartalmi nyilvantartdsok célhozkotottségen alapuld,
jogszerl kapcsolatat. A kapcsolati kod természetesen technikailag nem teszi
lehetetlenné a kiillon céli nyilvantartasok jogellenes Osszekotését, de
megneheziti azt, és egyben vildgos informatikai és adminisztrativ korlétot
testesit meg a kozigazgatasi adatkezeldk és dolgozéik szamara. A kapcsolati
kod azonban arra is alkalmas, hogy csupan az egyes adatkezelOknél legélisan
kezelt kapcsolati kédok alapjdn, a kapcsolati kodok segitségével végrehajtott
adatkapcsolatok naplézasdval olyan adatok keriiljenek az egyes adatkezelOk
kezelésébe, amelyek nem tartoznak a feladatukhoz (példaul hogy kirdl
milyen adatkezel0 milyen gyakorisdggal milyen adatokat kér), és igy a

célhozko6tottség szempontjabdl mintegy ,.karos mellékhatast” képviselnek.

Az interoperabilitds jelenlegi kovetelményei ismét aktudlissa tették a
kapcsolati kéd kérdéskorének, alkalmazhatésdganak vizsgalatit, amit az is
indokol, hogy értesiiléseink szerint a hagyomanyos kapcsolati kdédok
rendszere nem mikodik kielégitoen, vagy legaldbb is nem illeszkedik az

elektronikus kozigazgatas fejlesztési elképzelései kozé.

Olyan elképzeléssel is megismerkedtiink, amely szerint a kozigazgatas
egyszer hasznélatos
adatkapcsolatainak megvaldsitdsa az egyes nyilvantartdsok kozott egyszer kapcsolati kéd
hasznédlatos kapcsolati kod alkalmazdsan alapul. Lényege, hogy az
adatkapcsolatban a nyilvantartdsok egyfeldl sajat nyilvanos/titkos
kulcsparjaikat haszndljak, masfel6l olyan, egyetlen adatkérésben haszndlt
kapcsolati kédokat, amelyek két adatkezeld kozotti kapcsolatban még az
ugyanazon személyre vonatkoz6 adatkérések illetve -tovabbitdsok esetén is

megvéltoznak minden kapcsolati kezdeményezésben. Lépései a kovetkezok:

Az adatkérd szerv egy véletlen elemet tartalmazo kapcsolati kddot general, ?,Z Osszekapesolds
épései
azt sajat nyilvanos (!) kulcsdval koédolva kiildi 4t az adatszolgéltatonak,
megjelolve az érintett személy természetes személyazonosité adatait (nevét,
sziiletési idejét stb.). Az adatszolgéltaté a szamara visszafejthetetlen médon
titkositott kapcsolati kodot az érintett személy kért adataihoz kapcsolja és

ezeket egyiittesen visszakiildi az adatkéronek. Az adatkérd sajat kulcsaval
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visszafejti az egy bizonyos adatalanyra vonatkozd, altala generdlt egyszer
haszndlatos kapcsolati kédot, €s a megkapott személyes adatokat ennek
alapjan hozzdrendeli a sajat nyilvintartisaban az érintett személyhez.
Amikor az adatkér6 a kért adatok megérkeztét visszaigazolja, egyszersmind
torli a mar felhaszndlt kapcsolati kdédot, generdl egy ujabbat, és azt
hasonléképpen titkositva kiildi meg az adatszolgéltatonak, aki ugyancsak
torli egyszeri adatszolgaltatdsra mar felhasznalt (titkositott) kapcsolati kodot
és kicseréli az 4j (titkositott) kapcsolati kéddal. A visszaigazolds utdn tehét
mind a két szervezet egy dj (még fel nem haszndlt) kapcsolati kédot tarol az
adott személyre vonatkozdan, amelyet a kovetkezd adattovabbitaskor fognak

felhasznalni, azt kovetden pedig tjbdl lecserélni.

A vazolt megoldas elonye, hogy a nyilvintartdsokban szerepld személyek

adatainak Osszekapcsoldsa egyedi, és igy ellendrizhetd adatkéréseken €s elényos, mert

, . . , . ) kapcsolati profil nem
vélaszokon alapul, és egyik szervnél sem keletkezik csupdn az s, e
adatkapcsolatok napl6zasdbol szdarmazé ,kapcsolati profil” az érintett

személyek vonatkozdsaban. Ebbdl ad6dé eldny, hogy a torténeti adatok
felhaszndldsdval sem éllithat6 eld utdlag a nyilvantartisok adatainak

Osszegyljtése az €rintett személyrdl a kapcsolati kédok alapjan.

A ,kapcsolati profil” felépithetdségének elkeriilése adatvédelmi szempontbdl

eldnyos, ugyanakkor hatranyt is jelent abbdl a szempontbdl, hogy az Avtv.

altal eldirt adattovabbitasi naplozas [12. § (1) bekezdésébdl kovetkezd  paplozast
kotelezettség] nem valdsithaté meg vagy tartalmat tekintve kiliresedik. Ez a cliehetetlentti
naplozdsi kotelezettség ugyanis nemcsak az adatkezelé védelmét szolgdlja
olyan esetekben, amikor bizonyitania kell az adattovdbbitds megtorténtét
vagy annak jogszeriségét, hanem az adatalany védelmét is: e naplozott
adattovabbitasi adatok segitségével tudja utdlag is kovetni személyes
adatainak sorsit. A fenti adatvédelmi elonydk és hdtranyok mérlegelésnél
azonban a profilépités megakaddlyozasat tartjuk fontosabbnak. A napldzas
elmaradasabol szarmazd jarulékos hatranyok csokkentésére az aldbbi mflts ﬁlartf{nciéval

potolhato

megoldast javasoljuk: minden adattovibbitdsnél az érintett személy kapjon

automatikus értesitést az adattovabbité szervtdl, amelybdl kideriilnek az
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adattovéabbitds legfontosabb jellemzdi. Amennyiben az érintett ezeket az
értesitéseket archivdlja (példdul a masutt elemzett adattari szolgaltatds
igénybevételével), a késobbiekben képes a rdla szl adatok sorsat kdvetni.
Ha nem archivdlja (vagy egydltalin nem rendelkezik az elektronikus
tigyintézésben felhaszndlhat6 eszkozokkel, példaul nincs e-mail cime), ez a

lehetOsége természetesen elveszik.

Az ismertetett elképzelés az adatszolgéltatd részérdl a személyes adatok
titkositatlan formédban torténd elkiildését tartalmazza (a titkositott kapcsolati
kéddal egyiitt). Megitélésiink szerint tovabbi biztonsdgi garanciit nyujtana,
ha az adatszolgdltaté az 4tkiildott adatcsomagot (benne a masik szerv éltal
generdlt, titkositott kapcsolati kéddal) a sajat titkos kulcsdval kédolnd, amit a

fogado fél természetesen ki tud nyitni.

Az ismertetett elképzelésnek van kdzponti szolgéltatdst is magdban foglald,
kiterjesztett vdltozata is. Ebben az egyszer haszndlatos kapcsolati kédokat
egy kozponti szerv (az elképzelés szerint a KEK KH) generdlnd és kiildené
meg az adatkérOnek, illetve az adatszolgaltatonak. Mindkét megoldést, a két
adatkezeld kozotti kozvetlen kapcsolaton alapuld, és a kozponti szolgéltatd
igénybevételével megvaldsitott adatkapcsolatot adatvédelmi szempontbdl
kielégitonek tartjuk, sot, eldnyosebbnek a ,,hagyomdnyos” kapcsolati kéd
alkalmazasanal. A kozponti szolgdltatd bevondsa esetén azonban teljesiilnie
kell annak a kovetelménynek, hogy a kozponti szolgéltaté — amennyiben
nem kozvetleniil teljesit adatkérést, hanem két, egymadssal adatkapcsolatba
1épni kivand szervezet szdmdra general kapcsolati kodokat — ne keriiljon
olyan személyes adatok birtokdba, amelyek a két adatkezeld kozott
kapcsolatbol szdrmaznak vagy arra vonatkoznak. A kozponti szolgéltatd
bevondsdval, egyszer haszndlatos kapcsolati koédok segitségével torténd
adattovéabbitasok esetében is javasoljuk az érintettek automatikus értesitését

adataik tovabbitasardl, a fentebb ismertetett modon.
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3. Néhany tovabbi szempont a személyesadat-kezelo
rendszerek informatizalasahoz

A Megbizo elott is ismeretes, hogy a hattéranyagokbdl megismert tervek,
megoldési alternativdk szamottevd része tisztan informatikusi szemléletet
tikkroz, amelynek jellemzdje, hogy az informatikai rendszerek tervezésének
és tiizemeltetésének egyszerlsitése, az alapkoncepcidban Kkitlizott célok
megvaldsitdsdnak hatékonysdga elsobbséget — gyakran kizdrdlagossdgot —
élvez mas, koztik adatvédelmi szempontokkal szemben. Ennek egyik
kovetkezménye az, hogy az interoperabilitds és az egyablakos ligyintézés
kovetelményét a javaslatok egy része megfelelé adatvédelmi garancidk
nélkiil, centralizalt adatkezelési rendszerek alkalmazdsaval kivanja

megoldani.

3.1. Informaciétechnologiai szempontok

Noha a dokumentumok elemzése sordn taldlkoztunk adatvédelmileg
kielégitd, sot kifejezetten elonyds megolddsi javaslatokkal is, amelyek
korszeri adatvédelmi szemléletet tiikroznek (és amelyekre kordabban
kitértiink), sziikségesnek itéljik, hogy a jovOben a kozigazgatas
személyesadat-kezelési rendszereit érintd informatikai fejlesztésekben a
Megbiz6 gondoskodjon arrdl, hogy mar a koncepcid kialakitasandl, és azt
kovetéen a tervezés minden féazisdban jelen legyen az adatvédelmi
szakértelem. Azzal, hogy e jelenlét egyarant megkiméli a Megbizét és
fejlesztot attdl, hogy esetlegesen megvalositasi akaddlyokba iitk6zd
koncepcidkat dolgozzanak ki, nemcsak a kifejlesztett rendszer adatvédelmi
szinvonaldnak biztositdsat eredményezi, hanem a tapasztalatok szerint

erdforrds-megtakaritast is.

Ezen tdlmenden szemléletileg 1is kivédnatos, hogy az adatvédelmi
kovetelményeket se a Megbizo, se az informatikai fejlesztd és kivitelezd ne
értelmetlen kiilsd korlatozd feltételnek, hanem az adatkezelés integrins

részének tartsa. Ennek érdekében javasoljuk, hogy a rendszertervezdk és
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fejlesztdk vegyék figyelembe azokat a sajdatos, nemzetkozileg ismert
informdcids technoldgidkat, amelyeket egyfeldl az adatkezeldk, masfeldl az
adatalanyok  alkalmazhatnak, ¢és amelyek célja az adatvédelmi
kovetelmények gyakorlati teljesitése az informatikai rendszerekben. Ilyen
informécidtechnoldgiai megolddsok lehetnek példaul az elkiilonitendd

adatvédelmi szempontd
adatkezelések kozos hardveren és szoftveren futtatdsindl az adatbdzisok informacidtechnoldgiai

megoldasok
struktdrdjanak megfeleld felépitése, egyes adatkezeléseknél adatvédelmi célu
alkalmazasokat tdmogat6 jelold nyelvek (pl. EPAL) rendszerbe illesztése,
adatkezeld-centrikus  identitdsmenedzselés helyett felhasznal6-centrikus
identitdismenedzselés bevezetése, stb. A jovObeli rendszerek tervezésénél
érdemes figyelembe venni a jelenleg folyé nemzetkozi felhasznédldbarat
identitdsmenedzselési (IDM) rendszerek fejlesztését, példaul a PRIME
projektet, €s felkésziteni a fejlesztendd rendszereket a PRIME vagy hasonl6
IDM rendszerekhez valé csatlakozds lehetOségére. Ezen tilmenden, az
elektronikus tigyfélkapcsolatok részeként, jellemzden a személyazonositast
nem igényld tdjékoztatdsi funkciok nyujtdsandl, kivanatos a Privétszférait

privatszférat erdsitd
Erdsitd Technol6gidk (Privacy Enhancing Technologies, PET) — példaul technolégisk
anonim bongészd vagy iizenetkiildd szolgaltatdsok — haszndlatanak lehetdvé

tétele.

A nem specidlisan adatvédelmi technoldgiai megolddsok kozott kiemelt

szerepet jatszhatnak az informatika mai fejlettségi szintjén &ltaldnosan egyiranyi adat-
ismert, kiprobdlt és tomeges alkalmazasra kifejlesztett, ugyanakkor nem Aalakitasok
talzott szdmitdsigényll eljardsok, amelyek egyirdnyd adat-4talakitison
alapulnak. Ezek I1ényege személyesadat-kezelési szempontbdl, hogy
megbizhatéan  képesek személyes adatokbdl kdédolt, Onmagukban
értelmezhetetlen adatokat eldéllitani oly mddon, hogy azonos kiinduld

adatokbdl bizonyithatban mindig azonos eredményt, vagyis d4talakitott,
onmagukban értelmezhetetlen adatokat eredményezzenek. Akarhdnyszor
ismételjik meg az eljaradst a kiindul6 adatokon (esetiinkben személyes

adatokon), mindig ugyanazt az dtalakitott adatot kapjuk eredményiil, ha

viszont barmilyen kis véltozds torténik a kiindul6 adatokban, az eredmény,

vagyis az 4dtalakitott adat 1ényegesen eltérd lesz. Az ilyen eljardsokat azért
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nevezik egyirdnyunak, mert az atalakitast egyik irdnyban konnyti elvégezni,
a visszaalakitds pedig gyakorlatilag lehetetlen, vagy legaldbb is ésszerli
erdfeszitéssel nem lehetséges. A személyes, illetve kiilonleges személyes
adatokon végzett egyirdnyui adat-dtalakitdsi eljardsok eredményeképpen
kapott adatok egyedi, anonimizalt adatoknak tekinthetok olyan adatkezeldk
kezelésében, akiknek vagy amelyeknek sem jogi, sem technikai lehetdségiik

nincs megismerni a kiindul6 adatokat.

3.2. Logikai, szervezési szempontok

A célhozkotottség azon kovetelménye, amely szerint csakis a sziikséges és
elégséges — az adatkezelés céljanak megvalosuldsidhoz elengedhetetlen —
mértékli adatkezelés jogszertli, esetenként ugy is teljesithetd az adatkezeld
rendszerek ~ kozott  kapcsolatban,  hogy az  adatkér6  szerv
allapotlekérdezéseket,  feltételek, igazoldsok meglétére  vonatkoz6
informacidkat igényel, és nem egyéb személyes adatok 4tadasat

kezdeményezi.

Az adatvédelmi szempontokat természetesen nemcsak az informatikai
fejlesztésben és a rendszerek koncepciondlis megtervezésében, hanem a jogi
elemzésben, a dontési szempontrendszer kialakitdsdban is érvényesiteni kell;
ennek egyik nemzetkozileg elfogadott mddszere az adatvédelmi
hatdsvizsgédlat lefolytatdsa, amit a késobbiekben, a 3.3. pont alatt

részletesebben ismertetiink.

Mir a koncepciondlis alapok kidolgozdsandl figyelembe kell venni mind
adatvédelmi, mind pedig kozigazgatdasi szempontbdl, hogy az allam nem
egységes, monolit adatkezeld (kiilondsen nem tekinthetd annak az édllami
szervek €s a maganszektor szervezeteinek szovetsége), amely egységesen dll
szemben az adatalannyal. A hatalmi dgak alapvetd megosztidsa mellett a
kozigazgatds szervezeteinek egymdshoz valé viszonya is tiikkrozi sajatos
feladataikat ~ és felel0sségiiket, amelyet személyesadat-kezelési

tevékenységiik €s jogositvanyaik terén is érvényesiteniiikk kell. Az
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informatizdlds eldsegitheti e szervek adatkapcsolatainak hatékonyabba
tételét, az ligyfelekkel valdé kapcsolattartisuk egyszeriisitését, de nem
moshatja Ossze feladatkoriiket és felelosségiiket, sem a kozigazgatds belsd
rendszerében, sem az iigyfelekkel szemben, sem pedig a tarsadalom altali
atlathatésdguk és elszamoltathatosaguk 4ltaldnos szempontjabdl. Az
elektronizdldas nem véltoztatja meg lényegileg a kozigazgatds alapvetd
szervezeti tagozodasit, a szervek egymads kozti viszonyainak rendszerét;
ezeknek vilagosan kell tiikkr6zOdniiik az 0j elektronikus szolgéltatdsokban is.
Ennek az elkiiloniilé feladatbeli és feleldsségbeli meghatarozottsdgnak a jogi
és kozigazgatasi jelentdsége megitélésiink szerint nem mindig egyértelmi az

informatikusok szamara.

Fontos szempont, hogy az adatalany tovédbbra is, sOt egyre konnyebben
tdjékozodhassék az elektronikus iligyfélkapcsolat keretei kozott, az az elektronikus

. . . . iigyintézés, elektronikus
egyablakos feliilet ne fedje el az adatalanyi/adatkezel6i viszonyok szigazeatds is legyen

sajatossagait; enélkill nem vérhatd a tdjékozott, Ontudatos &allampolgéri dtlathatg
viselkedés kialakuldsa, hosszabb tdvon a kozigazgatids — €és ezen beliil az
elektronikus tigyfélkapcsolat — irdnti bizalom novekedése. Az iigyintézés
folyamatdnak atlathatésagat az elektronikus kézegben is biztositani kell. A
bonyolult elektronikus folyamatoknak a laikus tigyfél szdmdra konnyen
érthetové kell valniuk, ugyanakkor a mélyebben érdekl6d6 szamdara tobb
szinten is ellendrizhetévé, megmagyardzhatévd. Az e-szolgaltatdsok
felhaszndloinak korében tapasztalhaté divergencia egyrészt az egyre
figyelmetlenebb és feliiletesebb laikus, masrészt a tajékozott, a szolgaltatasok
technikdjaban és gyakorlatdban jaratos érdekl6dd kozott megkivdnja a
szolgdltatdsok ergondmiai tervezésében, hogy az elektronikus iigyintézés
mindkét réteget megfeleléen tudja kiszolgdlni, s ezzel az iigyfelek széles

korének biztositsa személyes adataik sorsdnak dtlathatosagat.

Ehhez kapcsol6d6 — nem adatvédelmi, hanem inkdbb az adatkezelés etikdjat
érintd — kérdés, hogy a szolgdltaté dllam koncepcidja, minden elényével
egyiitt, nem keltheti azt az illuziot, hogy az édllam kizardlag ,,szolgéltatna”

allampolgdrainak, kiilondsen egyéni szinten. Az iigyfél életét meg lehet és
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meg kell konnyiteni az egyre bonyol6dé adatkezelési viszonyok kozott, de ez
csak a feliiletet, a kapcsolatteremtés €s bonyolitds konnyitését jelenti, ettdl
még az érintetteknek mindenkor tisztdban kell lenniiik azzal, hogy az
tigyfélbarat, szolgéltatas-centrikus iigyintézés mogott milyen hatdsagi

funkcidk allnak.

Az elektronikus {tigyfélkapcsolaton alapuld kozigazgatdsi rendszerekben
alternativ eljarasok
eleve gondoskodni kell a személyes adatokat érintd alternativ eljarasok
kidolgozasarol, alternativ azonositdsi moddok elfogadasardl, egyfeldl a
centralizélds elkeriilésére és az adatalanyi Onrendelkezés lehetdségének
technikai biztositasara, masfelol rendszerhibak, leallasok esetére. A
kozigazgatds mikodOképességét az informatikai rendszer rendelkezésre
alldsanak atmeneti hidnya esetén is biztositani kell, a rendkiviili iizemmod —
példdul manudlis adatkezelési miveletek alkalmazdsa — azonban nem
jelentheti az adatvédelmi kovetelmények figyelmen kiviil hagydsat, az
adatvédelmi szint gyengitését, legfeljebb a kovetelményeket mas technikai
koriilmények kozott kell teljesiteni. Ehhez kapcsoléddan a személyesadat-
kezeld informatikai rendszerek minden lényeges funkciondlis elemére
elézetesen ki kell dolgozni a visszaélés, rendszerhiba, identitdslopds stb.
esetén alkalmazand6 rendkiviili (manualis, javito-helyredllit, ellendrzo)
eljarast, amelynek azonban adatvédelmi szempontbdl hasonlé kritériumokat

kell teljesitenie, mint az tizemszerli miikodés adatkezelési eljdrasainak.

A tervezett elektronikus szolgéltatisok egy részét célszerli, sOt néha
sziikséges is kozpontilag biztositani. Itt azonban figyelemmel kell lenni arra,

hogy az adatkezelési funkcidk szervezeti kiilonvélasztdsa fontos adatvédelmi

kiszervezés,
adatfeldolgozé
igénybevétele

és biztonsagi garancidkat tartalmazhat. A gazdasagossdg €s a rendelkezésre
allé szakértelem vonzova teheti piaci szolgaltatok bevondsat a rendszerek
fejlesztésébe és lizemeltetésébe. Megitélésiink szerint a kozigazgatas egészét
érintd alapvetd adatkezelési szolgdltatdsoknak dllami hatdskorben kell
maradniuk, akkor is, ha az dllam egyes technikai részfeladatokat kiszervez.
Személyes adatokat érintd tevékenység esetében a  kiszervezés

adatfeldolgozdi jogviszonyt hoz létre.
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Kiilon tigyelni kell arra, hogy a kozigazgatasbol a maganszektorba, illetdleg
a maganszektorb6l a kozigazgatisba, csupan az elektronizalas
kovetkezményeként, ne folyhassanak 4t személyes adatok jogalap nélkiil.
Adatfeldolgozas esetén a ldnc-adatfeldolgozas tilalmat kell szem el6tt tartani.
[Avtv. 4/A. § (2)] Gondoskodni kell arrél is, hogy az informatikai fejlesztd
és lizemeltetd szervezetek, kiilondsen a versenyszféra szervezetei, csak a
legsziikségesebb mértékben ismerhessék meg a rendszerben tarolt személyes
adatokat, lehetdleg az ,¢Eles” iigyféladatok ismerete nélkiil végezzék

feladataikat.

Fontosnak tartjuk a koztisztviseld azonositdsdhoz, jogosultsigainak
elektronikus leképezéséhez és hasznalatdhoz kapcsolodd eszkozok €s
modszerek elkiilonitését az iigyfél hasonld eszkozeitdl é€s adatkezelési
modszereitél. Mds szdval, a hivatalnoknak mas tipusd kartydja, aldirasa,
jogosultsdga legyen, mint az d4llampolgaroknak; ez tikr6zi €és egyben
ellendrizhetobbé teszi koztisztviseldl feladatkoriiket és felelosségiiket. Ebbol
kovetkezden a koztisztviseldi elektronikus eszkoztar mellett az ilyen
feladatot ellaté személyeknek kiilon dllampolgari vagy iigyfél-eszkoztarral is
rendelkezniiik kell — hasonloképpen ahhoz, ahogy a koztisztviseld a

magéanéletben nem érvényesiti koztisztviseloi kivaltsigait.

Amennyiben a jovOben megvaldsul akdr az elektronikus TAJ-kartya, akar
egy elektronikus kozigazgatasi kartya kiaddsa, a hivatalnokoknak specialis
kartyat kell késziteni. Allampolgdri ,kozigazgatasi® kartydval csakis
kozigazgatési ligyeket lehessen intézni, de annak ne legyen akaddlya, hogy
ilyen iigyeket az dallampolgdrok mds kartydval is intézhessenek. A
hivatalnoki kartya nem lehet azonos a hivatalnok eTAJ (vagy allampolgéri
kozigazgatasi) kartydjaval. Elektronikus aldirds alkalmazdsa esetén a
hivatalnoki kartydn szerepld magdnkulcs parja mindenki szdmdra nyilvanos
legyen, az allampolgéarok eTAJ (vagy kozigazgatdsi) kartydjanak nyilvanos
kulcsat azonban csak a kozigazgatds haszndlja, és a kapcsol6do hitelesitési

illetve letiltasi funkcidkat az dllam végezze.
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Itt emlitjilk meg, hogy az az elképzelés (ami a szerzdédés mellékletében is
szerepel), miszerint az iigyintézés elektronizdldsa sordn egységes kodzponti

o L. . o e kozponti egységes
kozigazgatasi jogosultsag-kezeld rendszert kellene kiépiteni, allaspontunk joeosultsagkezelés

futurisztikus

szerint nem megvaldsithatd, sem elvi, sem gyakorlati szempontbdl. Az egyes elképzelése

kozigazgatasi szervek, illetve az egyes ligyintézOk dltal kezelt iigytipusok
kore olyan szertedgazd, és olyan elemeket tartalmaz, hogy azok nem
szabvanyosithatok teljes korlien; de ha erre mégis kisérlet torténne, az
tigytipusok és aleseteik, az iigyintéz6i jogosultsigok meghatdrozasa,
modositdsa, a kivételek elbirdlasa stb. olyan biirokrdcidhoz vezetne, ami

ellentétes lenne a szdmitdgépesités deklaralt céljaival.

3.3. Adatvédelmi hatasvizsgalat

Az adatvédelmi hatdsvizsgdlat (a jogirodalomban haszndlatos elnevezése
szerint Privacy Impact Assessment) a személyes adatok kezelését érintd
kormdnyzati €s kozigazgatdsi intézkedések €s tervek mindségbiztositasat
jelenti. Kanaddban, Uj-Zélandon, az Egyesiilt Allamokban, Ausztralidban és
Hong-Kongban minden személyesadat-kezelést érintd projekt kezdeti
fazisatol, annak befejezéséig kotelez0 adatvédelmi hatdsvizsgdlatot

lefolytatni.

A kotelezd adatvédelmi hatdsvizsgédlat a kormdanyzati és a kozigazgatdsi
szervek U) adatkezelési megolddsaira, az adatkezeléssel érintett tervek,
jogszabaly-moddositasok folyamatos ellendrzését jelenti. Azokban az
orszagokban, ahol kotelezd a hatdsvizsgalat elvégzése, a projektek kezdeti
szakaszatdl annak lezarasdig elemzik a javaslatokat. Ennek sordn kialakitasra
keriilnek  projekttel kapcsolatos  kovetelményrendszerek, amely a
jogszerliséget hivatott biztositani. Az adatvédelmi hatdsvizsgélat, amellett
hogy az dllampolgarok alapjogdnak védelmét tartja szem el6tt, egyidejiileg
biztositja a projekt sikerességét, az dtlathatosdgot és a tdarsadalmi

elfogadottsigot is.

Eotvos Karoly Intézet, 2007 126



A fenti orszagok erre az OECD dltal kidolgozott adatkezelési elveket (OECD
Iranyelvek a magéanélet védelmérdl és a személyes adatok hatdrokon ativeld
aramlasarol, OECD Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data, 1980) kérik szamon a hatdsvizsgalat sordn fiiggetlen
szervezetek, de ez elképzelhetd mds adatvédelmi normarendszer
szamonkérésével is, igy biztositva védelmet az esetlegesen alkotmanyellenes
szabdlyozdsi javaslatokkal szemben. A  hatdsvizsgdlat noveli az
allampolgédrok bizalmat is. Egy hazai adatvédelmi hatdsvizsgalatban az
adatvédelmi torvény és a szektordlis szabdlyok figyelembe vétele az
elsddleges, de a projektek jogszerlisége csak ugy biztosithatd, ha az unids
irdnyelveknek és a nemzetkozi dokumentumoknak is megfelel. Kollizio

esetén mindig a nemzeti szabalyozds az irdnyado.

Az adatvédelmi hatdsvizsgdlatot mar a dontés-elokészitési szakaszban
érdemes elkezdeni. A vizsgdlat amellett, hogy felbecsiili a lehetséges negativ
hatdsokat, a problémdk kikiiszobolésére is megoldési javaslatokat nyujt. Egy
ilyen jellegli vizsgélat képes kimutatni, hogy az egyes projektek milyen
adatvédelmi kockdzattal jarnak, és milyen megoldds harmonizdl a nemzeti és
nemzetkozi szabdlyozdssal, az Alkotmanybirdsdg és az adatvédelmi biztos
gyakorlatdval. Eppen emiatt a hatdsvizsgdlat eredményeként olyan
megolddsok sziilethetnek, ami minimdlis jogalkotdssal is megvaldsithato,
hiszen a jogszabdly-mddositasi javaslat nem kockazatcsokkentd megoldas;
az a probléma kikiiszobolésének végso eszkoze lehet csak, ehelyett technikai,

adatkezelési, adatgyijtési, adattorlési javaslatokat nyujt a vizsgalat.

Az adatvédelmi hatdsvizsgélat arra vonatkozik, hogy a javaslat milyen
hatdssal van az allampolgirok magénszférajara, milyen kockdzati tényezdok
mutathatok ki és milyen médositasokat kell végrehajtani ahhoz, hogy ezeket
a negativ hatdsokat ki lehessen kiiszobolni. A hatdsvizsgélat eredményeinek
beépitése a kormdnyzati és kozigazgatdsi szervek feladata, célja a jogszert
adatkezelési rendszerek feldllitdsa. A negativ hatdsok kikiiszobolése mellett,
a megfelel6 kormdnyzati kommunikdcié €és az 4allampolgari bizalom

megszerzésének is eszkoze.
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Az adatvédelmi hatdsvizsgédlat az adatvédelmi problémdkat definidlja a
projekt kezdeti 1épései sordn, lehetdleg mar a koncepcid kidolgozdsdnak
szintjén, az elfogadds és a finanszirozas tervezését megel6zden. Az eldzetes
hatdsvizsgélat olyan korai szakaszban képes kimutatni az egyes adatvédelmi
kockézatokat, amivel a projekt sikerének kockdzata jelentdsen csokkentheto.
Az adatvédelmi és alkotmanyos kovetelményeknek megfeleld projekt
kialakitisa megfeleld biztonsdgot jelent, ami késdbbi mddositdsi

kovetelmények kockézatét is csokkenti.

Azokban az orszagokban, ahol kotelezden bevezetésre keriilt az adatvédelmi

hatdsvizsgélat, tipikusan az alabbi esetekben kotelezd elvégezni:

egészségiigyi adatok (egyéb kiilonleges adatok) adatbédzisba rendezésére

keriil sor;

- meglévo adatbazisok dsszekapcsoldsa;

- anemzetbiztonsagi €és bliniildozési jogszabdlyok modositasa, amennyiben
az megfigyeléssel, adatkezelés bovitésével jar;

- biometrikus azonositds bevezetése;

- avégrehajto és s bliniild6z0 szervek adatbazisokhoz valé hozzaférésére
vonatkozo6 jogszabalyok véltozdsa;

- adatkezelés megvaltozasa;

- 1j azonositok bevezetése;

- 1Uj adatbazisok felallitasa;

- megfigyeld kamerdk tizembe helyezése;

- elektronikus fizetés bevezetése;

- adattovébbitas.

Az adatvédelmi hatdsvizsgalat a dontés-elokészitést0l a projekt végig tart,
hogy az ujabb megolddsi moddok vizsgdlata is megtorténjen. Fontos
garancidlis elem, hogy a vizsgalatot fiiggetlen szervezetek végzik, biztositva

ezzel a hitelességet €s az objektivitast.

Az adatvédelmi hatdsvizsgélat eredménye minden esetben az adatvédelmi
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kockédzatok felmérése és a sziikséges moddositdsok végrehajtdsa a projekt
tervben. A kockdzatokat és a lehetséges kikiiszobolo eszkozoket a
kormanyzati és kozigazgatasi szerveknek kotelezoen figyelembe kell
venniiik. Formalisan egy jelentést készitnek a végzok. Bar projektenként jelentés

valtozik a jelentés tartalma, fontos, hogy az aldbbiakat magdba foglalja:

- attekintés az adatvédelmi elvekrol €s hatasokrol;

- akezelt személyes adatok korének meghatarozasa;

- az adatkezeldk korének meghatdrozasa;

- annak az elemzése, hogy a vizsgdlt rendszernek milyen hatdsa lesz a
személyes adatok védelmére;

- kockazatelemzés, €s annak hatasai;

- kockazatcsokkentési javaslatok;

- javaslatok a megfeleld technikai és eljardsi megolddsokra.

A hatédsvizsgalat szakmai szinvonalat és annak eredményeit figyelembe vevo
dontést a tanulmany nyilvanossdgra hozatala biztosithatja. Vizsgalatot végzo
” L . e .. o, nyilvanossag
szervezettdl elvards, hogy a tanulmdny specidlis szakmai ismeret hidnyaban
is érthetd legyen. A hatdsvizsgalat publikdldsat kovetéen kozmeghallgatést
tartanak. A nyilvdnossdggal - a polgérok, civil szféra bevondsa - az egyes

személyes adatok kezelését igényld kormanyzati projektekben a bizalmat és

a tarsadalmi elfogadottsdgot noveli.

A jogalkotasrol szolo 1987. évi XI. torvény (Jat.) kimondja, hogy a
jogszabaly megalkotdsa eldtt - a tudomany eredményeire tdmaszkodva - a hatdsvizsgélat

. p C o . . L. elvégzésének
elemezni kell a szabdlyozni kivant tarsadalmi-gazdasagi viszonyokat, az gjkséeessége

Magyarorszagon a

allampolgéri jogok €s kotelességek érvényesiilését, az érdekosszeiitkozések jogalkotasban

feloldasanak a lehetdségét, meg kell vizsgélni a szabdlyozds véarhatd hatasat
és a végrehajtas feltételeit. [Jat. 18. § (1)] Az adatvédelmi hatdsvizsgélat
kotelezOvé tétele megfeleld eszkoz lenne a személyes adatok védelmét érintd
egyes projektek és jogalkotdsi feladatokat megel6zden, 0sszhangban a Jat.
szabdlyaival. A dontés-elOkészitéshez sziikséges adatok hozzaférhetdségének

biztositasarol sz6lo 1997. évi CI. torvény kimondja, hogy ,kotelessége az
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allamnak és az 4dllamigazgatdsi szerveknek, hogy a gazdasigra és a
tarsadalmi folyamatokra kihaté dontéseiket eldzetesen mérlegeljék,
eredményiiket utdlagosan vizsgaljdk. [...] Empirikus kutatdsokkal
aldtdmasztott hatdsvizsgédlatok nyujthatnak segitséget a dontési alternativak
kozotti vdlasztdsban, a hatékonysdg €s a célszerliség érvényesitésében.” Az
adatvédelmi hatdsvizsgélatok elvégzésére vonatkoz6 kotelezettség tehat a

jogalkotés tekintetében a hatdlyos jogszabalyokbdl is kiolvashato.

Az Avtv. hatdsvizsgdlatot el6iré rendelkezését pedig az adatvédelmi biztos
elézetes ellendrzés-hataskorének szabdlyai kozott taldljuk. Az Avtv. 31. §-a
szerint az adatvédelmi biztos az adatvédelmi nyilvantartdsba vételt
megel6zden nyilvantartasba vételt megeldzoen eldzetes ellendrzést végezhet.
Uj adatillomédny feldolgozdsit vagy uj adatfeldolgozdsi technolégia
alkalmazdsdt megel6zéen — az adatvédelmi nyilvantartdsba vételtdl
fliggetleniil eldzetes ellendrzést végezhet a kovetkezd adatkezeléseket végzo
adatkezeloknél:

- orsz4gos hat6sagi, munkaiigyi és bliniigyi adatdllomanyok;

- pénziigyi szervezetek és koziizemi szolgaltatok iigyfelekre vonatkoz6
adatkezelései;

- tavkozlési szolgaltatoknak a szolgéltatast igénybe vevOkre vonatkozo
adatkezelései;

- kiilon torvényben meghatdarozott egyedi statisztikai adatokat tartalmazé
adatallomanyok.

Az adatkezeldnek az 1) adatidllomany feldolgozdsdra vagy az {j
adatfeldolgozasi technoldgia alkalmazdsara irdnyuld szadndékat a tevékenység
megkezdését megel6zéen 30 nappal be kell jelentenie az adatvédelmi
biztosnak. Az adatvédelmi biztos az eldzetes ellendrzésre vonatkozé igényét
a bejelentéstdl szamitott 8 napon beliil koteles jelezni az adatkezelOnek, €s az
ellendrzést 30 napon beliil koteles elvégezni. Az adatkezeld a feldolgozast
csak az adatvédelmi biztos elozetes ellendrzésének befejezése utdn kezdheti

meg.

Az ellendrz€s alapjan az adatvédelmi biztos a kezelendd adatok korének,
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illetleg az adatfeldolgozds mddszerének megvéltoztatdsara hivhatja fel az
adatkezel6t. Ha az adatvédelmi biztos az adatkezelést elrendeld jogszabalyt

kifogasolja, ajanlast tehet a jogszabaly mddositasara.

A tapasztalatok szerint az adatvédelmi biztos ezt a hatdskorét nem

gyakorolja, ezért az eldzetes ellendrzés nem tolti be valddi rendeltetését.

A hatasvizsgélatok nyilvdnossagra hozataldnak biztositékai egyébként
ugyancsak megtaldlhatéak az a személyes adatok védelmének alapelvei
kozott: az Avtv. biztositja az atlathatésagot €s a nyilvanossagot. Az érintettek
tdjékoztatashoz val6 joga [Avtv. 11. § (1) b)], a betekintési [Avtv. 11. § (2)]
és tiltakozasi joga (Avtv. 16/A. §), az adatvédelmi nyilvantartds (Avtv. 28. §
(1) mind ezt a célt szolgdlja. Az informacids Onrendelkezési jog lényege
éppen az, hogy az érintett tudhatja és kovetheti személyes adatai
felhaszndldsdnak utjat és koriilményeit. [15/1991. (IV. 13.) AB hatérozat].
Az adatkezelés atlathatosdga az Onrendelkezési jog gyakorldsdnak
elofeltétele, ezért a hatasvizsgdlat eredményének nyilvanossdgat is biztositani

kell.

A hatasvizsgélatot, bar dontés-el0készitési szakaszban kell elkezdeni, nem
lehet dontés-eldkészitd adatnak tekinteni. A hatdsvizsgdlatot lezar6 jelentés
kozérdekli adat, amelynek nyilvdnossdgat biztositani kell a projekt végso

tervének nyilvanossigra hozataldval egyidejiileg.

A fentiek alapjdn javasoljuk a kovetkezoket a tanulmanyt érintd

adatkezelések korében.

1. Kotelezové kell tenni az adatvédelmi hatdsvizsgdlatok elvégzésének
kovetelményét valamennyi kormdnyzati programban, amely személyes
adatok kezelését érinti, illetve ha az intézkedés az adatvédelmi

szabdlyozds médositasaval jar.

2. Garancialis elemként érdemes bevezetni a fiiggetlen szervezetek altal
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készitett vizsgdlati eredményt, amelyet az adatvédelmi biztosnak kotelezd

lenne megkiildeni.

3. A hatasvizsgdlatokat nyilvdnossagra kell hoznia mind az azt végzo

szervezetnek, mind a kormdnyzati/kozigazgatasi szerveknek.

4. . A nyilvanosséagra hozott tanulmanyt az érdekelt tarsadalmi szervezetek

és érdekképviseleti szervek véleményezhetik.
5. Sziikséges kidolgozni az adatvédelmi hatasvizsgélat

kovetelményrendszerét €s annak figyelembe vételére vonatkozo

kotelezettséget.
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